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1. Objetivo

Este documento tem como objetivo documentar e orientar todos 0S passos necessarios para
acionar a restauracéao do backup e manter em uso os sistemas de eTCE e TCE Docs em caso
de alguma falha critica do ambiente de producéo.

2. Estrutura

2.1. Detalhamento da estrutura de backup

2.1.1. Local fisico do backup

Datacenter do TCE-GO

2.1.2. Onde acessar maquinas Fisicas e Virtuais

BALDR (Servidor de banco de dados oracle / fisica)
ORACLE.BKP (Maquina virtual criada para restauracédo do banco de dados)
FILESERVER (Servidor de arquivos / fisica)

FILESERVER.BKP (Méaquina virtual criada para restauracdo dos arquivos do
processo digital e das aplicagdes desktop de backup / virtual)

WEBDOCS22-API01 (Servidor de aplicagdo docs-api / virtual)
WEBDOCS22-GEDO1 (Servidor de aplicagédo docs-ged / virtual)
WEBDOCS-ADIO1 (Servidor de aplicacdo docs-addi-ins / virtual)
WEBDOCSBKP-API (Servidor de aplicacdo docs-api de backup/ virtual)
WEBDOCSBKP-GED (Servidor de aplicagdo docs-ged de backup/ virtual)
WEBDOCSBKP-ADI (Servidor de aplicacdo docs-addi-ins de backup / virtual)
AD1 (Servidor de active directory / virtual)

AD2 (Servidor de active directory / virtual)

AD1.BKP (Servidor de active directory de backup / virtual)

AD2.BKP (Servidor de active directory de backup / virtual)

2.1.3. Sistemas restaurados

TCE-DOCS (Docs API, Docs GED e Docs Add-ins for JS)
ETCE

2.1.4. Banco de dados

Banco de dados Oracle de produgéo

2.1.5. Storage de origem dos arquivos do backup

Dell EMC Unity xt380
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2.1.6. Estimativas de tempo

Estrutura de rede e servidores: 24 horas;
Restauracdo dos arquivos: 72h;
Configuracdes pelos Analistas: 12 horas;
Testes: 5 horas;

Documentagéo: 10 horas.

2.2. Informagdes sobre o backup

2.2.1. Backup a ser recuperado

Arquivos do processo digital.
Arquivos das aplicagcbes desktop.
Banco de producéao.

Maquinas virtuais: WEBDOCS22-API101, WEBDOCS22-GEDO1, WEBDOCS-
ADIO1, AD1 e AD2.

3. Roteiro pararestauracdo do backup

3.1. Restauracéo

Restauracao do backup dos arquivos de processo digital (Politica: FileServer-
DocDigitais, pasta: G\\DOCUMENTOS_DIGITAIS)

Restauracao do backup das aplicacbes desktop (Politica: FileServer, pasta:
FAUNIDADE_U), lembrando que o caminho na rede precisa permanecer o
mesmo, com o nome “\\fileserver”.

Restauracao do backup do banco de dados Oracle de producédo (Politica:
Oracle)

Restauracdo do backup das maquinas virtuais: WEBDOCS22-API01,
WEBDOCS22-GED01, WEBDOCS-ADIO1, ADl1 e AD2 (Politica:
VMware5240).

Ajustes de configuragdo nas maquinas virtuais: WEBDOCS22-API01,
WEBDOCS22-GEDO01, WEBDOCS-ADIO1, AD1 e AD2.

Ligar as maquinas sem suporte a rede e remover do dominio: TCEW2K

Alterar o nome: WEBDOCS22-API01 -> WEBDOCSBKP-API, WEBDOCS22-
GEDO1 -> WEBDOCSBKP-GED e WEBDOCS-ADIO1 -> WEBDOCSBKP-ADI.

Alterar IP e registrar nomes no DNS.

Ativar o suporte a rede.

4. Roteiro para configuracdo do sistema
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4.1. Configurando o SINI

O sistema SINI esté instalado no diretério da unidade C no caminho C:\PORTALSINI”. Para
configurar € necessario acessar o arquivo “Settings.ini” que estd nessa pasta. Abrindo o
arquivo tera que ajustar as seguintes informacoes:

| Settings.ini - Bloco de Notas

Arquivo Editar Formatar
ervidorl= =
Servidor2=\\FILESERVER-BKP\UPGRADE$\SINI\
Autostart=False

Side=0

Theme=Azul Royal

Language=Portugues

Width=290

Screen=Primary

Path=\

MsgdeRegistroDLL=False

BDs=PRODUCAQ ; HOMOLOG ; DESENV ; ASGAR

Ln 2, Col 21 100%  Windows (CRLF) UTF-8

Figura 1
1. Conexao: Informar o banco ASGARD;

2. O servidor que sera usado para “puxar” os executaveis para a maquina virtual. O local
do servidor serd no caminho \FILESERVER\UPGRADES$\SINI\. Observacéo: para

esse caso do backup serd usado o0 mesmo caminho nos campos de servidor 1 e
servidor 2.

3. No campo BDs deve informar o nome do banco usado no backup (para conseguir

acessar os bancos informados no campo BDs devem estar configurados no cliente do
oracle, no arquivo tnsname.ora).
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<getting name="Etce WebApi Maven Prod" serislizels="String">

<valuezhttp: ffmavendoc-prod.tce.go.gov.br: 8080/ valus>
</ settings>
<getting name="Etce WebApi Maven Homolog" serislizels="String">
<valuexhttp: f fmavendoc-hom.tce.go.gov.br:8080</value>
<fsettings

<zetting nawe="PastaExcecoesPublicadas" serializels="String":>
<value>y\fileserver\D0C DIGITAIS:/value> 0

<fsetting:

<setting name="PastaExcecoesPublicadasl" serislizels="String">
cvalue>\\rileserver\p0c DIBTINS/valu=> ()

</ settings>

<getting name="PastaExcecoesPublicadasTesteS5inl" serializelds="String">
<valuex\\fileserver\DOC DIGITAIS TESTESINI</value>

</ settings>

<setting name="Etce WebApi TceDocs chaveInstrucaoTecnica' serializelds="String">
<value>SETOR_DESTIHO THSTRUCAD TECHICA</valuex

<fsetting:

<getting nawe="Etce WebApi TceDocs Homolog" serislizels="String">
<valuerhttps: ffdocs-api-hom. tce.gti.brf</value:-

</ aetting>

<getting name="Etce WebApi TceDocs" serializels="String":>
<valuezhttps: ffdocs-api.tce.go.gov.brf</values>

</ settings>

<getting neme="Etce WeblApi TceDocs Desenv" serializelds="String">
<valuerhttps: ffdocs-api-desenv.tce.gti.brf</value>

<fsetting:

<getting nawe="Etce WebApi TceDocs O0BACLE19C" serislizels="String'>
<valuerhttps: ffdoos-api-oracle.tce.gti.brf</valuex

</ setting:

<getting name="Etce WebApi Maven Producao" serializeAs="String“4
<valuexhttp: ffmavendoc-prod.tce.go.gov. br: 8080/ valus>

</ settings>

<getting name="Etce WebApi SEI Homolog" serializels="String">
<valuerhttps: ffseihomoloy. service.go.gov . brfseifws/Seids.php</value>

</zetcing=

<getting nawe="Etce WebApi SEI Producao" serislizels="String":>
<wvaluerhttps:ff=zei.go.gqov.brfseifwsfSeiWs . php</valuer

</ setting:

<setting nawe="Etce WebApi Goias Producao" serislizels="S5tring":>
wvaluexhttps: ffsei.gqo.gqov.brfsei /modulosfgqoiasfws—c lementar fws/GoiasWs.php</values>

</ settings>

<getting name="Etce WebApi TceDocs ASBARD" serializels="String":>
<valuexhttps: f fwebdocshkp-api.tce.go.gov . br</value>

{fsetting}— o

Figura 2
URL do servico de visualizacdo de documentos da Maven;

Pasta da rede para registrar as excec¢fes do sistema;

Segunda pasta da rede para registar as excec¢des do sistema,;

WD PE

URL do Servigco API do sistema TCE Docs, alterado para o servico restaurado do
backup.

4.2. Configurando Sistema TCE.Docs - Médulo GED
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O sistema web TCE Docs - M6dulo GED sera restaurado em uma maquina virtual, cuja URL
do servico ficara disponivel no seguinte endereco eletrdnico: https://docs.tce.qo.gov.br.

Para que o servigco web possa utilizar toda a infraestrutura de restaurada, € necessario alterar
0 arquivo de configuracdo do servico web (arquivo Web.config), o qual estara localizado na
pasta raiz do projeto configurado no Microsoft IIS (Internet Information Services Manager) -
sistema de hospedagem de servicos web no servidor Windows Server.

5| Internet Information Services (IIS) Manager,
@)W‘ |_3 » WEBDOCSBKP-GED » Application Pools
File View Help
Connections B
Q- 7 |8 U;J' Application Pools

¢~ 9 Start Page This page lets you view and manage the list of application pools on the server. Application pools are associated with worker processes, contsin one or more applications, and provide isolation among diffel
495 WEBDOCSBKP-GED (WEBDOCSBKP-GED\Administrator)

+-1L=} Application Pocls Filter: - Go ~ G Show All | Group by:  No Grouping

48] Sites Name - Status  NET CLR Version Managed Pipeline Mods _ Identity Applications
b Default Web Site [ NETv4.5 Started w40 Integrated ApplicationPaolidentity
> @ docstcegogovbr o (23 .NET v4.5 Classic Started w40 Classic ApplicationPoolldentity 0
U@ DefsultappPocl Stopped w40 Integrated ApplicationPaolldentity 1
(3 docstcego.govhr Sterted w40 Integrated WEBDOCSBKP-GED\Administrstor 1

Figura 3

1. Ferramenta Microsoft de hospedagem de servicos web IIS (Internet Information
Services Manager);

2. Site do sistema Docs (médulo GED) hospedado no servidor Windows Server
restaurado do backup;

&

Internet Information Services (IIS) Manager

® [ @ » weBDOCSEKP-GED » Sites » docstce.gagovhr »

File View Help
Connections
@- 718 @ docs.tce.go.gov.br Home

©5 Start Page

) Filter - ¥ G # Show All | Group by: E
463 WEBDOCSBKP-GED (WEBDOCSBKP-GED\ Administrator) e o 7 NEshow: ) A
i [} Application Pools ASP.NET
48] sites = & P v P g .. = S@ <
=n > & : A L
b @ Default Web Site a8 N~ (4] @ [ 2 =R f.?,s & v L’j; '!\’,‘ = |
3 docs.tce.go.gov.br NET WNET .NET Error WNET NET Prefile  .MET Roles NET Trust NET Users  Application Cennection MachineKey Pages and Providers ~ Session State SMTP E-mail
thorizat.._Compilati Psg i Levels Setting String Control
[En - GED =12
[ [T ol = g
: — = @
+ \ » ThisPC » Local Disk (E) » projetos » TCEDocs » GED » v G\ \ Search GED R \ Output Request  SSL Settings
- Caching  Filtering
) Name Dats Size
{ Favorites
B Desktop App_Data
& Downloads aspnet_client
| Recent places bin
bks
18 This PC Componentes
& Desktop Content
Documents Imagens
& Downloads PDF
Views
[ Applicationlnsights.config 6KE
1 bin 46,662 KB
[ Global.asax 1KB Select a file to preview.
s Local Disk (E) ] Web.config 11Ke
i Network o

Figura 4

3. Clicando com o botéo direito do mouse sobre o site docs.tce.go.gov.br na ferramenta
IIS da imagem anterior, e clicando na op¢cdo Explorer, sera aberta a pasta onde o
projeto esta publicado, com suas pastas de codigo fonte e o0s arquivos de configuragéo.
Nessa pasta sera possivel visualizar e editar o arquivo de configuracdo do sistema,
através do arquivo Web.config.


https://webdocsbkp-ged.tce.go.gov.br/
https://webdocsbkp-ged.tce.go.gov.br/
https://webdocsbkp-ged.tce.go.gov.br/
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<appSettings>
<add kev="wehpages:Version" value="3.0.0.0" />
<add kev="wehpages:Enabled" value="false" />
<add key="ClientValidationEnabled" walue="true" />
<add key="UnobtrusiveJavaScriptEnabled" value="true" />
<add ke'\'=“strCcuExa.a“ valus="user id= .'d_a.ta scurca=ASGA£D:pa.ssword= Pooling=false" /> o
<add key="TNS" valus="ASGARD" />
<add key="UrlTceNet" '.'a__.e—”hggg:ééggggsg.ggg.gc.gov.gs“ /> o
<add kev="glmah.myg.disableHandler" valus="false" /> o
<add kev="glmah.myg.disableHandleErrorFilter" value="false" />
<add kev="glmah.myg.regquiresAnthentication" value="false" />
<add kev="glmah.myg.IgnoreDefanltRoute" value="false" />
<add kev="glmah.myg.allowedRoles" value="#*" />
<add kev="glmah.myg.allowedUsers" value="+*" />
<add key="glmah.myg.route" value="glmah" />
<add kev="glmah.myg.UserAnthCaseSensitive" value="trme" />
<add key="eriptReyOpcao" value=" "
<add key="oriptFeyValidaDooumento" wvalus=" "o
<add key="aspnel:MaxJsonDeserializerMembers" valus="150000" />
<add key="keyEncriptySenhaDoocumento" wvalus=" i >
<add key="CAMINHO FTP DOCS" value="\\wehserver\code§\TCE DOCS\" />
<add key="CAMINHO WEBFTE DOCS" '-.-'a__,e="11_§§1q§ “g&g&ggg&& gsg Eg; go.qov. R;‘PDF“ /> o
<add key="CAMINHO WEBFTF FDFPADERAQ" valus=" !}&Egg Hcode Egg qo. gov. .br/TCE DOCS/PDF/PDF VISUALIZACAO.EQ;” >
<add key="chaveNumeracao" valus="EEY NUMERO" />
<add key="pathArquivoModelo" value="C:\TCE.GERTI\TCE.(oupartilihado\TCE.Docs\Modelo Padrao Producac\Modelo Padrao.goix" />
<add key="UsunarioServicoArquivos" value="tge-docs" />
<add kev="Dominiqe" value=" ™o
<add key="SenhaServicoArguivos" valus=" v
<add key="UsmarioStorageArguivos" "oy
<add key="DominioStorageArquivos" =" >
<add key="SenhaStorageArguivos" value=" "
<add key="QtdeTentativasAssinar" value="100" />
<add key="IdSetocrProtocolo" value="41" />
<add key="SetoresEnviaOficioProtocoloExterno" walus="1181,2399 1179 1182 1800,1180" />
<add kesy="PathStorageProducac" value="\\fileserver-bkp\doc digitais"/> o
<add key="PathStorageTeste" wvalue="\\fil -bkph\doc digitais"/>
</appSecttings> @
Figura 5

10.

4.3.

String de Conexdo de acesso ao banco de dados, que na restauracdo devera ser
alterado o dado no atributo apés “data soure=" para o nome do banco de dados

restaurado;

O nome do banco restaurado para ser usado pelo sistema na identificagdo do seu

TNS;

URL do servigo TCE Net restaurado, para ser usado no chamador de outros sistemas;

URL da pasta virtual do sistema TCE Docs para armazenamento dos documentos

visualizados no site;

URL do arquivo PDF em branco usado na visualizagdo de documentos ainda néo

carregados o modelo;

Caminho da pasta na rede do Storage onde os arquivos produzidos pelo sistema iréo

ser salvos em ambiente de producao;

Caminho da pasta na rede do Storage onde os arquivos produzidos pelo sistema irdo

ser salvos em ambiente de homologacéo;

Configurando Sistema TCE Docs - Servi¢co de API

Manual para Restauracao de Backup
Plano de Continuidade de TI

Versao n°: 001

Data: 07/10/2024
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O servico Web APl do TCE Docs sera restaurado em uma maquina virtual, cuja URL do
servico ficara disponivel no seguinte endereco eletrbnico: https://webdocsbkp-
api.tce.go.gov.br.

Para que o servico Web API possa utilizar toda a infraestrutura de restaurada, é necessario
alterar o arquivo de configuracao do servigo web (arquivo Web.config), o qual estara localizado
na pasta raiz do projeto configurado no Microsoft IIS (Internet Information Services Manager)
- sistema de hospedagem de servicos web no servidor Windows Server.

Nﬁ o Internet Information Services (lIS) Manager
@"_ ‘@ » WEBDOCSBKP-AP| » Sites » docs-apitceqo.govhr »

File View Help

Connections

I @ docs-api.tce.go.gov.br Home

A:ij\S/\tfagrat[fég:ssxww(wesuotsammmdmm.m T:;NET 7 ¥ 6o - Nershow Al | Group by, eo "B

L) Application Pools

“ : E&t,eémmt Web Site E% {% 4 F \/ \g’ :?J L ;ﬂ? E’_J -'1‘\2 ) &b F\j

b @ docs-apitce.go.govhr NET NET NET Error NET  NETProfile MNETRoles .NETTrust .NET Users Application Connection MachineKey Pagesand  Providers Session State SMTP E-mail
—— Authorizat.. Compilastion  Pages  Globalization Levels Settings Strings Controls
s
Figura 6

1. Ferramenta Microsoft de hospedagem de servicos web IIS (Internet Information
Services Manager);

2. Site do sistema Docs (médulo GED) hospedado no servidor Windows Server
restaurado do backup;

Internet Information Services (I1S) Manager

P~
@) £F
@)

‘9 » WEBDOCSBKP-API » Sites » docs-zpitcego.govbr »

File View Help
Connections

Q- |28 @ docs-api.tce.go.gov.br Home

§5 Start Page Filter: Go Show All | Greup b &=

. - : A -E-
43 WEBDOCSBKP-AP (WEBDOCSEKP-APNAdministal | — " = g = E

£} Application Pools

i 5 ¢ e 0 L & 8 . & 5 OB & B

D W
b g docs-api.tce.go.gov.br NET NET NET Error NET NET Profile  .METRoles  .NET Trust .NET Users Application Connection MachineKey Pagesand Providers  Session State SMTP E-mail
thorizat.. Compilation  Pag | evel. Settings Strings Controls
e Api (== [
B ome s view ® 'U( H i c;"&n gL;L e @;
- P - =| d — =
[+ TisPC » Local Disk (E) » projetos » TCEDocs » Api v o] [[Seorchagi 2] ISAPIFiters  Logging  MIMETypes Modules  Output  Request  SSL Settings
= . Caching  Filtering
X Favorices Name Date modified Type size
B Deskiop aspnet_client File folder
8 Downloads bin File folder
2l Recent places BK File folder
Imagens
188 This PC i bin
& Desktop 4 bin_old
) Documents 1 bint
16 Downloads 4 bin2
b Music 1) BK_CGUILHERMY_01102018_1914 bin
| Pictures E! BK_CGUILHERMY_13112018_1301_bin 1
8 Videos | favicon |
i Local Disk (C:) || Global.asax 1 SAX File 1KB
s Local Disk (€} 4] index I Cascading Style S.. 5KB
[ index I HTML File 1K8
& Network Web.config o CONFIG File 9KB
Figura 7

3. Clicando com o botéo direito do mouse sobre o site docs.tce.go.gov.br na ferramenta
[IS da imagem anterior, e clicando na opgdo Explorer, sera aberta a pasta onde o
projeto esta publicado, com suas pastas de cédigo fonte e os arquivos de configuracgao.

9
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Nessa pasta sera possivel visualizar e editar o arquivo de configuracdo do sistema,
através do arquivo Web.config.

<appSetctings>
<add keyv="wehpages:Version" value="3.0.0.0" />

<add key="webpages:Enabled" value="false" />

<add key="ClientValidationEnabled" value="true" />

<add key="UnobtrusiveJavaScriptEnabled" value="true" /> o
<add kev="strConexac” value="user id= ;data _source=ASGARD:password= ;Pooling=true;Connection Lifetime=60"_/>
<add kev="THS" value="ASGARD" />

<add key="UsaPool" "false" /> o

<add key="usaHttps" v false" />

<add key="criptFey" -

<add key="timeOutToken" wvalue="1440" />

<add "HomMaxThreadsParalela” 3 R

<add ‘eriptReyMicroservice" v "S>

<add "HostRabbit" wval rabbitmg-hom" />

<add key="UsnarioRabbit" " "

<add } 'PasswordRabbit" v FEd
<add ‘chaveNumeracao” value="KEY NUMERO" />

<add 'chaveEmenta" FEY EMENTA" />

<add 'CHAVECONTADOR "TCE.Docs.Api" />

<add "GERARLOGS" wvalue="TRUE" />

<add '‘pathArquivoModelo” value="C:\TCE.GERTI\TCE.Compartilhado\TCE.Docs\Modelo Padraoc.dotx" />
<add 'UsnarioStorageArguives" valy d "

<add key="DominioStorageArguivos" wvall -

<add key="SenhaStorageArquivos" W v

<add key="UsunaricAdministrator" w = fd

<add key="DominioAdministratorServer" ">

<add key="SenhaAdministrator" val />

<add 'eriptFeyValidaDocumento -

<add ‘PathStorageProducac” value="\\fileserver-bkp\doc digitais"/>

<add key="PathStorageTeste" value="\\fileserver-bkp\doc digitais"/>
</appSectings>

Figura 8

4. String de Conexdo de acesso ao banco de dados, que na restauracdo devera ser
alterado o dado no atributo apds “data soure=" para o nome do banco de dados
restaurado;

5. O nome do banco restaurado para ser usado pelo sistema na identificacdo do seu
TNS;

6. Caminho da pasta na rede do Storage onde os arquivos produzidos pelo sistema irdo
ser salvos em ambiente de producéo;

7. Caminho da pasta na rede do Storage onde os arquivos produzidos pelo sistema irdo
ser salvos em ambiente de homologacéao.

4.4. Hosts que precisam ser mantidos 0s mesmos
Para o Addins funcionar alguns hosts precisam ser mantidos os mesmos, que sao:

e bdproducao.tce.go.gov.br - Banco de dados de producdo com o mesmo host
do tnsnames.ora;

e docs.tce.go.gov.br;

e docs-api.tce.go.gov.br;
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