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1. OBJETIVO

O objetivo deste documento & apresentar a estratégia adotada no desenvolvimento da
infraestrutura necessaria para a continuidade do negécio, de forma a preservar a alta
disponibilidade e as condi¢des para uma rapida restauragdo do ambiente de trabalho em caso
de interrupcao dos servi¢cos desenvolvidos pelo TCE-GO.

Uma vez que falhas nos servigos de Tl impactam diretamente a continuidade da gestéo e
fiscalizacdo de contas do Estado de Goias, almeja-se ainda, com este plano, prover medidas
de protecao rapidas e eficazes para os processos criticos de Tl relacionados aos sistemas
essenciais em casos de incidentes ou desastres de seguranca da informacéao.

2. SERVICOS ESSENCIAIS

S80 0s seguintes servicos considerados essenciais, por ordem de priorizacdo, para o
acionamento e execucao deste plano:

IMPACTO
SERVICO CRITICIDADE RPO RTO
FINANCEIRO | LEGAL | IMAGEM | OPERACIONAL
Backup
eTCE-GO Alta mais 4 dias | Indefinido Alto Alto Alto
recente
Backup
TCE-DOCS Alta mais 4 dias | Indefinido Alto Alto Alto
recente
Active Back_up . - .
: Alta mais 1dia Indefinido Baixo Alto Alto
Directory
recente
Banco de Backup
Dados Alta mais ldia | Indefinido Alto Alto Alto
Oracle recente
Legenda:
RPO: ponto em uma linha de tempo em que os dados devem ser recuperados ap0s a ocorréncia de
uma ruptura.
RTO: periodo de tempo dentro do qual os niveis minimos dos servi¢cos e/ou sistemas devem ser
recuperados apos a ocorréncia de uma interrupgéo.

3. PRINCIPAIS AMEACAS

Este plano deve ser acionado quando da ocorréncia de cenarios de incidentes/desastres que
apresentem risco a continuidade dos servicos essenciais. As principais ameacgas aqui
mencionadas estdo descritas na Planilha de Gestdo de Ativos, cujo detalhamento de
informac0@es estdo dispostos no PO Gerir Ativos de Tecnologia da Informacé&o.

TIPOS DE -
AMEACAS AMEACAS POSSIVEL CAUSA
isi Fogo 1. Incéndios que comprometam 0s
Dano Fisico — _ .
Agua servigos de TIC;
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Poluicio 2. Alteracdo de Temperaturas;
Acidente grave 3. Curto-circuito; «
- - 4. Auséncia de manutengao.
Destruicdo de equipamento
Poeira, corrosao elou
congelamento
Fenomeno Climatico 1. Terremotos;
Eventos Naturais . 2. Tempestades; .
Inundagéo 3. Altas temperaturas;
4. Alagamentos e etc.
o 1. Filtros entupidos;
Falha do ar condicionado ou do| 2. Fiacdo e equipamento de
sistema de suprimento de agua telecomunicaces sem manutencao;
Paralisacao de _ _ 3. Rompimento de cabos de interconexao
Servicos Essenciais | Interrupcdo do suprimento de decorrente da execugdo de obras
energla publicas;
Falha do equipamento de| 4. Desastres ou acidentes;
telecomunicagédo 5. Dutos do ar condicionado congelados.
Interceptacdo  de  sinais  de
interferéncia comprometedores
Espionagem a distancia . -
P g - 1. Falha que necessite reposicdo de peca
Escuta nao autorizada Ou reparo, CUjo reparo Ou aquisicao
Furto de midia ou documentos dependa de processo licitatério;
_ Furto de equipamentos 2. F_alha_no controle de acessos fisicos e
Comprometimento “0 de midi —iad virtuais;
da Informagcao (Ij?ecuperggao emidiarecicladaou| 3 aysgncia  de  sanitizagdo  de
escartada dispositivos méveis;
Divulgacdo indevida 4. Falha na aplicacdo de politicas de
Dados de fontes ndo confiaveis seguranca da informagao;
Alteragio do hardware 5. Ataque aos ativos do DataCenter.
Alteracdo do software
Determinagdo da localizacéo
Falha de equipamento
Defeito de equipamento A x
po d dp - 3 1. Auséncia de  manutencdo  de
_Sa:cturagacz 0 sistema e equipamentos;
Falhas Técnicas Informagao 2. Ma gestio de documentaciio;
Defeito de software 3. Falha no cumprimento das politicas de
Violagdo das condicBes de uso do seguranca da informacdo.
sistema de informacdo que
possibilitam sua manutencéo
Uso nao autorizado de
eq/w_pa_mento 1. Downloads indevidos;
AcBes nao Copia ilegal o!e _s.oftware 2. Falta de cumprimento da LGPD;
aL(J;toriza das Uso de copias de software| 3. Auséncia de antivirus;
falsificadas ou ilegais 4. Falha no cumprimento das politicas de

Comprometimento dos dados

Processamento ilegal de dados

seguranca da informacdo.

Comprometimento |[Erro durante o uso
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de Funcdes Abuso de direitos 1. Falta de treinamento de integracdo de
- — sistemas;
Forjamento de direitos ' . -
J, - - 2. Falha no cumprimento das politicas de
Repudio de agdes seguranca da informacéo;
Indisponibilidade de recursos| 3. Falha no controle de acesso fisico e
humanos virtual.
Invasdo de sistemas por meio de|1. Falhanocumprimento das politicas de
Hacker seguranca da informacéo;
Seres HUMANOS Criminoso Digital 2. Ffalha no controle de acesso fisico e
Terroristas virtual.
- 3. Invasdo de Sistemas, infiltracdes e
Servidores entradas ndo autorizadas

4. PAPEIS E RESPONSABILIDADES
4.1. Comité de Seguranca da Informacgéo (CSI)

Avaliar o plano periodicamente e decidir pelo seu acionamento quando da ocorréncia de
incidentes/desastres de seguranca da informacéo, respondendo em nivel institucional pela
execucédo do plano e demais ocorréncias relacionadas.

42. DPO

Responsavel por todas as comunicacfes durante um incidente/desastre de seguranca da
informacéo.

4.3. Servico de Infraestrutura e Segurangca em TI

Responsavel pelas instalacdes fisicas que abrigam sistemas de Tl e pela garantia que as
instalacdes de alternativa sdo mantidas adequadamente. Responsavel também por avaliar os
danos e supervisionar os reparos, compreendendo ainda qualquer infraestrutura de rede,
incluindo WAN, LAN ou de infraestrutura externa junto aos prestadores de servico.

Fornecer a infraestrutura de servidores fisicos e virtuais necessaria para que a Tl execute
suas operagdes e processos essenciais durante um desastre.

Garantir que as aplicagdes essenciais funcionem como exigido para atender aos objetivos de
negécios em caso de e durante um desastre. Responsavel por assegurar e validar o
desempenho das aplicagdes essenciais e pode auxiliar outras equipes de Tl e o Comité de
Seguranca da Informac&o conforme necessario.

Fornecer aos colaboradores as ferramentas de que necessitam para desempenhar suas
funcbes da forma mais rapida e eficiente possivel. Sendo responsavel por provisionar todos
os colaboradores do TCE-GO na solugéo de contingéncia com as ferramentas especificas a
sua atuacao.
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4.4, Servigo de Sistemas de Informacé&o

Analisar as perdas e mapear a quantidade de dados perdidos, tempo de recuperacado desses
dados e formular estratégia de recuperacdo de dados de acordo com as politicas pré-
estabelecidas.

Resguardar aplicacbes e dados, evitando que desdobramentos de seguranca afetem o
acionamento da continuidade, cuja protecdo estara contida na politica de seguranca da
informacé&o.

4.5. Telefones e e-mails Uteis em caso de emergéncia

Local Contato
Presidéncia Ramal 2826
Servico de Manutencéo Predial e Paisagismo Ramal 2508
Diretoria de Tl Ramal 2865
Servico de Seguranca e Qualidade de Vida Ramal 2884
Assessoria Militar Ramal 2866
SAMU 192
Corpo de Bombeiros 193
Equatorial 0800 062 0198
Saneago 0800 645 0116
SEMMA 3524-1408
CIPA cipa@tce.go.gov.br
Brigada brigada@tce.go.gov.br
CSIRT (Computer Security Incident Response Team) | csirt@tce.go.gov.br

5. INVOCACAO DO PLANO

Este plano serd acionado quando da ocorréncia de algum dos cenarios de desastres, a
insurgéncia ou ocorréncia de um risco desconhecido ou caso uma vulnerabilidade tenha
grande possibilidade de ser explorada. O plano também podera ser invocado em casos de
testes ou por determinacdo do Comité de Seguranca da Informacdo em conjunto com a alta
administragcdo do TCE-GO.

5.1. Elaborar cronograma de recuperacao

O presidente do Comité de Seguranca da Informacgéo (CSl), ap6s 0 mapeamento das perdas
e impactos, elabora um breve cronograma de recuperacdo das aplicacbes levando em
consideragao:

e A priorizagdo dos servigos essenciais, ou determinacao de nivel institucional.
e O RTO definido para cada servigo essencial.

e A forga de trabalho disponivel.

5.2. Substituicdo de ativos e equipamentos
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Em caso de perda de ativos, esta situacdo deve ser imediatamente informada ao CSI, para
avaliacdo da necessidade de aquisicdo de ativos perdidos que n&o puderem ser recuperados.
A equipe de Infraestrutura e Seguranca ird mensurar quanto tempo a aquisicao ird impactar o
RTO de cada servico, comunicando ao CSI se ha alguma solucdo alternativa a ser tomada
enguanto é realizada a aquisicao.

A equipe de Infraestrutura e Seguranca deve verificar, dentre os ativos que foram danificados,
guais estao cobertos por garantia e se podera ser acionada através dos fornecedores.

5.3.  Reconfiguragéo de ativos e equipamento

A equipe de Infraestrutura e Seguranca deve verificar se as configuragbes dos ativos
reparados ou substituidos estdo em pleno funcionamento. Caso nao estejam, devem prover
um cronograma estimado para configurar esses ativos, comunicando o CSl e o DPO.

5.4. Teste de ambiente
O ambiente principal do datacenter, antes do recovery dos dados do backup, deve ser testado
a fim de garantir que o processo de recuperacao ocorra conforme o planejado.

Os testes incluem:

e Garantir os mesmos niveis de capacidade e disponibilidade dos servigcos
essenciais antes do desastre;

e Recuperar dados do backup;

= Proceder a recuperagcdo dos dados para as aplicacbes, seja do
storage ou fitas de backup (vide Anexo | — Manual para Restauragao
de Backup).

e Validar as configuracdes e funcionalidades dos sistemas;

= A validagdo pode ser realizada pelos testes automatizados de
monitoramento dos servicos.

= Por pessoal designado pela equipe de configuragcdo dos sistemas
(SERV-SISTEMAS).

Os testes de recuperacdo, em ambiente controlado, dos sistemas listados neste plano, seréo
executados anualmente para validacdo e possivel atualizacdo do préprio plano ou do roteiro
de recuperacéo.

6. ESTRATEGIAS DE CONTINUIDADE

O TCE-GO busca assegurar a continuidade dos negécios adotando a abordagem descrita nos
topicos seguintes.

6.1. Politicas Internas

Estrutura que contempla politicas, normas, procedimentos, papéis e responsabilidades
visando a implementag¢ao de uma gestao de continuidade de negdcios efetiva na organizagao.
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O TCE-GO possui toda documentagédo vinculada a diretrizes e normas de seguranca da
informacéo registradas em seu Manual de Seguranca da Informacéo e implantadas por meio
de comunicagdes e treinamentos especificos.

6.2. ldentificagao dos Processos Criticos e Analise de Impacto nos Negécios

A Gestao de Incidentes de Seguranca € o processo da continuidade de negécios que identifica
e mensura uma eventual interrup¢ao operacional e possibilita a determinagéo das prioridades
de recuperagao, dos tempos de retomada e das necessidades minimas de recursos e equipes.
A documentacgdo de procedimentos e informagdes desenvolvida, consolidada e mantida de
forma que esteja disponivel para utilizagdo em eventuais interrupg¢oes, possibilitando a
retomada de atividades criticas do TCE-GO em prazos e condi¢des aceitaveis.

6.3. Ambiente Tecnolégico Alternativo

A infraestrutura de Tl que suporta as operacdes do TCE-GO esta instalada atualmente em
area estratégica dentro do prédio administrativo, contendo todo aparato para gestdo de
incidentes/desastres.

A sequir, listamos algumas caracteristicas da arquitetura implantada.
6.3.1. Energia

O TCE-GO possui usina fotovoltaica para geragdo de energia elétrica e tendo como fonte de
energia secundaria um gerador instalado. Cada datacenter (externo e interno) possui um
conjunto UPS independente, o edificio-sede tem trés nobreaks de grande porte para a rede
elétrica dos computadores, responsaveis por estabilizar a tensao e suportar a operagao do
TCE-GO em uma eventual falta de energia até que a fonte de energia secundaria esteja
ativada.

6.3.2. Redundancia na Infraestrutura

A fim de garantir alta disponibilidade no funcionamento de seus equipamentos, a arquitetura
concebida prevé redundancia em diversos niveis:

e Redundancia de fonte: servicos sdo suportados com equipamentos que em sua
maioria possuem mais de uma fonte (ndo estando entre esses os switches);

e Disco rigido: servigos sao suportados com equipamentos que possuem redundancia
de discos (RAID) ou replicacdo em nés nos casos de clusters.

e Redundancia de equipamentos: servicos sdo suportados por equipamentos idénticos
instalados em paralelo de forma a garantir que ndo haja paralisacdo dos negécios.
Excecéo € o servidor de arquivos, que possui seus arquivos em storage.

e Contingéncia no servidor de arquivos: pode-se subir outra maquina e apontar os discos
para essa outra maquina, uma vez que todas as unidades compartilhadas na rede
ficam no storage.
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Contingéncia no firewall: atualmente existem dois equipamentos configurados para
alta disponibilidade (HA ativo-passivo), porém em situacdo de desastre pode-se fazer
reconfiguracdo da rede para funcionar sem o equipamento de firewall fisico,
substituindo por appliance virtual ou por solucdo open source baseada em software
até que o equipamento seja ajustado.

Rede Corporativa: A comunicacao entre 0s escritérios e o Datacenter é suportada por
conexdes redundantes em cada uma das pontas. Cada conex&o € capaz de suportar
toda a comunicacado do escritério ou Datacenter.

Internet: O TCE-GO possui redundéncia de links de internet, configurados para
operacdo simultdnea e balanceada (SD-WAN). Possui também acordo de nivel de
servico com disponibilidade minima mensal de 94,7%, com previsdo de penalidades
em caso de descumprimentos.

7. ENCERRAMENTO DO PCN

Ao término do procedimento de recuperacao, as informacdes sdo consolidadas em parecer
especifico, informando o horario de restabelecimento de cada servigo, equipamentos
adquiridos, procedimentos de recuperacgéo realizados e fornecedores acionados.

Deve-se ainda compor relatorio com relacéo das atividades necessarias ap0s a ocorréncia de
desastres como remanejamento dos canais de informacgéo, abertura e acompanhamento de
chamados correlatos ao ocorrido, respectivas configuracdes de proxy, dns, rotas, vlans etc,
conforme determinado em PO Gerir Incidentes de Seguranca da Informacao.

Considerando que uma vez validado o funcionamento do retorno dos sistemas essenciais e
estabilidade do datacenter, o Comité de Seguranc¢a da Informag&o em conjunto com o DPO
realizardo o contato com as partes descritas neste plano provendo as informacdes de retorno
das operacfes com as informacdes de status dos servigos essenciais.

8. ANEXOS

Anexo | — Manual para Restauracéo de Backup
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