TRIBUNAL DE CONTAS DO ESTADO DE GOIAS

RESOLUGAO NORMATIVA N° 001/2005

Dispde sobre a Politica de Seguranca de
InformagBes do TRIBUNAL DE CONTAS DO
ESTADO DE GOIAS — PSI/TCE-GO e da outras
providéncias.

O TRIBUNAL DE CONTAS DO ESTADO DE GOIAS, no uso de suas atribuicdes
constitucionais, legais e regulamentares; e

Considerando que a informacao gerada internamente, adquirida ou absorvida pelo
TRIBUNAL DE CONTAS DO ESTADO DE GOIAS, é patrimbnio da Instituicdo e, portanto,
necessita ser protegida;

Considerando que o Tribunal mantém grande volume de informagdes essenciais
ao exercicio de suas competéncias constitucionais, legais e regulamentares e que essas
informacdes devem manter-se integras, disponiveis e, quando for o caso, com o sigilo
resguardado;

Considerando que as informagfes sdo armazenadas em diferentes suportes e
veiculadas por diversas formas, tais como meio impresso, eletrdnico e magnético, sendo, portanto,
vulneraveis a desastres naturais, acessos ndo autorizados, mau uso, falhas de equipamentos,
extravio e furto;

Considerando, por fim, os direitos e garantias individuais assegurados nos incisos
IX, X, Xll e XIV do art. 5° da Constituicdo Federal, bem como o disposto nos arts. 1° e 10 da Lei n.
9296/96;

RESOLVE

Art. 1° A Politica de Seguranca de Informacdes do TRIBUNAL DE CONTAS DO
ESTADO DE GOIAS - PSI/TCE — GO rege-se pelos principios, objetivos e diretrizes estabelecidos
nesta Resolucao.

Paragrafo Unico. Integram a PSI/TCE-GO as demais normas e procedimentos
complementares e afins relacionados a seguranca da informagdo emanados do TRIBUNAL DE
CONTAS DO ESTADO DE GOIAS.

Art. 2° Para os efeitos desta Resolugéo entende-se por:

| - Politica de seguranca de informacéo: conjunto de normas destinadas a
protecéo dessa informacao e a disciplina do seu manuseio;

Il - Autenticidade: principio de seguranca que assegura ser do autor a
responsabilidade pela criagdo ou divulgac&o de uma dada informacéo;

Il - Integridade: principio de seguranca que garante a confiabilidade da
informacao, evitando que esta seja adulterada ou destruida sem a permissdo de seu gestor;

IV - Confidencialidade: principio de seguranca que estabelece restricbes ao
acesso a informacgédo por pessoa ndo expressamente autorizada pelo gestor;

V - Disponibilidade: principio de seguranca que se refere a entrega tempestiva da
informacao aos usuérios autorizados;

VI - Criticidade: principio de seguranca que define a importancia da informacéo
para a continuidade da atividade-fim da Instituic&o;
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VII - Contingéncia: indisponibilidade ou perda de integridade da informacéo que os
dispositivos de seguranca ndo tenham conseguido evitar;

VIII - Custodiante: unidade do Tribunal que processo ou armazena a informacao;

IX - Gestor: unidade do Tribunal responsavel pela definicdo de critérios de acesso,
classificacéo, tempo de vida e normas especificas do uso da informacéo;

X - Usuario interno: qualquer pessoa fisica ou unidade interna que faca uso de
informacdes e que esteja vinculada administrativamente ao Tribunal;

Xl - Usuario externo: qualquer pessoa fisica ou juridica que fagca uso de
informacdes e que ndo esteja vinculada administrativamente ao Tribunal;

XII - Comunicacao oficial: trafego de documentos, informacdes ou formularios
emitidos por caixas postais eletrénicas dos setores do Tribunal, de atividades especiais ou de
projetos especificos;

XIll - Comunicacéo informal: tradfego de documentos, informacdes ou formularios
que ndo se enquadre na conceituacdo de que trata o inciso anterior, emitidos por caixas postais
eletrdnicas-individuais de autoridade, servidor, estagiario ou fornecedor de bens e/ou servicos;

XIV - Caixa postal: local de armazenamento de mensagens integrante da base de
dados do servidor de correio eletrénico.

Art. 3° A PSI/TCE-GO tem por objetivos garantir a autenticidade, a integridade, a
confidencialidade e a disponibilidade das informagdes do TRIBUNAL DE CONTAS DO ESTADO
DE GOIAS, bem como assegurar que sejam usadas no interesse da Institui¢ao.

Art. 4° O Tribunal providenciara dispositivos de protecdo proporcionais ao grau de
confidencialidade e de criticidade de informacéo, independentemente do suporte em que resida ou
da forma pela qual seja veiculada, capazes de assegurar a sua autenticidade, integridade e
disponibilidade.

Art. 5° As informa¢cBes devem ser classificadas em funcdo do seu grau de
confidencialidade e de criticidade.

Paragrafo Unico. O disposto no caput deste artigo também se aplica as normas e
procedimentos complementares a que se refere o paragrafo Unico do artigo 1°.

Art. 6° A designacdo do gestor de cada informacéo, conjunto de informacdes,
sistema ou servico disponivel na rede de computadores do TCE, bem como do respectivo
custodiante, deve ser feita mediante portaria da Presidéncia.

81° Enquanto néo for feita a designagdo de que trata o caput deste artigo, a
gestdo provisoria incumbe a unidade do Tribunal responsavel pela criagcdo da informacao ou, no
caso daquela que for adquirida ou absorvida, pelo usuario principal.

§2° A competéncia constante do caput deste artigo podera ser delegada, a critério
do Presidente do TCE.

83° Quando for necessario, a gestao da informacéo podera ser compartilhada por
duas ou mais unidades do Tribunal.
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Art. 7° As informacdes de propriedade de pessoa fisica ou juridica que ndo esteja
vinculada administrativamente ao Tribunal, quando utilizadas por usuario interno, ficardo sob a
responsabilidade do gestor designado na forma do artigo anterior.

Paragrafo Unico. As informagbes de que trata este artigo serdo submetidas,
adicionalmente, aos cuidados recomendados pelo proprietario.

Art. 8° Os critérios para as operagdes de armazenamento, divulgacao, reproducéo,
transporte, recuperagéo e destruigdo da informacéo serdo definidos de acordo com a classificacdo
desta, sem prejuizo de outros cuidados que serdo especificados pelo gestor.

Art. 9° Nas operacdes a que se refere o artigo anterior, deverao ser observados os
cuidados de seguranca adequados as niveis méaximos de confidencialidade e criticidade das
informacdes, quando estas compuserem um conjunto.

Art. 10 Todo acesso a informacdo deve ser controlado de acordo com a sua
classificac@o, levando-se em conta as necessidades do usuério no desempenho de suas
atividades.

Paragrafo unico. Para viabilizar esse controle, o usuario deve ser inequivocamente
identificado.

Art. 11 O usuério externo que tiver acesso as informacdes do Tribunal fica sujeito
as diretrizes, as normas e aos procedimentos de seguranc¢a de informacgéo da PSI/TCE-GO.

Art. 12 Sao deveres do usuario interno:

| - Guardar sigilo das informagdes obtidas em decorréncia do exercicio de suas
atribuicbes;

Il - Comunicar quaisquer falhas ou indicios de falhas de seguranca de que tenha
conhecimento a autoridade competente, por intermédio da via hierarquica;

lll - Tornar disponivel para a autoridade competente, em tempo oportuno, os
dados e informacdes necessérios ao desempenho das atribuicdes da unidade.

Art. 13 A infrac@o aos dispositivos da PSI/TCE-GO podera acarretar, isolada ou
cumulativamente, nos termos da legislacdo aplicavel, san¢des administrativas, civis e penais,
assegurada aos envolvidos ampla defesa.

Art. 14 A Divisdo de Processamento de Dados submeterd a apreciagdo do
Presidente do TCE o Plano de Contingéncia de Informacdes do TRIBUNAL DE CONTAS DO
ESTADO DE GOIAS — PCI/TCE, constituido de um conjunto de medidas, regras e procedimentos
definidos, que serdo adotados para assegurar que as fungdes ou atividades criticas da Instituicao
possam ser mantidas ou recuperadas apos falha ou interrup¢ao na operagédo normal dos sistemas
direta ou indiretamente envolvidos com a gestéo das informacdes.

Paragrafo Unico. A classificacdo da informacdo determina a necessidade e os
tipos de procedimentos de contingéncia que serdo definidos do PCI/TCE de que trata o caput
deste artigo.
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Art. 15. O correio eletrdnico constitui recurso disponivel na rede de comunicacao
de dados do Tribunal para aumentar a agilidade, seguranca e economia da comunicacéo oficial e
informal.

81°. O correio eletrdnico deve ser utilizado no interesse do servico;

§2°. O sigilo da comunicagdo e das caixas postais individuais € inviolavel, nos
termos da Lei n. 9.296/96;

Art. 16. O sistema de correio eletrénico deste Tribunal destina-se ao intercaAmbio
de informacdes oficiais e informais decorrentes das relacfes funcionais ou inerentes ao interesse
do servico, facultado o uso de carater pessoal, nos casos de excepcional relevancia.

81°. E vedada a utilizagdo do correio eletrénico para veicular mensagens de
carater politico-partidario, religioso, publicitario, comercial e “correntes” de qualquer natureza, bem
como para divulgar informagfes confidenciais ou obtidas em razdo do cargo e as que possam
comprometer a honra ou a fama alheia.

§2°. As comunicacg0des oficiais, entre autoridades ou para conhecimento formal por
parte de qualquer servidor, devem ser mantidas por meio dos tradicionais expedientes proprios,
observados os trAmites e canais hierarquicos apropriados.

83°. A utilizacdo do correio eletrébnico deve ser personalizada e individualizada,
sendo vedada a destinacgédo circularizada simultdnea a mais de um usuario.

84°. A utilizacao circularizada a vérios ou a todos os usuarios s6 sera franqueada
ao Gabinete da Presidéncia, a Diretoria-Geral e a Divisdo de Processamento de Dados, sendo
neste Ultimo caso, apenas para divulgacdo de mensagem do estrito interesse do servico.

§5°. Os titulares das unidades do TCE-GO poderédo solicitar a criagéo de caixa
postal que represente o setor, mediante expediente encaminhado a DPD, relacionando os
servidores autorizados a utiliza-la.

8§6°. E vedada a utilizagio de outro sistema de correio eletrdnico, inclusive aqueles
disponiveis na Internet.

Art. 17 N&o é permitido acessar, armazenar ou transferir, com recursos
computacionais do TCE-GO, informacdes de conteddo pornogréfico, erético, indecente, ofensivo,
ou que incentivem a violéncia ou a discriminacdo de raca ou credo, além da utilizacdo desses
recursos para jogos e bate-papo on-line.

Paragrafo Unico. A partir da analise dos registros de acessos a Internet, a Divisdo
de Processamento de Dados podera vedar acesso aos sites que disponibilizem os contetddos
mencionados no caput.

Art. 18 Cabe a Divisdo de Processamento de Dados Habilitar os equipamentos
onde seja possivel o acesso a Internet e a utilizag@o do correio eletrdnico, bem como credenciar
0s respectivos usuarios.

Art. 19 Além dos Conselheiros, Auditores e Procuradores do Ministério Publico
junto ao Tribunal, somente serdo credenciados, para acesso a Internet e utilizacdo do correio
eletrdnico, os servidores indicados pelos dirigentes das unidades.
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Art. 20 O acesso a Internet por meio dos microcomputadores do Tribunal de
Contas do Estado de Goias destina-se a pesquisa de informacdes inerentes ao interesse do
servico.

81°. Os registros de acessos a Internet objetivam Unica e exclusivamente auxiliar a
administracdo do servico de comunicacdo com a Internet por parte da Divisdo de Processamento
de Dados.

§2°. Para evitar eventuais aplicagBes das penalidades previstas na Lei n° 9.609,
de 19.02.98 - Lei de Software, ndo é permitida a utilizacdo da Internet para a copia de programas
de computador, exceto para os servidores da Divisdo de Processamento de Dados, atuando em
carater oficial e no interesse exclusivo do servico.

§3°. Visando evitar pontos de ruptura na seguranc¢a da rede local, a conexdo com
a Internet somente podera ser realizada mediante os meios definidos pela Divisdo de
Processamento de Dados.

Art. 21 As informacdes, os sistemas e os métodos criados pelos servidores do
Tribunal, no exercicio de suas fun¢des, sdo patrimonio intelectual da Instituicdo, ndo cabendo a
seus criadores qualquer forma de direito autoral.

Paragrafo Unico. Quando as informacdes, 0s sistemas e os métodos forem criados
por terceiros para uso exclusivo do Tribunal, ficam os criadores obrigados ao sigilo permanente de
tais produtos, sendo vedada a sua reutilizacdo em projetos para outrem.

Art. 22 Caberd a Presidéncia instituir, manter e aprimorar programa de
conscientizacdo do quadro de servidores do TCE, que contemple, entre outros, 0s seguintes
aspectos:

| - Classificacéo das informacgoes;
Il - Uso adequado e seguro de informacdes;

Il - Direitos e deveres dos usuarios decorrentes do acesso e manuseio das
informacdes.

Paragrafo Unico. Sem prejuizo do disposto no caput deste artigo, as chefias séo
responséaveis pela conscientizagdo dos usuarios sob sua superviséo.

Art.23. Compete aos dirigentes das unidades basicas, no ambito da PSI/TCE-GO:

| - Assessorar o Presidente no planejamento, na organiza¢éo, na coordenacgéo, no
controle e na supervisao dos assuntos relacionados a seguranc¢a da informacao;

Il - Assegurar a implantacdo das normas e procedimentos decorrentes desta
Resolucéo;

Il - Propor ao Presidente a adocdo de medidas preventivas ou corretivas
relacionadas a seguranc¢a da informacéo.

Art. 24 As infracdes decorrentes de violacdo dos dispositivos desta Resolucéo
serdo apuradas mediante processo administrativo, nos termos da Lei n° 10.460/88 (Estatuto dos
Funcionéarios Publicos Civis do Estado de Goids e de suas Autarquias) e de outras normas
especificas que regem a matéria.
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Art. 25 Fica a Presidéncia do Tribunal autorizar a expedir os atos necessarios a
regulamentacédo desta Resolucéo.

Art. 26 Esta Resolugéo entra em vigor na data de sua publicacéo.

Presentes os conselheiros:
Carlos Leopoldo Dayrell (Presidente), Edson Jose Ferrari (Relator), Frederico Jayme, Milton Alves Ferreira, Naphtali Alves
de Souza, Sebastido Tejota e Gerson Bulhdes Ferreira.

Representante do Ministério Publico de Contas:
Fernando dos Santos Carneiro.

Sessdo Plenaria Extraordinaria Administrativa N°/2005.
Processo julgado em 28/04/2005.

Este texto ndo substitui o publicado no Diario Oficial do Estado - Ano -168 - Nimero 19.638, em 10 de maio de 2005.



