(‘\ Tribunal de Contas do Estado de Goias
(W Pregoeiro e Equipe de Apoio

PREGAO ELETRONICO N° 036/2022

PROCESSO ELETRONICO n°: 202200047003608

MODALIDADE: Pregéao Eletrénico

OBJETO: Contratacdo de empresa especializada para fornecimento de servigos gerenciados
de seguranca da informagé&o ao Tribunal de Contas Estado de Goias (TCE-GO).

DATA DA REALIZACAOQ: 22/12/2022 as 09h00min — Horario de Brasilia

LOCAL: Sistema Eletronico Licitagdes-e — acesso: www.licitacoes-e.com.br

O TRIBUNAL DE CONTAS DO ESTADO DE GOIAS - TCE-GO, pessoa juridica de direito publico
interno, inscrito no CNPJ/MF sob o n° 02.291.730/0001-14, com sede em Goiania, capital do Estado
de Goias, na Avenida Ubirajara Berocan Leite, n° 640, Setor Jad, telefone: (62) 3228-2696, CEP —
74.674-015, por intermédio do Pregoeiro e da Equipe de Apoio, instituidos pela Portaria n°
449/2021, tornam publico o edital de PREGAO ELETRONICO N° 036/2022, processo eletrénico n°
202200047003608, do tipo MENOR PRECO GLOBAL, em regime de empreitada por preco global,
licitac&o que sera regida pela Lei Federal n® 10.520/2002, Lei Complementar n® 123/2006, e demais
legislagBes correlatas, aplicando-se, subsidiariamente, no que couber, o Decreto Estadual n°
9.666/2020, a Lei Federal n° 8.666/1993 e a Lei Estadual n° 17.928/2012, com suas alteracdes, e
demais exigéncias deste Edital.

Na datg, horario e endereco eletrbnico abaixo indicado far-se-4 a abertura da Sessé&o Publica do
PREGAO ELETRONICO, por meio de Sistema Eletrénico Licitacbes-e, acessado por meio do site
www.licitacoes-e.com.br.

| - Inicio de acolhimento de propostas:
09/12/2022 as 08h00min — Horario de Brasilia;

Il — Limite de acolhimento de propostas:
22/12/2022 as 08h00min — Horario de Brasilia;

Il — Abertura das propostas:
22/12/2022 as 08h00min — Horario de Brasilia;

IV — Data e hora do Pregao:
22/12/2022 as 09h00min — Horario de Brasilia;

N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a abertura do
certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario e local (endereco eletrdnico) estabelecidos no predmbulo deste
Edital, desde que n&o haja comunica¢éo do Pregoeiro em contrario.

1. DO OBJETO
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1.1. A presente licitacdo tem por objeto a contratacdo de empresa especializada, em regime de
empreitado por prego globlal para fornecimento de servigos gerenciados de seguranca da
informacédo ao Tribunal de Contas Estado de Goias (TCE-GO), compreendendo: Servigco de
gestdo de vulnerabilidades, Servico de monitoramento, triagem, tratamento e resposta a
incidentes de seguranca e Servico de operacao e resposta a requisicdes, por 12 (doze) meses,
de acordo com as especificacfes constantes do Termo de Referéncia, dos seguintes itens:

DESCRICAO QTD | AFERICAO | METRICA | PERIODO

SERVICO DE GESTAO pE | 1.000 Mensal Por Ativo 12 meses

VULNERABILIDADES

SERVICO GERENCIADO DE 3.500 | Mensal EPS 12 meses

MONITORAMENTO, TRIAGEM,

TRATAMENTO E RESPOSTA A

INCIDENTES DE SEGURANCA

SERVICO DE  OPERACOES E 2 Mensal Por solucdo | 12 meses
de SI

RESPOSTAS AS REQUISICOES

1.2. Em caso de discordancia existente entre as especificacbes e quantidades deste objeto
descritas no Edital e as especificagbes e quantidades constantes no Termo de Referéncia,
prevalecerdo as Ultimas.

1.3. Acompanham este Edital os seguintes Anexos:

Anexo |: Termo de Referéncia

Anexo II: Minuta de Contrato

Anexo lll: Modelo de Proposta de Pregos

Anexo IV: Modelo de Declaracéo de Inexisténcia de Fato Impeditivo a Habilitacao

Anexo V: Modelo de Declaracéo de ndo empregar menor

Anexo VI: Modelo de Declaracéo de Micro Empresa-ME ou Empresa de Pequeno Porte-EPP
Anexo VII: Modelo de Declaragé&o que ndo possui parentesco

Anexo VIII: Modelo de Declaracdo de Sustentabilidade Ambiental.

2. DA IMPUGNA(}AO AO EDITAL
2.1. Até 03 (trés) dias uteis que antecederem a abertura da sessao publica, qualquer licitante

podera impugnar o ato convocatorio do Pregao Eletrdnico, exclusivamente na forma eletrénica, no
e-mail: cpl@tce.go.qov.br, no horario das 08h00min as 12h00min e das 14h00mm as 18h00mm.

2.1.1. Cabera ao Pregoeiro, auxiliada pela Equipe de Apoio e o setor responsavel pela
elaboracado deste Edital, decidir sobre a peticdo no prazo de 2 (dois) dias Uteis, contados da
data de recebimento da impugnacéao.

2.1.2. Acolhida a impugnacé@o contra o ato convocatério e, em caso de alteragdo na
formulagcdo da proposta de precos, serd definida e publicada nova data para realizagdo do
certame, com reabertura do prazo inicialmente concedido.
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3. DA SOLICITACAO DE INFORMACOES

3.1. Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados ao
Pregoeiro, impreterivelmente, até 03 (trés) dias Uteis anteriores a data fixada para abertura da
sessao publica, exclusivamente por meio eletrdnico via internet, no e-mail cpl@tce.go.gov.br.

3.2. O pregoeirorespondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias uteis,
contados da data de recebimento do pedido.

3.3. As informacdes e/ou esclarecimentos serdo prestados pelo pregoeiropor meio do site
www.tce.qgo.gov.br e www.licitacoes-e.com.br, e vinculardo os participantes e a administracao,
ficando todos os licitantes obrigados a acessa-los para obtencéo das informacgfes prestadas pelo
pregoeiro .

4. DAS CONDICOES PARA PARTICIPACAO
4.1. Poder&o participar deste PREGAO ELETRONICO as empresas que:

4.1.1. Atendam as condic¢des deste Edital e seus Anexos, inclusive quanto a documentacao
exigida para habilitacdo constante do item 12 deste Edital, e estiverem devidamente
credenciadas nas agéncias do Banco do Brasil, através do site www.licitacoes-e.com.br, e
apresentem os documentos por ele exigidos, em original ou por qualquer processo de copia
autenticada por Cartorio de Notas e Oficio competente.

4.1.2. As empresas estrangeiras deverdo solicitar o seu credenciamento junto ao Banco do
Brasil no site <http:// www licitacoes-e.com.br>, até 03 (trés) dias Uteis antes da abertura da
sessdo. Para seu credenciamento deverdo fornecer: nome, endereco fisico, telefone e
endereco eletronico (e-mail).

4.1.3. N&o tenham sido declaradas inidoneas por qualquer Orgdo da Administragdo Publica
direta ou indireta, Federal, Estadual, Municipal ou do Distrito Federal, bem como as que
estejam punidas com suspenséo do direito de contratar ou licitar com a Administracéo Publica
e com o Tribunal de Contas do Estado de Goias.

4.2. Como requisito para participacdo no PREGAO ELETRONICO o licitante devera manifestar, em
campo proprio do Sistema Eletrénico, que cumpre plenamente os requisitos de habilitacdo e
gue sua proposta de precos esta em conformidade com as exigéncias do instrumento
convocatoério, bem como as especificacdes e quantitativos constantes no Termo de Referéncia.

4.3. O Banco do Brasil atua como Orgéo provedor do Sistema Eletronico.

4.4. N&o podera concorrer direta ou indiretamente nesta Licitagéo, servidor de qualquer Orgéo ou
Entidade vinculada ao Orgdo promotor da Licitagdo, bem assim a empresa da qual tal servidor seja
sécio, dirigente ou responsavel técnico.

4.5. O licitante arcara integralmente com todos os custos de preparacdo e apresentacdo de sua
proposta de precos, independente do resultado do procedimento licitatério.

4.6. Um licitante, ou grupo, suas filiais ou empresas que fazem parte de um mesmo grupo
econdmico ou financeiro, somente podera apresentar uma Unica proposta de precos.

4.6.1. Para tais efeitos entendem-se que fazem parte de um mesmo grupo econémico ou
financeiro, as empresas que tenham diretores, acionistas (com participacdo em mais de 5%),
ou representantes legais comuns, e aquelas que dependam ou subsidiem econémica ou
financeiramente a outra empresa.
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4.7. Caso um licitante participe em mais de uma proposta de precos, estas propostas de pre¢os nao
serdo levadas em consideragéo e seréo rejeitadas pelo comprador.

4.8. Nenhuma empresa ou instituicdo vinculada ao TCE-GO podera ser elegivel para participar
deste processo licitatdrio.

4.9. Nao poderao participar desta licitacdo os interessados que se enquadrem nas vedacdes
previstas no artigo 9° da Lei n° 8.666/1993.

5. DA PARTICIPACAO DE MICROEMPRESA E EMPRESA DE PEQUENO PORTE

5.1. A disputa deste certame € aberta a quaisquer empresas que preencham as condicoes
revistas no Item 9 — DA HABILITACAO.

5.2. Por ocasido da participagdo neste certame, sera assegurado as microempresas - ME e
empresas de pequeno porte - EPP, como critério de desempate, o direito de preferéncia para
ofertar 0 menor preco em relagcdo aquele lancado pelo licitante ndo qualificado nessas
categorias.

5.2.1. As microempresas (ME) e empresas de pequeno porte (EPP) que quiserem usufruir dos
beneficios concedidos pela Lei Complementar n°® 123/2006 e pela Lei Estadual n°® 7.928/2012
deverédo declarar em campo proprio do sistema eletrénico, a sua condi¢cdo de ME ou EPP. Essa
declaracdo é necessaria para o processamento do tratamento diferenciado no procedimento
licitatorio.

5.2.2. Essa identificacdo das microempresas ou empresas de pequeno porte na Sessao publica
do Pregao Eletrénico s6 deve ocorrer apos o encerramento dos lances.

5.3. As normas que disciplinam este pregdo serdo sempre interpretadas em favor da ampliagéo
da disputa entre as interessadas, observados os direitos dos participantes.

6. DO CREDENCIAMENTO
6.1. Para participar do pregéo eletrénico o licitante devera se credenciar no Banco do Brasil.

6.1. O credenciamento do licitante e a sua manutencdo dependerdo de registro prévio e
atualizado no Licitagds-e.

6.2. Os licitantes interessados deverdo proceder ao credenciamento antes da data marcada para
inicio da sesséo publica via Internet.

6.3. O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao Sistema Eletrdnico, no site www.licitacoes-e.com.br.

6.4. O credenciamento junto ao Banco do Brasil implica na responsabilidade legal Unica e exclusiva
da licitante ou de seu representante legal e na presuncdo de sua capacidade técnica para
realizacéo das transacfes inerentes ao Pregao Eletrbnico.

6.5. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
gualquer transacéo efetuada diretamente ou por seu representante, ndo cabendo ao Banco do
Brasil ou a entidade promotora da Licitacdo, responsabilidade por eventuais danos decorrentes do
uso indevido da senha, ainda que por terceiros.
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6.6. A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao Banco do Brasil para
imediato bloqueio de acesso.

7. DA VISITA TECNICA

7.1. E facultada aos licitantes a vistoria nas dependéncias da CONTRATANTE, para
proporcionar conhecimento necessério a elaboracao da proposta comercial.

7.2. Tendo em vista a faculdade da realizacdo da vistoria, o licitante vencedor nao podera
alegar o desconhecimento das condigbes e grau de dificuldades existentes como justificativa
para se eximir das obriga¢cdes assumidas e/ou prejuizos em virtude de sua omissdo na
realizacdo da vistoria.

7.3. Fica a critério das licitantes realizar visita ao local onde serao realizados 0s servigos, no
prédio sede do Tribunal de Contas do Estado de Goias, localizado na Av. Ubirajara Berocan
Leite, N° 640. Setor Jad, na cidade de Goiania — GO.

7.4. As visitas destinam-se a vistoria, avaliagdo e ciéncia das empresas interessadas acerca
das condicdes do local e peculiaridades atinentes a realizagdo dos servicos que compdem o
objeto da licitagao, para fins de elaboragao da proposta.

7.5. O agendamento das vistorias devera ser previamente efetuado por intermédio do e-mail:
informatica@tce.go.gov.br, cujo campo “assunto” da mensagem devera conter o texto “Vistoria
— CONTRATACAO DE SERVICOS GERENCIADOS DE SEGURANCA DA INFORMACAO.

7.6. As visitas deverdo ser feitas por profissional qualificado da empresa interessada, o qual
devera estar munido de documento de identificacdo e de instrumento que o habilite a
representacao legal da empresa.

7.7. No dia e hora a ser agendado, o servidor designado pelo TCE-GO acompanhara a visita
das empresas interessadas, com 0 objetivo de esclarecer as possiveis duvidas dos servicos
que compdem o objeto da licitagao.

7.8. O TCE-GO emitira atestado de vistoria técnica que devera ser anexado junto a
documentacao de habilitagéo.

7.9. A vistoria devera ser pré-agendada com pelo menos 1 (um) dia util de antecedéncia e
podera ser realizada até 02 (dois) dias Uteis antes da data prevista para a realizacdo do
certame.

8. DA APR:ESENTAQAO DAS PROPOSTAS DE PRECOS E DOS DOCUMENTOS DE
HABILITACAO

8.1. A participagdo no Pregdo Eletrdnico dar-se-a por meio da digitagdo da senha privativa da
licitante e subsequente encaminhamento da Proposta de Precos contendo o valor total da
proposta, a partir da data da liberagéo deste Edital no site www.licitacoes-e.com.br, 09/12/2022 as
08:00h, até o horério limite de acolhimento de proposta, ou seja, até as 08:00h do dia 22/12/2022,
horario de Brasilia, exclusivamente por meio do Sistema Eletrénico, quando, entdo, encerrar-se-a,
automaticamente, a fase de recebimento da proposta de precos. Durante este periodo a licitante
podera incluir ou excluir proposta de pregos.
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8.1.1. Ao término do prazo estipulado para a fase de encaminhamento e registro de
Propostas o Sistema Eletrdnico bloqueara automaticamente o envio de novas propostas.

8.1.2. As propostas de precos deverdo ser anexadas juntamente com os documentos de
habilitacdo exigidos no item 12 do Edital e demais documentos exigidos no Termo de
Referéncia anexo do edital de forma exclusiva por meio do sistema.

8.1.3. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos no
presente edital, ocorrera por meio de chave de acesso e senha.

8.1.4. Caso nédo seja anexado documentos de habilitagdo, ou na falta de algum dos
documentos exigidos no Edital e ou auséncia de proposta conforme anexo Il do
Edital, o licitante sera automaticamente desclassificado.

8.2. O licitante se responsabilizara por todas as transagfes que forem efetuadas em seu home no
sistema eletrdnico, assumindo como firmes e verdadeiras as suas propostas, assim como os lances
inseridos durante a sessao publica de oferta de lances.

8.3. Incumbira ao licitante acompanhar as operagdes no Sistema Eletrénico durante a sessdo
publica do Pregéo Eletrbnico, ficando responsavel pelo énus decorrente da perda de negécios
diante da inobservancia de qualquer mensagem emitida pelo Sistema ou de sua desconexao.

8.4. As Propostas de Precgos deverdo atender as especificagcdes e quantidades contidas no Anexo |
- Termo de Referéncia e as demais condi¢fes deste Edital.

8.5. No preenchimento da proposta eletronica poderdao ser informadas, ainda, no campo
“‘INFORMAGCOES ADICIONAIS”, as especificagdes do objeto ofertado.

8.6. Os licitantes deverdo cotar seus pregos com todos os tributos cabiveis inclusos, bem como
todos os demais custos diretos e indiretos necessarios ao atendimento das exigéncias deste Edital
€ Seus anexos.

8.7. Quaisquer tributos, custos e despesas diretas ou indiretas omitidos na proposta ou
incorretamente cotados serdo considerados como inclusos nos precos, ndo sendo aceitos pleitos de
acréscimos a esse ou a qualquer outro titulo.

8.7.1. Todas as empresas deverdo cotar seus precos com todos os tributos cabiveis
inclusos, bem como os demais custos diretos e indiretos necessarios ao atendimento do
Edital e seus anexos. Entretanto, as empresas enquadradas no regime normal de
tributacdo (empresas ndo optantes do simples), estabelecidas em Goiés, deverao registrar
a proposta com precos desonerados do ICMS conforme disposi¢fes do Art. 6°, Inc. XClI
do Regulamento do Cddigo Tributario do Estado de Goias - RCTE, que concede isen¢éo
de ICMS nas operacdes e prestacdo internas, relativas a aquisicdo de bem, mercadoria e
servico por orgdos da Administracdo Publica Estadual Direta e suas fundacgbes e
autarquias, ficando mantido o crédito, observado, dentre outras coisas, a transferéncia do
valor correspondente ao ICMS ao adquirente mediante a reducdo do preco do bem,
mercadoria e servi¢o, devendo a reducéo ser demonstrada no documento fiscal.

8.7.2. Para as empresas estabelecidas em Goias, isentas do ICMS, conforme item 7.7.1
acima, as propostas comerciais, enviadas pelas empresas detentoras das melhores
ofertas ap0ds a fase de lances, deverdo conter, obrigatoriamente, além do preco normal de
mercado dos produtos ou servigcos ofertados (valor bruto), o preco resultante da isencdo
do ICMS conferida (valor liquido), que devera ser o preco considerado como base de
julgamento. O valor liquido serd aquele registrado no sistema como proposta e sera
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considerado como base para etapa de lances. O valor bruto (com ICMS) servira apenas
para efeito de analise do desconto concedido e para que as ordens de fornecimento
possam apresentar os dois valores, facilitando a execucdo do contrato ou instrumento
equivalente.

8.7.3 Para o licitante que ndo estiver obrigado a promover a desoneracdo do ICMS,
devera apresentar na proposta, no campo referente ao valor desonerado, 0 mesmo valor
onerado, porém, com aliquota zero.

8.8. Fica vedado ao licitante qualquer tipo de identificacdo quando do registro de sua Proposta de
Precos inicial, planilha ou outros anexos exigidos neste Edital, sob pena de desclassificacdo do
certame pelo pregoeiro .

8.9. A Proposta de Precos da licitante arrematante, atualizada com o ultimo lance, e, se
necessario, os documentos complememtares, deverdo ser anexados no sistema, no prazo de 2
(duas) horas, a partir da solicitagdo do pregoeirono sistema, observando o disposto no item 7.12
deste Edital.

8.10. A Proposta de Precos original, devidamente atualizada com o ultimo lance ofertado, caso seja
solicitada, devera ser enviada para o Tribunal de Contas do Estado de Goias, localizado na Av.
Ubirajara Berocan Leite, n° 640, Setor Jad, Goiania/GO, CEP 74.674-015 (1° Andar — Corredor B -
Sala da Secretaria Administrativa), no prazo maximo de 03 (trés) dias Uteis da indicacdo do(s)
licitante(s) vencedor(es). Caso o vencedor seja uma empresa estrangeira, este prazo podera ser
prorrogado para até 15 (quinze) dias.

8.10.1. Ao término do prazo estipulado para a fase de encaminhamento e registro de
Propostas o Sistema Eletrdnico bloqueara automaticamente o envio de novas propostas.

8.11. O licitante que se enguadrar no que estabelece a Lei Complementar n.° 123/2006, devera
declarar que atende os requisitos do Artigo 3°, no ato de envio de sua proposta, em campo préprio
do Sistema, para fazer jus aos beneficios previstos na referida lei.

8.12. Na proposta de precos anexada em campo proprio do sistema, deverdo constar, pelo menos,
as seguintes condi¢des, conforme modelo constante do Anexo Il deste Edital (ESTE CAMPO
SERA VISUALIZADO SOMENTE APOS A FASE DE DISPUTA):

a) razao social e CNPJ da empresa, endereco completo, telefone, fax e endereco eletrbnico (e-
mail), este Ultimo se houver, para contato, bem como nome do proponente ou de seu
representante legal, CPF, RG e cargo na empresa, Banco, agéncia, nUmero da conta
corrente e praga de pagamento;

b) prazo de validade, ndo inferior a 60 (sessenta) dias corridos, contados da data do envio da
proposta atualizada em conformidade com o Ultimo lance ofertado no Sistema Eletrdnico;

c) planilha com o valor do dos servicos a serem fornecidos para o do TCE-GO, sendo vedada
a apresentacdo de apenas propostas com valor global sem a apresentacdo da
composic¢ao dos itens citados;

d) valor total da proposta, de acordo com o(s) preco(s) praticado(s) no mercado, conforme
estabelece o inciso IV do art. 43 da Lei Federal n°. 8.666/93, em algarismo e por extenso,
expresso em moeda corrente nacional (R$), com no maximo 02 (duas) casas decimais,
INCLUSIVE NA ETAPA DE LANCES;

e) nos precos ofertados deveréo estar incluidos todos os insumos que 0os compdem, tais como
as despesas com mao-de-obra, impostos, encargos sociais e previdenciarios, taxas,
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transportes, seguros e guaisquer outros que incidam direta ou indiretamente na execucao
do objeto desta licitagcéo;

f) data e assinatura do responsavel.

8.13. A proposta de precos enviada implicard em plena aceitacdo, por parte da licitante, das
condicOes estabelecidas neste Edital e seus Anexos.

8.14. Nao serdo admitidas retificagcdes ou alteragbes nas propostas apresentadas, uma vez aceito o
lance vencedor ou negociado e finalizada a Sessao Eletrénica.

8.15. O licitante arcara integralmente com todos os custos de preparacdo e apresentacédo de sua
Proposta de Precos, sendo que o TCE-GO ndo serd, em nenhum caso, responsavel por esses
custos, independentemente da conducao ou do resultado do procedimento licitatério.

8.16. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliagdo do pregoeiroe para acesso ao publico apés
encerramento do envio de lances.

9. DA CLASSIFICACAO DAS PROPOSTAS

9.1. O Pregoeiro verificard as Propostas de Precos apresentadas, antes da abertura da fase de
lances, desclassificando aquelas que néo estejam em conformidade com os requisitos e condi¢cdes
estabelecidos neste Edital.

9.2. Serdo desclassificadas também as Propostas de Precos que forem omissas ou que
apresentarem irregularidades insanaveis, informando este fato ao licitante desclassificado.

9.3. A desclassificac@o de Proposta de Precos sera sempre fundamentada e registrada no Sistema
Eletrdnico, com o acompanhamento em tempo real por todos os participantes.

9.4. Para fins de julgamento das propostas, sob pena de desclassificacdo, as licitantes devem
apresentar planilha, conforme modelo disposto no Anexo |l deste Edital.

9.5. O sistema ordenara, automaticamente, as Propostas de Precos classificadas pelo pregoeiro ,
sendo que somente estas participardo da fase de lance, dando inicio a fase competitiva.

10. DA SESSAO PUBLICA PARA FORMULACAO DE LANCES

10.1. A partir das 09:00h do dia 22/12/2022 e em conformidade com o estabelecido neste Edital,
tera inicio a sessdo publica do presente Pregdo Eletrénico, com a divulgacdo das Propostas de
Precos recebidas em conformidade com o ltem 8 - DA APRESENTACAO DAS PROPOSTAS DE
PRECOS E DOS DOCUMENTOS DE HABILITACAO e que deverdo estar em perfeita
consonancia com as especifica¢cdes detalhadas no presente Edital e seus Anexos.

10.2. A partir desta mesma data e horario ocorrerd o inicio da etapa de lances, via Internet, Gnica e
exclusivamente no site www._licitacoes-e.com.br, conforme previsto neste Edital.

10.3. Somente os licitantes que apresentaram Proposta de Precos em consonancia com o Item 8 -
DAS PROPOSTAS DE PRECOS, poderdo apresentar lances para o0 objeto deste Pregéo,
exclusivamente por meio do Sistema Eletronico, sendo o licitante imediatamente informado do seu
recebimento e respectivo horario de registro e valor.

10.3.1. Assim como as Propostas de Precos, os lances seréo ofertados pelo MENOR PRECO
GLOBAL.
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10.4. Os licitantes poder&o oferecer lances sucessivos, observado o horario fixado para abertura da
sessao e as regras de sua aceitacéo.
10.4.1. O licitante somente podera oferecer lances inferiores ao ultimo por ele ofertado e
registrado no Sistema Eletrénico.

10.4.2. N&o serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

10.4.3. O Sistema Eletrdnico rejeitar4 automaticamente os lances em valores superiores aos
anteriormente apresentados pelo mesmo licitante.

10.5. Caso o licitante ndo realize lances, permanecerd o valor da proposta eletrbnica
apresentada para efeito da classificagéo final.

10.6. Durante o transcurso da sessao publica, os licitantes serédo informados, em tempo real, do
valor do menor lance registrado que tenha sido apresentado pelos demais licitantes, vedada a
identificagéo do detentor do lance.

10.7. No caso de desconexdo com 0 Pregoeiro, no decorrer da etapa competitiva do Pregéo
Eletrbnico, o Sistema Eletrdnico podera permanecer acessivel aos licitantes para a recepgdo dos
lances.

10.7.1. O Pregoeiro, quando possivel, dara continuidade a sua atuacdo no certame, sem
prejuizo dos atos realizados.

10.7.2. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sesséao do
Pregéo Eletrbnico sera suspensa e reiniciada somente decorridas 24 (vinte e quatro) horas
ap6és a comunicacdo do fato aos participantes, no sitio eletrénico utilizado para
divulgacao.

10.8. A etapa de envio de lances na sessao publica durara 10 (dez) minutos e, apdés isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois)
minutos do periodo de durag&o da sesséo publica.

10.8.1. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em
relac@o aos lances intermediarios quanto em relacéo ao lance que cobrir a melhor oferta sera
de R$ 100,00 (cem reais).

10.8.2. A prorrogacdo automatica da etapa de envio de lances, de que trata o item
anterior, serd de 2 (dois) minutos e ocorrera sucessivamente sempre que houver lances
enviados nesse periodo de prorrogacdo, inclusive quando se tratar de lances
intermediarios.

10.8.3. Na hipétese de nao haver novos lances na forma estabelecida nos itens anteriores,
a sessao publica sera encerrada automaticamente.

10.8.4. Encerrada a sesséo publica sem prorrogacdo automatica pelo sistema, nos termos
do disposto no item 9, o pregoeiro podera, assessorado pela equipe de apoio, admitir o
reinicio da etapa de envio de lances em prol da consecucdo do melhor pre¢co, mediante
justificativa.

10.9. A desisténcia em apresentar lance implicara excluséo do licitante da etapa de lances e na
manutencdo do Ultimo preco por ele apresentado, para efeito de ordenacdo das propostas de
precos, conforme subitem 10.5.
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11. DO ENCERRAMENTO DA ETAPA DOS LANCES E DA NEGOCIACAO

11.1. Ap6s o encerramento da etapa de lances, o pregoeirodeverd encaminhar pelo sistema
eletrénico contraproposta diretamente ao licitante que tenha apresentado o lance de menor valor,
para que seja obtido melhor preco, observando o critério de julgamento e o valor maximo estimado
do Termo de Referéncia — Anexo | deste Edital, bem como decidir sobre sua aceitacdo, ndo se
admitindo negociar condi¢des diferentes das previstas no instrumento convocatorio.

11.2. A negociacdo sera realizada por meio do Sistema Eletrénico, podendo ser acompanhada
pelos demais licitantes.

11.3. O Pregoeiro anunciara o licitante vencedor, imediatamente ap6s o encerramento da etapa de
lances da sesséo publica ou, quando for o caso, ap0s a negociacédo e decisdo da mesma, acerca
da aceitacdo do lance de menor valor.

11.4. Encerrada a etapa de lances, o pregoeiroexaminard a Proposta de Precos classificada em
primeiro lugar quanto a compatibilidade do preco em relacéo ao estimado para contratacgao.

11.4.1. Caso nao ocorram lances devera ser verificado o valor estimado do objeto e a
especificagcdo técnica prevista, para efeito de comparagdo com a Proposta de Precos enviada
e registrada.

11.4.2. O valor total proposto para o objeto deste Pregdo superior ao estimado para a
contratacdo, constante do Termo de Referéncia — Anexo | deste Edital, podera néo ser aceito
e adjudicado.

11.4.3. O Pregoeiro, com o auxilio de sua Equipe de Apoio, para formalizar sua decisdo em
relacéo a este item, podera valer-se também do que estabelece o inciso IV do art. 43 da Lei n°
8.666/93.

11.5. Apés a fase de lances, se a proposta mais bem classificada nao tiver sido apresentada por
microempresa ou empresa de pequeno porte, e houver proposta de microempresa ou empresa de
pequeno porte que seja igual ou até 5% (cinco por cento) superior a proposta mais bem
classificada, proceder-se-a da seguinte forma:

11.5.1. A microempresa ou a empresa de pequeno porte mais bem classificada podera, no
prazo de 5 (cinco) minutos, apresentar proposta de preco inferior a do licitante mais bem
classificado e, se atendidas as exigéncias deste Edital, ser contratada.

11.5.2. Nao sendo contratada a microempresa ou empresa de pequeno porte mais bem
classificada na forma do subitem anterior e, havendo outros licitantes que se enquadram na
condicdo prevista no caput, estes, serdo convocados, na ordem classificatéria, para o
exercicio do mesmo direito.

11.5.3. O convocado que ndo apresentar proposta dentro do prazo de 5 (cinco) minutos,
controlados pelo Sistema, decaira do direito previsto nos arts. 44 e 45 da Lei Complementar
n°123/2006 e no art. 6° da Lei Estadual n® 17.928/2012.

11.5.4. Na hipotese de ndo contratacdo nos termos previstos nestes subitens, o objeto licitado
sera adjudicado em favor da proposta originalmente vencedora do certame.

11.6. O disposto no subitem 10.5 somente se aplicara quando a melhor oferta inicial ndo tiver sido
apresentada por microempresa ou empresa de pequeno porte.
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11.7. Nao podera haver desisténcia dos lances ofertados, sujeitando-se o proponente desistente as
penalidades estabelecidas neste Edital.

11.8. A indicacdo do lance vencedor, a classificacdo dos lances apresentados e demais
informacdes relativas a sesséo publica do Pregao Eletrdnico constardo de Ata divulgada no Sistema
Eletrdnico, sem prejuizo das demais formas de publicidade previstas na legislacao pertinente.

11.9. Na hip6tese de a proposta classificada em primeiro lugar ndo for aceitavel ou o licitante
ndo atender as exigéncias para a habilitacdo, o0 pregoeirodevera restabelecer a etapa
competitiva de lances entre os licitantes.

12. DA ACEITABILIDADE E DO JULGAMENTO DAS PROPOSTAS DE PRECOS
12.1. A proposta de precos devera conter, no minimo, os seguintes documentos:

12.1.1. Planilha de custos unitarios e totais ofertados de todos os custos diretos, conforme
Anexo | do Termo de Referéncia;

12.1.2. Para fins de julgamento das propostas, sob pena de desclassificacéo, as licitantes
devem apresentar planilha orcamentaria de custos unitérios, conforme modelo disposto no
Anexo deste Termo de Referéncia.

12.2. Nao serdo aceitas propostas com custos unitarios manifestamente inexequiveis.

12.2.1. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, podera ser efetuada diligéncia, na forma
do 8 3° do art. 43 da Lei n°® 8.666/93, para efeito de comprovacao de sua exequibilidade.

12.2.2. Também serd desclassificada a proposta que, apds as diligéncias, ndo corrigir ou
justificar eventuais irregularidades apontadas pelo Pregoeiro.

12.2.3. A adequacgdo da proposta na forma dos itens anteriores ndo podera acarretar em
majoracao de seu valor global.

12.3. Encerrada a etapa de lances e concluida a negociagdo, 0 Pregoeiro examinara a proposta
classificada em primeiro lugar quanto a compatibilidade com as condi¢ces e especificagcdes
estabelecidas no Termo de Referéncia e neste Edital, inclusive quanto ao valor estimado para a

contratacdo, para efeito de aceitabilidade.

12.4 O Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de servidores do
TCE-GO, ou, ainda, caso seja necessario, de outras pessoas fisicas ou juridicas estranhas a ele,
para orientar sua decisao.

12.5. Havendo aceitacdo da proposta classificada em primeiro lugar, o pregoeiropoderd promover
diligéncia destinada a obter esclarecimentos complementares, caso seja hecessario.

12.6. O julgamento das Propostas de Precos dar-se-a pelo critério de MENOR PRECO GLOBAL,
observadas as condi¢cfes definidas no Termo de Referéncia, seus anexos e neste Edital.

12.7. O empate entre dois ou mais licitantes somente ocorrerd quando houver igualdade de pregos
entre a Proposta de Precos e quando ndo houver lances para definir o desempate.

12.7.1. Havendo empate no caso de todos os licitantes desistirem da fase de lances e se
negarem a negociar com o Pregoeiro, serdo utilizados para fins de desempate os seguintes
critérios:
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1°. O disposto no § 2° do art. 3° da Lei n° 8.666/1993;
2°. Sorteio, a ser realizado pelo sistema eletronico entre as propostas empatadas.

3°. Serd assegurada, como critério de desempate, preferéncia de contratacdo para
as microempresas e empresas de pequeno porte, no caso de equivaléncia dos
valores apresentados pelas microempresas e empresas de pequeno porte que se
encontrem nos intervalos estabelecidos nos 88 1° e 2° do art. 44 da Lei
Complementar 123/06, sera realizado sorteio entre elas para que se identifique
aquela gue primeiro podera apresentar melhor oferta.

12.9. Ser4 admitido apenas 01 (um) licitante vencedor.

12.9. Nao sera motivo de desclassificacdo simples omissdes que sejam irrelevantes para o
entendimento da Proposta de Precos, que ndo venham causar prejuizo para o comprador e nem
firam os direitos dos demais licitantes.

12.10. Sera rejeitada a Proposta de Precos que apresentar valores irrisérios ou de valor zero,
incompativeis com os pregos de mercado acrescidos dos respectivos encargos.

12.11. O licitante classificado provisoriamente em primeiro lugar devera encaminhar a proposta
atualizada conforme disposto no item 8 deste Edital e, quando necessario, os documentos
complementares a proposta e a habilitagéo.

12.12. Na hip6tese de necessidade de suspensdo da sessdo publica para a realizacdo de
diligéncias, com vistas ao saneamento de erros ou falhas no julgamento das propostas ou da
habilitacdo, a sessdo publica somente podera ser reiniciada mediante aviso prévio no sistema
com no minimo 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em
ata.

13. DA HABILITACAO

13.1. Para habilitacdo neste Pregdo Eletronico, as empresas nacionais deverdo apresentar 0s
seguintes documentos abaixo listados, EXCLUSIVAMENTE por meio do sistema licitacoes-e,
concomitantemente com a proposta com a descricdo do objeto ofertado e o prego, até a data e o
horario estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentacgéo.

13.1.1. Deverédo ser apresentados todos os documentos exigidos no item 9 do Termo
de Referéncia— Anexo | do presente Edital, ainda:

13.1.2. Documentacdo relativa a habilitacdo juridica, conforme o caso, incisos | a V do art® 28
da Lei 8.666/93;

13.1.3. Registro comercial, no caso de empresa individual;
13.1.4. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais e, no caso de sociedades por acfes, documentos de

eleicdo de seus administradores;

13.1.5. Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio;
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13.1.6. Certificado de Regularidade do FGTS - CRF, perante o Fundo de Garantia por Tempo
de Servico, atualizado;

13.1.7. Prova de regularidade para com as Fazendas Federal/INSS (Certiddo Negativa de
Débitos Relativos aos Tributos Federais e a Divida Ativa da Unido), Estadual e Municipal do
domicilio ou sede do licitante, e da Fazenda Publica do Estado de Goias (exigéncia
prevista no art. 88 da Lei n°® 17.928/12) atualizadas;

13.1.8. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
a apresentacdo de certiddo negativa, nos termos do Titulo VII-A da Consolidacéo das Leis do
Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943, tendo em vista o
disposto no art. 3° da Lei n°® 12.440, de 7 de julho de 2011;

13.1.8.1. E permitida a apresentacio de Certiddo Positiva com Efeitos de Negativa
de Débitos Trabalhistas instituida pela Lei n° 12.440/2011.

13.1.9. Documentos contabeis e financeiros que demonstrem a capacidade econdmico-
financeira da CONTRATADA para assumir os compromissos do Contrato, por meio de
comprovagao de patriménio liquido néo inferior a 10% (dez por cento) do valor estimado da
contratacdo, quando qualquer dos indices Liquidez Geral, Liquidez Corrente e Solvéncia
Geral, for igual ou inferior a 1;

13.1.9.1. Balango patrimonial e demonstra¢gdes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacédo financeira da
empresa, vedada a sua substituicdo por balancetes ou balancos provisérios, podendo
ser atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da
data de apresentagdo da proposta;

13.1.10. Certidao negativa de faléncia ou recuperacéo judicial e extrajudicial expedida pelo
distribuidor da sede da pessoa juridica, ou de execugéao patrimonial, expedida no domicilio
da pessoa fisica;

13.1.10.1 No caso de certiddo positiva de recuperacdo judicial ou extrajudicial, o
licitante devera apresentar a comprovacao de que o respectivo plano de recuperagéo
foi acolhido judicialmente, na forma do art. 58, da Lei n.° 11.101, de 09 de fevereiro de
2005, sob pena de inabilitagdo, devendo, ainda, comprovar todos 0s demais requisitos
de habilitacdo, que comprovem a sua viabilidade econémica.

13.1.11. Apresentar declaragdo de inexisténcia de fato superveniente impeditivo de sua
habilitacéo, atestando a inexisténcia de circunstancias que impegam a empresa de participar
do processo licitatério, nos termos do modelo constante do Anexo IV deste edital, assinada
por socio, dirigente, proprietario ou procurador da licitante, com o nimero da identidade do
declarante;

13.1.12. Apresentar declaracdo da licitante de que ndo possui em seu quadro de pessoal
empregado (s) menor (es) de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e
menor (es) de 16 (dezesseis) anos em qualquer trabalho, salvo na condi¢cdo de aprendiz, a
partir de 14 (quatorze) anos, nos termos do inciso XXXIIl, do art. 7°, da Constituicdo Federal
de 1988, conforme modelo constante do Anexo V deste edital;

13.1.13. Apresentar declaracao, para todos os fins de direito e sob as penas da lei que néao
possui em seus quadros de empregados e em seu cOrpo societario/acionario conjuges,
companheiros ou parentes em linha reta ou colateral, até o terceiro grau, ou por afinidade, até
o segundo grau, de Conselheiros, Auditores, e Procuradores de Contas do Tribunal de
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Contas do Estado de Goias, e ainda, com os servidores detentores de cargo em comissao ou
funcéo de confianca que atuem diretamente na realizagdo do certame e/ou na posterior
formalizac&o contratual, conforme modelo do Anexo VIl deste Edital;

13.1.14. Apresentar declaracdo, sob as penas da lei, a ser apresentada pela microempresa
ou empresa de pequeno porte de que se enquadra nas condi¢cdes do Estatuto Nacional da
Microempresa e Empresa de Pequeno Porte, instituido pela Lei Complementar n° 123, de
14.12.2006, de que cumprem 0s requisitos legais para a qualificacdo como microempresa ou
empresa de pequeno porte, estando aptas a usufruir do tratamento favorecido estabelecido
por aquela Lei, conforme modelo constante do Anexo VI deste edital.

13.1.14.1. Apresentar certiddo que ateste o enquadramento, expedida pela Junta
Comercial ou, alternativamente, documento gerado pela Receita Federal, por
intermédio de consulta realizada no sitio www.receita.fazenda.gov.br/simplesnacional,
podendo ser confrontado com as pecas contabeis apresentadas no certame licitatorio;

13.1.15. Apresentar declaracdo, sob as penas da lei, de sustentabilidade ambiental, conforme
modelo constante do Anexo VIII deste Edital.

13.2. A apresentagdo da documentacdo exigida neste edital estende-se as Microempresas ou
Empresas de Pequeno Porte.

13.2.1. Se a documentacdo enviada nos termos dos subitens anteriores for proveniente de
microempresa ou de empresa de pequeno porte e apresentar alguma restricdo quanto a
regularidade fiscal, ser-lhe-4 assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial
correspondera ao momento em que a licitante for declarada vencedora do certame,
prorrogaveis por igual periodo, a critério da Administracdo, para regularizacdo da
documentacdo, pagamento ou parcelamento do débito, e emissdo de eventuais certiddes
negativas ou positivas, com efeito de certiddo negativa.

13.2.2. A néo regularizagéo da documentagdo no prazo previsto acima implicara decadéncia
do direito a contratacdo, sem prejuizo das sancdes previstas no art. 81 da Lei n° 8.666/93,
sendo facultado a Administracdo convocar as licitantes remanescentes, na ordem de
classificacdo, para a assinatura do contrato, ou revogar a licitagdo, conforme previsto no art.
43, § 2°, da Lei Complementar n® 123/2006 e do art.4°, § 5°, do Decreto n°. 8.538/2015 e no
art. 5°, 8 3° da Lei Estadual n°® 17.928/2012.

13.3. Os documentos complementares a proposta e a habilitacdo, quando forem necessarios a
confirmacdo daqueles exigidos no edital e j& apresentados, serdo encaminhados pelo licitante
melhor classificado apds o encerramento do envio de lances, no proprio sistema no prazo de 2
(duas) horas, a partir da solicitacdo do pregoeirono sistema.

13.4. O licitante, que for declarado vencedor apenas encaminhard os documentos de habilitacao,
por via de e-mail (cpl@tce.go.qgov.br), dentro do prazo de 2 (duas) horas, se_autorizado ou
solicitado pelo Pregoeiro .

13.4.1. A empresa declarada vencedora na hipétese de autorizacdo dada pelo Pregoeiro,
podera encaminhar documentacao via e-mail, para o referido endereco, desde que possua
certificado digital, ou seja, a empresa deverd possuir assinatura eletrbnica para que a
documentacéo enviada eletronicamente tenha validade.

13.5. O licitante regularmente cadastrado e habilitado parcialmente perante a Administracéo Publica
podera apresentar o CRC (Certificado de Registro Cadastral), emitido pelo Cadastro de
Fornecedores do Estado de Goias — CADFOR.
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13.6. Os documentos necessarios a habilitacdo poderdo ser apresentados em original, cépia
autenticada em Cartério competente ou assinados eletrénicamente.

13.7. Os documentos remetidos por meio eletrénico, poderdo ser solicitados em original ou por
cOpia autenticada, a qualquer momento, em prazo a ser estabelecido pelo pregoeiro , salvo se
assinado eletronicamente (assinatura eleténica - token).

13.8. Os originais ou copias autenticadas, caso sejam solicitados, deverdo ser encaminhados
para o Tribunal de Contas do Estado de Goias, localizado na Av. Ubirajara Berocan Leite, n° 640,
Setor Jad, Goiania/GO, CEP 74.674-015 — Sala da Secretaria Administrativa (1° andar — Bloco B).

13.9. Sob pena de inabilitacdo, os documentos encaminhados dever&o estar em nome do licitante,
com indica¢&o do numero de inscricdo no CNPJ.

13.10. Em se tratando de filial, os documentos de habilitac&o juridica e reqularidade fiscal deverao
estar em nome da filial, exceto aqueles que, pela propria natureza, sdo emitidos somente em nome
da matriz.

13.11. Caso a participacdo no certame se dé através da matriz, com possibilidade de gue a
execucao contratual se dé por filial, ou vice-versa, a prova de reqularidade fiscal devera ser de
ambas.

13.12. O licitante estrangeiro devera apresentar todos os documentos equivalentes aos
exigidos dos licitantes brasileiros, no caso de ser considerado vencedor.

13.12.1. Na hipotese de o licitante vencedor ser estrangeiro, para a assinatura do
contrato ou da ata de registro de precos, os documentos de que trata o caput deste
artigo serao traduzidos por tradutor juramentado no Pais e apostilados.

13.12.2. O licitante deverd ter procurador residente e domiciliado no Pais, com poderes
para receber citacdo, intimagéo e responder administrativa e judicialmente por seus atos,
juntando os instrumentos de mandato com os documentos de habilitago.

13.13. Nao serao aceitos “protocolos de entrega” ou “solicitacdo de documento” em substituicdo aos
documentos requeridos no presente Edital e seus Anexos.

12.14. O pregoeiropodera consultar sitios oficiais de 6rgéos e entidades emissores de certiddes,
para verificar as condi¢cdes de habilitacéo dos licitantes.

13.15 Serao consultados os bancos de dados CEIS (Cadastro Nacional de Empresas Inidéneas
e Suspensas) e CNEP (Cadastro Nacional de Empresas Punidas), seja para fins de
participacdo, seja como condicdo prévia para analise da habilitacdo da empresa melhor
classificada.

13.16 A existéncia de registro no CADIN estadual constituira impedimento a contratagdo do
licitante, no termos do art. 6°, | e 81° da Lei estadual n°® 19.754, de 17 de julho de 2017,
devendo o mesmo, nesta hipétese, ser desclassificado, ja que tal impedimento inviabiliza o
resultado util da licitacao.

13.17 Relativo ao tratamento diferenciado as microempresas e empresas de pequeno porte
serdo consultados o Portal da Transparéncia estadual e o sistema SIOFI a fim de verificar se o
somatorio dos valores das ordens de pagamento, recebidas por licitante, ME ou EPP, detentor
da proposta classificada em primeiro lugar, ultrapassou, no exercicio anterior, os limites

Av. Ubirajara Berocan Leite, n°® 640 Setor Jaé — Goiania - Goias — CEP: 74.674-015 Péag. 15/132
Telefone/PABX: (62) 3228-2696 — www.tce.go.gov.br



f\ Tribunal de Contas do Estado de Goias
(k’/ Pregoeiro e Equipe de Apoio

previstos no artigo 3°, incisos | e Il, da LC n° 123/2006, ou o limite proporcional de que trata o
artigo 3°, 8 2°, do mesmo diploma, em caso de inicio de atividade no exercicio considerado.

13.18 A consulta também abrangerd o exercicio corrente, para verificar se o somatorio dos
valores das ordens bancéarias, recebidas pela referida licitante até o més anterior ao da sesséo
publica da licitacdo, extrapola os limites acima referidos, acrescidos do percentual de 20% (vinte
por cento) de que trata o artigo 3°, 88 9°-A e 12, da LC n° 123/2006.

13.19. O nédo atendimento de qualquer das condi¢cdes aqui previstas provocara a inabilitacdo do
licitante.

14. DOS RECURSOS

14.1. Qualquer licitante podera, de forma imediata e motivada, explicitando sucintamente suas
razdes, no prazo de 10 (dez) minutos apo6s declaracdo do vencedor, em campo préprio do
Sistema Eletrénico, manifestar sua intencéo de recorrer.

14.1.1. Sera concedido ao licitante que manifestar a intencdo de interpor recurso o prazo de
03 (trés) dias para apresentar as razdes de recurso, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazbes em igual prazo, que comecara a
contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos autos.

14.2. A auséncia de manifestacdo imediata e motivada do licitante quanto a itencdo de
recurso, importara a decadéncia do direito de recurso e 0 pregoeiroestara autorizado para
adjudicar o objeto ao licitante declarado vencedor.

14.3. O acolhimento do recurso importara na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

14.4. A decisdo do pregoeirodevera ser motivada e submetida a apreciagdo da autoridade
competente pela licitagdo, se ndo aceito o recurso interposto.

14.5. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente adjudicara o objeto e homologaré o resultado da licitagao.

15. DA ADJUDICACAO E DA HOMOLOGAGAO

15.1. A adjudicacao do objeto do presente certame sera viabilizada pelo Pregoeiro sempre que nao
houver recurso.

15.2. A homologacéo da licitacdo € de responsabilidade da autoridade competente e s6 podera ser
realizada depois da adjudicacéo do objeto a licitante vencedora pelo pregoeiro .

15.3. Quando houver recurso e o pregoeiromantiver sua decisdo, deverd esta ser submetida a
autoridade competente para decidir acerca dos atos do pregoeiro.

15.4. Ap6s a homologacdo, o adjudicatario serd convocado para assinar 0 contrato no prazo
definido neste Edital.

16. DA FISCALIZACAO, DO PAGAMENTO E GERENCIAMENTO DO CONTRATO

16.1. A gestdo e a fiscalizacdo do contrato competirdo respectivamente aos servidores
Licardino Siqueira Pires (Gerente de Tecnologia da Informacéo) e Bruno Henrique de Oliveira
Peixoto (Chefe do Servico de Sistemas da Informacao), conforme designado no inciso | do art.
1° da Portaria n°® 128/2021 do Tribunal de Contas do Estado de Goiés.
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16.2. A fiscalizag&o caberéa ainda:

16.2.1. assegurar-se da boa prestacdo dos servigos, verificando sempre o bom
desempenho dos mesmos;

16.2.2. Documentar as ocorréncias havidas e fiscalizar o cumprimento das obrigactes
contratuais assumidas pela CONTRATADA, inclusive quanto a nao interrup¢cdo dos
servicos prestados;

16.2.3. Emitir pareceres em todos 0s atos relativos a execug¢do do Contrato, em especial
gquando da necessidade de aplicacdo de sancdes, alteracoes e repactuacdes do Contrato.

16.3. A fiscalizacdo nos moldes deste Termo de Referéncia nédo exclui nem reduz a
responsabilidade da CONTRATADA pelos danos causados ao Tribunal de Contas do Estado de
Goias ou a terceiros, resultantes de imperfei¢cdes técnicas, vicios ou defeitos ocultos de servigos
gue os desqualificam para o uso normal e rotineiro e, na ocorréncia destes, ndo implica
corresponsabilidade do TCE-GO ou de seus agentes e prepostos.

16.4. Ao Tribunal de Contas do Estado de Goias cabera:

16.4.1. Apresentar & CONTRATADA as observages, reclamagdes e exigéncias que se
impuserem em decorréncia da Fiscalizac¢ao;

16.4.2. Notificar & CONTRATADA, por escrito, sobre a ocorréncia de eventuais
imperfeicbes na execugdo dos servigos, fixando prazo para sua corre¢do, conforme sua
conveniéncia.

16.5. A CONTRATANTE n&o cabera qualquer 6nus pela rejeicdo de servicos ou materiais
considerados inadequados pelo Fiscal.

16.6 A Nota Fiscal dos servicos prestados devera ser remetida, tanto em papel quanto em
arquivo eletrénico, com antecedéncia minima de 10 (dez) dias Uteis em relacdo a data de seu
vencimento, para que o Gestor do Contrato possa realizar sua verificagdo e, ndo havendo
problemas, emitir o Aceite Definitivo;

16.7 A CONTRATADA deveré fornecer as faturas mensais no endere¢co do CONTRATANTE;

16.8 Sendo identificada cobranga indevida, os fatos serdo informados & CONTRATADA e a
contagem do prazo para pagamento sera reiniciada a partir da reapresentacao da Nota Fiscal
devidamente corrigida;

16.9 Sendo identificada cobranga indevida apds o pagamento da Nota Fiscal, os fatos seréo
informados & CONTRATADA, para que seja feita glosa do valor correspondente no proximo
documento de cobranca;

16.10 O aceite dos servicos prestados por forga desta contratacdo, sera feito mediante ateste
das Notas Fiscais;

16.11 Havendo erro na apresentacdo da Nota Fiscal/Fatura ou, ainda, circunstancia que impeca
a liquidacdo da despesa, como, por exemplo, obrigacédo financeira pendente, decorrente de
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penalidade imposta ou inadimpléncia, 0 pagamento ficard sobrestado até que a CONTRATADA
providencie as medidas saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-a apos
a comprovacdo da regularizacdo da situacdo, ndo acarretando qualquer 6nus para o
CONTRATANTE;

16.12. Sera emitida nota de empenho em favor da empresa adjudicataria, apdés a homologacao
da licitacdo, caso se efetive a contratagao.

16.13. O pagamento serad efetuado de acordo com os valores estipulados no Contrato
Administrativo firmado com a CONTRATADA, sendo realizado de acordo com as Ordens de
Servico ou de Fornecimento de Bens;

16.14. Os servigos entregues serdo homologados pelos Fiscais e Gestor do Contrato;
16.15. A Aceitagdo dar-se-4 ap0s a assinatura do TERMO DE RECEBIMENTO DEFINITIVO;

16.16. O Tribunal de Contas do Estado de Goiéas - efetuara o pagamento até o 30° (trigésimo)
dia do més subsequente a entrega definitiva devidamente atestada pela Geréncia de
Tecnologia da Informagéo.

16.17. O pagamento sera creditado em favor da adjudicataria, por meio de Ordem Pagamento,
em qualquer instituicdo bancéria indicada na Nota Fiscal, devendo, para isto, ficar especificado
o nome do banco, agéncia com a qual opera, localidade e nimero da conta corrente em que
deverd ser efetivado o crédito.

16.18. O TCE-GO néo efetuara pagamento por meio de titulos de cobranca bancéria.

16.19. Qualquer erro ou omissao ocorrido na documentacao fiscal serd motivo de corre¢éo por
parte da adjudicataria e havera, em decorréncia, suspensao do prazo de pagamento até que o
problema seja definitivamente sanado.

16.20. Quando do pagamento a ser efetuado pelo Tribunal de Contas do Estado de Goias, a
adjudicataria devera comprovar sua regularidade no tocante a Documentacdo Obrigatéria
(Receita Federal, Divida Ativa da Unido, Estado e Municipio, FGTS, INSS e Justica do
Trabalho). Tal comprovacdo sera objeto de confirmagdo “ON LINE”, sendo suspenso o
pagamento, caso esteja irregular.

16.21. Nao serdo efetuados quaisquer pagamentos enquanto perdurar pendéncia de liquidagédo
das obrigacdes, em virtude de penalidades impostas a CONTRATADA ou inadimpléncia total ou
parcial referente a contratacao.

16.22. Nao serdo efetuados quaisquer pagamentos enquanto perdurar pendéncia de liquidacdo
das obrigacdes, em virtude de penalidades impostas a CONTRATADA ou inadimpléncia total ou
parcial referente a contratagao.

16.23. O TCE/GO reserva-se o direito de suspender o pagamento se o produto entregue estiver
em desacordo com as especificagbes constantes no Edital e em seus Anexos.
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16.24. No caso de atraso de pagamento, desde que a CONTRATADA néo tenha concorrido de
alguma forma para tanto, serdo devidos pela CONTRATANTE encargos moratérios a taxa
nominal de 6% a.a. (seis por cento ao ano), capitalizados diariamente em regime de juros
simples;

16.25. O valor dos encargos sera calculado pela formula: EM = | x N x VP, onde: EM =
Encargos moratérios devidos; N = Numeros de dias entre a data prevista para o pagamento e a
do efetivo pagamento; | = indice de compensac&o financeira = 0,00016438; e VP = Valor da
prestacdo em atraso.

16.26. Quando do pagamento, serd efetuada a retencdo tributaria prevista na legislacdo
aplicavel,

16.27. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123/2006, ndo sofrerd a retencdo tributaria quanto aos impostos e
contribuicbes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento
tributério favorecido previsto na referida Lei Complementar;

16.28. Para fazer jus ao pagamento, a empresa devera manter, durante toda a execucao
contratual e em compatibilidade com as obrigagbes assumidas, todas as condigbes de
habilitagdo exigidas no Termo de Referéncia;

16.29. Nenhum pagamento sera efetuado a empresa, enquanto houver pendéncia de liquidacdo
de obrigacgéo financeira, em virtude de penalidade ou inadimpléncia contratual.

17. PRAZO E FORMA DE ENTREGA

17.1. Em conformidade com os artigos 73 a 76 da Lei n° 8.666/1993, os itens objeto da
prestacéo dos servigos serdo recebidos da seguinte forma:

17.1.1. Provisoriamente, no ato da entrega, para efeito de posterior verificacdo de sua
conformidade com as especificagbes e com a proposta;

17.1.2. Considerar-se-a, para efeitos desta contratacdo, todos 0s recursos necessarios para a
perfeita execucgédo efetiva da prestagdo dos servigos.

17.1.3. O dimensionamento da equipe para a execucdo adequada do servigo contratado é de
responsabilidade exclusiva do Fornecedor de Servico, devendo ser suficiente para o
cumprimento integral dos niveis de servigo exigidos neste Termo de Referéncia e seus anexos.
Dependendo da complexidade, criticidade e do prazo do projeto, os servicos poderdo ser
realizados nas instalacoes da CONTRATADA ou do TCE-GO.

17.1.4. Todos os custos com licencas de simuladores e softwares devem estar contabilizados
no valor do servigo, ndo sendo permitido o pagamento de valores adicionais ou exiras, seja a
que titulo for.

17.1.5. O periodo de prestacdo dos servigos, a partir da emissdo do termo de recebimento
definitivo, serd o estabelecido na tabela abaixo, observadas as etapas previstas no item
EXECUCAO DOS SERVICOS do Anexo IV do presente Termo de Referéncia. As quantidades
da tabela abaixo foram baseadas no ambiente especificado no Anexo Ill deste Termo de

Referéncia e em estimativa de fluxo de dados no switch principal do TCE-GO.
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DESCRICAO QTD | AFERICAO | METRICA PERIODO
SERVICO DE GESTAO DE | 1.000 | Mensal Por Ativo 12 meses
VULNERABILIDADES

SERVICO GERENCIADO DE | 3.500 | Mensal EPS 12 meses
MONITORAMENTO, TRIAGEM,

TRATAMENTO E RESPOSTA A
INCIDENTES DE SEGURANCA

SERVICO DE OPERACOES E|2 Mensal Por solucéo | 12 meses
RESPOSTAS AS REQUISICOES de SI

17.1.6. A partir da assinatura do contrato, correrdo 0s seguintes prazos:

17.1.7. Reunido de inicio do projeto (kick-off): a ser realizada em até 10 (dez) dias corridos apos
a assinatura do contrato, a ser previamente agendada pelo TCE-GO com 02 (dois) dias Uteis de
antecedéncia.

17.1.8. Entrega do Projeto Executivo: até 30 (trinta) dias corridos, contados a partir da reunido
de inicio do projeto (kick-off);

17.1.9. O TCE-GO se manifestara no prazo de até 10 (dez) dias corridos, contados da data de
entrega do Projeto Executivo;

17.1.10. Havendo necessidade de ajustes, a CONTRATADA ter& até 10 (dez) dias corridos para
realiza-los, contados da notificagdo a ser efetuada pelo TCE-GO, a respeito da manifestagdo
sobre o Projeto Executivo;

17.1.11. A concluséo da fase de implantagéo dos servigos é de até 60 (sessenta) dias corridos,
contados a partir da data de inicio da vigéncia do contrato, mediante a emissao do termo de
recebimento definitivo pelo TCE-GO.

17.1.12. O termo de recebimento definitivo obedecera os seguintes critérios:

17.1.13. O TCE-GO tera 15 (quinze) dias corridos para emitir o termo de recebimento definitivo,
depois de finalizado o planejamento, customizacéo e a instalacdo do ambiente;

17.1.14. A prestacdo dos servicos mensais iniciard somente a partir da emissdo do termo de
recebimento definitivo pelo TCE-GO;

17.1.15. Para todos os bens importados, caso necessarios por parte da CONTRATADA, que
sejam instalados nas dependéncias do TCE-GO, sera necessaria a apresentacao dos
respectivos comprovantes de origem.

17.1.16. Os Centros de Operacoes de Seguranca da CONTRATADA deverdo estar em pleno
funcionamento, operando em regime 24x7x365, em até — no maximo — 90 (noventa) dias
corridos, contados da data de inicio da vigéncia contratual.

18. DO VALOR ESTIMADO E RECURSOS ORCAMENTARIOS
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18.1. O valor global méximo aceito para a contratacdo € de R$ 1.651.045,08 (Um milhdo e
seiscentos e cinquenta e um mil e quarenta e cinco reais e oito centavos).

SERVICOS CONTINUADOS SOB PROGRAMA(}AO
Item | Descricdo Parcelas Valor Mensal Valor Total
. « - R$
1 Servigo de Gestéo de Vulnerabilidades | 12 R$ 45.738,54 548.862,43
Servigo Gerenciado de Monitoramento, RS
2 Triagem, Tratamento e Resposta a |12 R$ 64.990,13 279 881 53
Incidentes de Seguranca T
Servico de Operacdo e Resposta a R$
3 | Requisictes 12 R$26.85843 | 399 301,12
TOTAL: | R$ 137.587,09 R$
1.651.045,08

18.2. As despesas decorrentes do certame tem adequacéo orgamentéria e financeira com a Lei
Orcamentaria Anual e compatibilidade com o Plano Plurianual e com a Lei de Diretrizes
Orcamentérias, podendo ser enquadrada, na seguinte Classificacdo Orcamentaria
2022.0201.01.032.4200.4215.03.15000100.90 na Natureza de Despesa 3.3.90.40.28 - Outros
Servicos Técnicos Especializados de Tecnologia da Informacédo, sendo o valor total de R$
1.651.045,08 (um milhdo, seiscentos e cinquenta e um mil e quarenta e cinco reais e oito centavos),
sendo que para o exercicio de 2022 o valor de R$ 137.587,09 (cento e trinta e sete mil, quinhentos
e oitenta e sete reais e nove centavos).

19. DO TERMO DE CONTRATO
19.1. As condig¢des contratuais constam da Minuta de Contrato, Anexo Il deste Edital.

19.2. Homologada a licitacdo pela autoridade competente, o TCE/GO emitira a(s) nota(s) de
empenho e firmara o Contrato com a empresa adjudicataria, visando o fornecimento do objeto desta
licitagdo, nos termos da Minuta que integra este Edital.

19.3. A empresa adjudicataria devera comparecer para firmar o contrato, no prazo maximo de 03
(trés) dias uteis, contados da data da convocacdo. Caso a adjudicataria seja uma empresa
estrangeira, este prazo podera ser adiado até 15 (quinze) dias.

19.4. Na hipotese de a empresa adjudicatéria ndo atender a condi¢cdo acima ou recusar a assinar o
contrato e ndo apresentar justificativa porque nédo o fez, decaira o direito a contratacéo, conforme
preceitua o art. 4°, inciso XVI e XXIIl, da Lei n°. 10.520/02, e o pregoeiroconvocara outro licitante
classificado e, assim, sucessivamente, na ordem de classificacdo, sem prejuizo da aplicacdo das
sancdes cabiveis observados o disposto no artigo 7° da mesma lei.

19.5. A execucao do contrato serd acompanhada e fiscalizada por servidor indicado pelo TCE-GO.

19.6. Como condicdo para celebracdo do Contrato, a empresa adjudicataria devera manter as
mesmas condi¢des de habilitagio exigidas na licitagéo.

19.7. O presente Edital e seus anexos, bem como a proposta de precos da empresa adjudicataria,
fardo parte integrante do Contrato a ser firmado, independentemente de transcric&o.

Av. Ubirajara Berocan Leite, n°® 640 Setor Jaé — Goiania - Goias — CEP: 74.674-015 Péag. 21/132
Telefone/PABX: (62) 3228-2696 — www.tce.go.gov.br



(‘\ Tribunal de Contas do Estado de Goias
(W Pregoeiro e Equipe de Apoio

19.8. Pela inexecucédo total ou parcial do Contrato, a Administracdo podera, garantida a prévia
defesa, aplicar a CONTRATADA as sanc¢fes de que tratam a Lei Federal n° 10.520/2002 c/c com
os arts. 77 a 83 da Lei de Licitacdes e Contratos do Estado de Goias n° 17.928/2012.

20. DA VIGENCIA CONTRATUAL

20.1. A vigéncia da contratacéo sera de 12 (DOZE) meses a partir da assinatura do contrato,
podendo ser prorrogado até o limite de 60 (sessenta) meses.

20.2. Para efeitos de continuidade da vigéncia contratual, a cada 12 (doze) meses, todos o0s
itens sdo considerados como servicos de natureza continuada, e poderdo ser renovados
anualmente até o limite de 60 (sessenta) meses.

20.3. A CONTRATADA devera sujeitar-se aos acréscimos e supressfes contratuais
estabelecidos na forma do Art. 65 da Lei n° 8.666/93.

21. DOS CRITERIOS DE REAJUSTE

21.1 A periodicidade para eventual reajuste de precos do contrato sera anual, contando-se a
partir da data da limite para apresentacdo da proposta comercial pela CONTRATADA e aceita
pela CONTRATANTE, ou do ultimo reajuste, adotando-se como parametro o indice de Custo
da Tecnologia da Informacgéo (ICTI), ocorrido nos ultimos 12 (doze) meses, e ainda, 0s precos
praticados no mercado e a negociacao entre as partes.

22. DAS SANCOES ADMINISTRATIVAS
22.1 Ficara impedido de licitar e de contratar com o Estado e sera descredenciado no CADFOR,
pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas em edital e no contrato, além
das demais cominacdes legais, garantido o direito a ampla defesa, o licitante que, convocado dentro
do prazo de validade de sua proposta:

a) ndo assinar o contrato ou a ata de registro de precos;

b) ndo entregar a documentacéo exigida no edital;

c) apresentar documentacéo falsa;

d) causar o atraso na execucao do objeto;

€) ndo mantiver a proposta;

f) falhar na execugéo do contrato;

g) fraudar a execugéo do contrato;

h) comportar-se de modo inidéneo;

i) declarar informacdes falsas; e

j) cometer fraude fiscal.

22.2. As sancoOes serdo registradas e publicadas no CADFOR.
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22.3. As sancdes descritas no item 24.1, também se aplicam aos integrantes do cadastro de
reserva em pregdo para registro de precos que, convocados, ndo honrarem 0 compromisso
assumido sem justificativa ou com justificativa recusada pela administragéo puablica.

22.4. A multa podera ser descontada dos pagamentos eventualmente devidos ou ainda, quando for
0 caso, cobrada judicialmente.

22.5. Pela inexecucgdo parcial ou total das condicbes pactuadas, garantida a prévia defesa,
ficarda a CONTRATADA sujeita as seguintes sancoes:

a) Adverténcia;
b) Multa sobre o valor total do contrato, observados os seguintes limites:

| - 10% (dez por cento) sobre o valor do contrato ou instrumento equivalente, em
caso de descumprimento total da obrigagdo, inclusive no caso de recusa do
adjudicatario em assinar o Contrato ou retirar o instrumento equivalente, dentro de
10 (dez) dias contados da data de sua convocacéo;

Il - 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor
da parte do servigo nao realizado;

[l - 0,7% (sete décimos por cento) sobre o valor da parte do servi¢co ndo realizado,
por cada dia subsequente ao trigésimo.

c) Impedimento de licitar e contratar com a Administracdo Publica Estadual e
descredenciamento do CADFOR pelo prazo de até 5 (cinco) anos.

22.5.1. A inexecucdo contratual também poderd dar causa a rescisdo contratual, nos
moldes da Lei n° 8.666/93.”

22.6. A multa, aplicada apds regular processo administrativo, sera recolhida em favor do
CONTRATANTE, no prazo maximo de 10 (dez) dias, a contar da data do recebimento da
comunicagdo enviada pela autoridade competente, ou serd descontada dos pagamentos
devidos a CONTRATADA ou, ainda, quando estas ndo ocorrerem ou nao forem suficientes, o
saldo sera inscrito na Divida Ativa do Estado e cobrado judicialmente.

22.7. A critério da Administracéo poderao ser suspensas as penalidades, no todo ou em parte,
guando o atraso no fornecimento dos itens ou da prestacdo dos servigos for devidamente
justificado pela CONTRATADA e aceito pela Administragdo da CONTRATANTE, que fixara
novo prazo, improrrogavel, para a completa execucéo das obrigagdes assumidas.

22.8. As sangOes aqui previstas sdo independentes entre si, podendo ser aplicadas isolada ou
cumulativamente, sem prejuizo de sancdes de que tratam a Lei Federal n° 10.520/2002” e na
Lei Estadual n° 17.928/2012.

22.9. A aplicacdo de qualquer das penalidades previstas realizar-se-4& em processo
administrativo que assegurara o contraditério e a ampla defesa, com oportunidade de defesa
prévia da interessada, no respectivo processo, no prazo de 5 (cinco) dias Uteis, observando-se
0 procedimento previsto na Lei n® 8.666, de 1993 e, subsidiariamente, na Lei Estadual n°
13.800, de 2001.

22.10. A autoridade competente, na aplicacdo das sancOes, levara em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracéo, observado o principio da proporcionalidade.
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23. DA FRAUDE E DA CORRUPCAO

23.1. Os licitantes deverdo observar os mais altos padrdes éticos durante o processo licitatorio e a
execucao do Contrato, estando sujeitos as sangdes previstas na legislacdo aplicavel.

24. DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

24.1. A CONTRATANTE e a CONTRATADA deverdao cumprir integralmente as obrigacbes
estabelecidas nos item 10 e 11 do Termo de Referéncia e nas Clausulas Terceira e Quarta da
Minuta Contratual, que fazem parte integrante do presente Edital.

25. DAS DISPOSICOES GERAIS

25.1. Esta Licitacdo podera ser revogada por interesse do contratante, em decorréncia de fato
superveniente devidamente comprovado, pertinente e suficiente para justificar o ato, ou anulada por
vicio ou ilegalidade, a modo préprio ou por provocacao de terceiros, sem que o licitante tenha direito
a qualquer indenizacéo.

25.2. Qualquer modificagdo no presente Edital sera divulgada pela mesma forma que se divulgou o
texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando, inquestionavelmente,
a alteracéo nao afetar a formulacéo da proposta de precos.

25.3. O pregoeiroou a Autoridade Competente, é facultada, em qualquer fase desta Licitacdo a
promocdao de diligéncia, destinada a esclarecer ou complementar a instru¢do do processo, vedada a
inclusédo posterior de documentos ou informagfes que deveriam constar do mesmo desde a
realizacéo da sessao publica.

25.4. Os licitantes sdo responsaveis pela fidelidade e legitimidade das informacfes e dos
documentos apresentados em qualquer fase desta Licitagao.

25.5. Apds apresentacdo da proposta de precos ndo cabera desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pelo pregoeiro .

25.6. A homologacéo do resultado desta Licitagdo ndo implicara direito a contratacdo do objeto pelo
TCE-GO.

25.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento, vencendo-se 0s prazos somente em dias de expedientes normais.

25.8. O desatendimento de exigéncias formais ndo essenciais, ndo importara no afastamento do
licitante, desde que sejam possiveis a afericao da sua qualificacdo, e a exata compreensédo da sua
proposta de precos, durante a realizacéo da sessao publica do Pregao Eletrénico.

25.9. Para fins de aplicacdo das sangfes administrativas constantes no presente Edital, o lance é
considerado proposta de precos.

25.10. As normas que disciplinam este Pregéo Eletrénico serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, sem comprometimento do interesse do comprador, a
finalidade e a segurancga da contratacao.

25.11. O objeto da presente Licitacdo podera sofrer acréscimos ou supressoes, conforme previsto
no § 1° do Art. 65 da Lei Federal n.° 8.666/93.
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25.12. Os licitantes ndo terdo direito a indenizacdo em decorréncia da anulacdo do procedimento
licitatério, ressalvado o direito do CONTRATADO de boa-fé de ser ressarcido pelos encargos que
tiver suportado no cumprimento do Contrato.

25.13. O Edital e seus Anexos, além de poderem ser visualizados nos sites www.licitacoes-e.com.br
e www.tce.go.qgov.br, poderdo ser obtidos na sede do Tribunal de Contas do Estado de Goias (com
prévio recolhimento de taxas limitado ao valor do custo efetivo de reproducéo grafica da
documentacao fornecida, conforme art. 32, § 5° da Lei 8.666/93 e Decreto Estadual n° 5.721/03),
localizado na Avenida Ubirajara Berocan Leite, n° 640, Setor Jad, telefone: (62) 3228-2852/2616,
CEP 74.674-015.

25.14. Em conformidade com a Lei n° 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais e
Lei Complementar n° 131 — Lei da Transparéncia, a participacdo no presente certame pressupde a
aceitacdo de que os dados pessoais fornecidos pelos licitantes no decorrer do procedimento
licitatorio seréo de conhecimento publico, podendo ser divulgados no Portal do TCE-GO.

25.15. Quaisquer informacdes complementares sobre o presente Edital e seus Anexos poderdo ser
obtidas pelos telefones (62) 3228-2852/2616 (Tribunal de Contas do Estado de Goias — Comissao
Permanente de Licitagcéo) ou pelo e-mail: cpl@tce.go.gov.br.

25.16. Na hipotese de procedimento judicial, fica eleito o Foro da Comarca de Goiania - Goias, para

dirimir eventuais pendéncias oriundas do presente pregdo, com renuncia de qualquer outro, por
mais privilegiado que seja.

Goiania, 23 de novembro de 2022.

Luis Carlos de Gouveia Coelho
PREGOEIRO

Lidia Laborao Meirelles
EQUIPE DE APOIO

Artur Eduardo Lopes da Silva
EQUIPE DE APOIO

Rafael do Nascimento Moreira
EQUIPE DE APOIO
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ANEXO Il

EDITAL DO PREGAO ELETRONICO N° 036/2022
PROCESSO N° 202200047003608

TERMO DE REFERENCIA

CONTRATACAO DE SERVICOS GERENCIADOS DE SEGURANCA DA
INFORMACAO
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1. OBJETO

A presente licitacdo tem por objeto a contratacdo de empresa especializada para fornecimento de
servicos gerenciados de seguranca da informacdo ao Tribunal de Contas Estado de Goiés (TCE-
GO), compreendendo: Servico de gestdo de vulnerabilidades, Servigo de monitoramento, triagem,
tratamento e resposta a incidentes de seguranca e Servico de operacdo e resposta a requisicoes,
por 12 (doze) meses, de acordo com as especificagcdes constantes deste Termo de Referéncia e
Seus anexos.

2. DETALHAMENTO DO OBJETO

2.1.  Os Servicos Gerenciados de Seguranca da Informacdo envolvem a prestacdo dos

seguintes servigos:

2.1.1. Servico de gestdo de vulnerabilidades, que tem por objetivo, de forma proativa e
recorrente, identificar possiveis vulnerabilidades de seguranca da informagéo na
infraestrutura e aplicagdes do TCE-GO, a fim de evitar que ataques cibernéticos
direcionados a este Tribunal obtenham sucesso explorando vulnerabilidades
conhecidas.

2.1.2. Servico gerenciado de monitoramento, triagem, tratamento e resposta a incidentes
de seguranca, que visa 0 monitoramento continuo e ininterrupto de ataques
cibernéticos direcionados ao TCE-GO, através do fornecimento de solucdo de
correlacionamento de logs, pacotes de rede e/ou comportamento anémalo de
aplicacdes, servicos e infraestrutura que possam gerar eventos/incidentes de
seguranca da informacgédo, os quais devem ser analisados, remediados, contidos e
documentados. Tais servicos deverdo ser executados através de um Centro de
Operacdes de Seguranga, obedecendo os principais frameworks de resposta a
incidentes de segurancga da informacgéo e boas préaticas de mercado ja conhecidas.

2.1.3. Servico de operacdo e resposta a requisi¢cdes, que tem por objetivo sustentar, operar
e gerenciar as solucdes de Firewall e Antivirus, definir e realizar de forma periédica,
acOes proativas de acompanhamento de todo o parque computacional, a fim de
manté-lo sempre estavel, disponivel, integro e confiavel.

2.2. Todos os servigos descritos pertencem a um Unico objeto e bloco de contratagédo
denominado SERVICOS GERENCIADOS DE SEGURANCA DA INFORMACAO.

3. REQUISITOS E ESPECIFICACOES DOS SERVICOS

3.1.  Os requisitos e especificacdes dos servicos objetos desta contratagdo constam no
Anexo IV deste Termo de Referéncia.
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4. MOTIVACAO E JUSTIFICATIVA

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

De acordo com a Resolugdo Administrativa 19/2022, publicada no Diario Eletrénico de
Contas do TCE-GO em 11 de outubro de 2022, compete a Diretoria de Tecnologia da
Informacdo, dentre outros pontos, planejar, organizar, dirigir e controlar a politica de
seguranca da informag&o, bem como gerir e operacionalizar a seguranca da informacéo
por meio da gestéo dos ativos de informacédo do Tribunal.

O TCE-GO possui uma infraestrutura de Tecnhologia da Informacdo e Comunicacéo (TIC)
bem heterogénea, com ativos de varios tipos: rede de comunicacao de dados, telefonia,
banco de dados, servidores de aplicacdo, sistemas operacionais, sistemas de backup e
recursos de armazenamento e processamento de dados distribuidos. Além de todos
esses ativos, existe também os que sustentam e garantem a confiabilidade e integridade
dos demais ativos de TIC, os ativos de seguranca.

Buscando entregar servigos com adequado nivel de qualidade e eficiéncia, a area de TI
do TCE-GO investe no aprimoramento das praticas de gestdo desse ambiente
tecnologico com base em modelos de melhores praticas internacionalmente
reconhecidos, sendo relevante citar aqui a necessidade de aplicar recomendacfes e
controles presentes na norma ABNT NBR ISO/IEC 27001:2013.

A infraestrutura de seguranca atualmente implantada no TCE-GO é composta por
diversas tecnologias de hardware e software, as quais fornecem servigos de seguranca
com o objetivo de proteger o ambiente computacional de ataques cibernéticos e outras
ameacas externas e internas. Entre as tecnologias e solu¢cdes em uso, destacam-se:
solucao de firewall, proxy/web filter, antivirus e sistema antispam.

No entanto, considerando a importancia vital que os sistemas e servicos de TI
adquiriram para as organizagbes e que se observa a constante diversificacdo e
desenvolvimento de novas ameacas cibernéticas, sdo mandatérios a constante
evolucdo, o aprimoramento dos mecanismos de seguranca, bem como o
desenvolvimento de equipes e de métodos de seguranga cada vez mais complexos.
Portanto, verifica-se que o atual modelo de contratagbes, por meio da compra de
produtos, nao é suficiente para fazer frente a velocidade com que surgem novos tipos de
ameacas, e principalmente a velocidade com que o mercado de seguranca evolui e
lanca novos produtos. Para enderecar tais desafios desenvolveu-se internacionalmente
(Gartner) o conceito de Managed Security Services — MSS. Neste modelo, empresas
especialistas de seguranca atuando por meio de Centros de Operacdes de Seguranca
(Security Operations Center — SOC), ofertam diversas solucbes de seguranca na
modalidade de servigo. As maiores vantagens desta modalidade séo:

e Maior flexibilidade com relacdo a aquisi¢cdo de produtos;
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e Os servicos podem ser contratados sob demanda, conforme a
necessidade e disponibilidade financeira do cliente;

e Maior velocidade de inser¢éo de novas tecnologias;

e Utilizagcdo de profissionais altamente capacitados e especialistas em
ciberseguranca, que dificilmente atuariam em um Unico cliente de
pegueno porte;

e Menor custo total de propriedade (Total Cost of Ownership — TCO), tendo
em vista 0s custos de compra, operacdo e capacitacdo continua a longo
prazo.

4.7.  Além disso, é primordial aprimorar a atuacdo preventiva, elevar o grau de detec¢éo de
comportamentos anbmalos e desenvolver o processo de gestdo de incidentes de
seguranca, agilizar a resposta a esses incidentes e melhorar a percep¢éo de seguranca
perante os usuarios do TCE-GO e a sociedade. Estes objetivos serdo perseguidos nesta
contratagdo pela criacdo e revisdo dos niveis de servico, para que estes estejam
condizentes com a importancia que a segurancga da informag&o possui para a instituicao.

4.8. O uso de servigos gerenciados de seguranga (MSSs) é uma abordagem cada vez mais
popular para atingir as metas de seguranga da informacgéo, reduzir riscos e suprir a
lacuna de habilidades de seguranca da organizacéo e assim, aprimorar a qualidade e a
percepcéo de entrega de valor dos servigos prestados pelo Servico de Infraestrutura e
Segurancga em Tl da Diretoria de Tecnologia da Informacéao.

4.9. Com base no exposto e na Analise Técnica Preliminar (Anexo 1), o TCE-GO entende
como necessaria a contratagdo de empresa especializada em prover servigos de
operacdo e monitoramento de seguranca da informacao para atuar em seu ambiente de
forma padronizada, tendo como principais atividades:

e Operar e gerir os ativos de seguranga da informacéo;

e Monitorar o ambiente de tecnologia da informagéo em regime 24x7x365;

e Executar todo o processo de triagem de eventos, informando ao TCE-GO
0s eventos de excec¢ao que se transformam em incidentes;

e Responder aos incidentes cibernéticos ocorridos no ambiente do TCE-
GO.

5. CRITERIOS DE AGRUPAMENTO EM LOTE UNICO

51.  Um ponto fundamental para se garantir a viabilidade técnico-administrativa de tal
aquisicao é o de que o conjunto dos servicos gerenciados de seguranca da informacéo
sejam licitados em lote Unico, portanto com adjudicacdo para um Unico licitante
vencedor. Os principais balizadores desta definicdo estdo descritos a seguir:
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5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

5.1.6.

A definicdo pela contratacdo dos servicos em lote Unico levou em consideracdo o
prejuizo de ordem técnica que poderiam ocorrer casos 0s servicos fossem
prestados por diferentes empresas, uma vez que 0s servicos a serem contratados
guardam estreita relacdo entre si e dependem de forte integracdo para que sejam
efetivos e alcancem os resultados pretendidos.

O agrupamento de itens em um unico lote, na realizacdo dos pregdes eletrbnicos, é
orientacdo constante do Acorddo n° 861/2013 - Plenério, do Tribunal de Contas da
Unido: “Sao licitos os agrupamentos em lotes de itens a serem adquiridos por meio
de pregao, desde que possuam mesma natureza e que guardem relacao entre si”.

Destaca-se que a contratacao de forma global, garante tanto a unicidade dos processos,
afericdo dos niveis de servicos, como a otimizacdo dos recursos necessarios a
geréncia e fiscalizagéo do contrato.

A contratacéo global também evita o risco de contrata¢des conflituosas entre si, pois 0s
servicos especificados dependem também do fornecimento de equipamentos e
softwares que necessitardo de total integracdo, evitando-se que o0s produtos
apresentem problemas de incompatibilidade.

As contratagbes em separado apresentariam também o alto risco de ocorrer, no decorrer
da vigéncia do contrato, conflitos entre diferentes prestadoras de servico em que as
contratadas atribuam culpa a terceiros por descumprimentos de suas
responsabilidades.

As equipes de ataque (Red Team) e defesa (Blue Team) devem interagir e funcionar de
maneira integrada. A equipe de ataque deve compartilhar seu conhecimento no
sentido de indicar solu¢des para vulnerabilidades encontradas e a equipe de defesa
deve possuir conhecimento das tacticas e técnicas de atague para que, por meio da
atuacdo conjunta (Purple Team), aumente-se a efetividade da protecdo do
ambiente.

6. INSPEGOES E DILIGENCIAS

6.1.

6.2.

6.3.

O TCE-GO reserva-se o direito de efetuar inspecdes e diligéncias para sanar quaisquer
davidas existentes, podendo efetua-las previamente a contratacao.

O TCE-GO podera realizar diligéncia nos Centros de Operacbes de Seguranca da
CONTRATADA antes do inicio da prestacao do servico, in loco, a fim de validar e aferir
se TODOS os itens solicitados neste Termo de Referéncia serdo atendidos.

A contratacdo ndo serd formalizada caso ndo haja o atendimento de quaisquer itens
previstos neste Termo de Referéncia e seus anexos.

7. VISITA TECNICA
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7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

E facultada aos licitantes a vistoria nas dependéncias do TCE-GO, para proporcionar
conhecimento necessario a elaboragéo da proposta comercial.

A visita técnica é facultativa, sendo de responsabilidade da empresa contratada
eventuais prejuizos em virtude de sua omissdo na verificacdo do local de implantacdo
da solucao contratada.

Fica a critério das licitantes realizar visita ao local onde seréo realizados 0s servigos, no
prédio sede do Tribunal de Contas do Estado de Goiés, localizado na Av. Ubirajara
Berocan Leite, N° 640. Setor Jad, na cidade de Goiania — GO.

As visitas destinam-se a vistoria, avaliacdo e ciéncia das empresas interessadas acerca
das condicbes do local e peculiaridades atinentes a realizacdo dos servicos que
compdem o objeto da licitacdo, para fins de elaborac&o da proposta.

O agendamento das vistorias devera ser previamente efetuado por intermédio do e-mail:
informatica@tce.go.gov.br, cujo campo “assunto” da mensagem devera conter o texto
“Vistoria — CONTRATACAO DE SERVICOS GERENCIADOS DE SEGURANCA DA
INFORMACAO.

As visitas deverédo ser feitas por profissional qualificado da empresa interessada, o qual
devera estar munido de documento de identificacdo e de instrumento que o habilite a
representacao legal da empresa.

No dia e hora a ser agendado, o servidor designado pelo TCE-GO acompanhara a visita
das empresas interessadas, com o objetivo de esclarecer as possiveis duvidas dos
servicos que compdem o objeto da licitacao.

O TCE-GO emitira atestado de vistoria técnica que deverd ser anexado junto a
documentacgéo de habilitagéo.

A vistoria devera ser pré-agendada com pelo menos 1 (um) dia util de antecedéncia e podera
ser realizada até 02 (dois) dias Uteis antes da data prevista para a realizagdo do certame.

8. VIGENCIA DO CONTRATO

8.1.

8.2.

8.3.

A vigéncia da contratacdo sera de 12 (DOZE) meses a partir da assinatura do contrato,
podendo ser prorrogado até o limite de 60 (sessenta) meses.

Para efeitos de continuidade da vigéncia contratual, a cada 12 (doze) meses, todos os
itens s@o considerados como servigos de natureza continuada, e poderéo ser renovados
anualmente até o limite de 60 (sessenta) meses.

A CONTRATADA devera sujeitar-se aos acréscimos e supressfes contratuais
estabelecidos na forma do Art. 65 da Lei n° 8.666/93.

9. HABILITACAO TECNICA
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9.1.

9.2.

9.2.1.

9.2.2.

9.2.3.

9.3.

9.4.

9.5.

A LICITANTE deverd apresentar Coépia Autenticada de Atestado(s) de Capacidade
Técnica, ou original fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado,
gue comprove(m) a experiéncia na prestacdo de Servicos Gerenciados de Seguranca
da Informacéo similares aos especificados neste Termo de Referéncia e seus anexos,
por pelo menos 6 meses, em regime de 24 (vinte quatro) horas por dia, 07 (sete) dias
por semana.

Serdo considerados compativeis os atestados que comprovem a prestacdo de

SERVICOS GERENCIADOS DE SEGURANCA DA INFORMACAO em regime de 24

(vinte quatro) horas por dia, 07 (sete) dias por semana, com as seguintes parcelas de

maior relevancia:

Servico de Gestao de Vulnerabilidades, por meio do fornecimento, instalacdo, prestacéo
de servigos de suporte, administracdo e operag¢do da solucdo para no minimo 500
(quinhentos) ativos de TI. Este item visa atestar a capacidade da licitante para o
fornecimento do servico especificado como SERVICO DE GESTAO
VULNERABILIDADES exigido neste certame.

Servico Gerenciado de Monitoramento, Triagem, Tratamento e Resposta a Incidentes de
Seguranca, utilizando tecnologia de SIEM (Security Information and Event
Management) para gerenciamento e correlagdo de eventos de seguranca através da
analise de logs e pacotes, em redes com, no minimo, 500 (quinhentos) ativos de TI.
Este item visa atestar a capacidade da licitante para o fornecimento do servigo
especificado como SERVICO GERENCIADO DE MONITORAMENTO, TRIAGEM,
TRATAMENTO E RESPOSTA A INCIDENTES DE SEGURANCA exigido neste
certame.

Servico de Gestdo e Operagdo de solucdes de coleta e protecdo contra riscos digitais,
incluindo o fornecimento e prestacdo de servigos, administracdo e operagdo da
solucdo para no minimo 100 (cem) ativos. Este item visa atestar a capacidade da
licitante para o fornecimento do SERVICO DE OPERACAO E RESPOSTA A
REQUISICOES exigido neste edital.

Sera permitido o somatério de atestado(s) de capacidade técnica para efeito de
comprovacdo de experiéncia na prestacdo dos servicos de caracteristicas técnicas
semelhantes ao objeto desta contratacdo, ndo se exigindo que todos tenham sido
prestados a uma Unica pessoa juridica de direito publico ou privado.

Para confirmacao da qualificacdo técnica das empresas o TCE-GO podera a seu critério,
sem comunicagdo prévia visitar as instalagbes da proponente, devendo na ocasido
serem comprovadas as informagdes documentais.

O Atestado de Capacidade Técnica apresentado devera conter, no minimo, as seguintes

informagoes:
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9.6.
9.7.

a) Dados da empresa licitante: nome e CNPJ;

b) Dados da empresa cliente: nome e CNPJ;

c) Descricdo dos servigos/fornecimento com dados que permitam o amplo
entendimento dos trabalhos realizados e identifiquem a compatibilidade e
semelhanca com objeto da licitacao;

d) Dados do emissor do atestado: nome e contato;

e) Data de emisséo e assinatura do emissor;

N&o serdo aceitos atestados/declaracdes emitidos pela prépria LICITANTE.
O TCE-GO realizara diligéncias objetivando comprovar a veracidade das informactes
prestadas pela LICITANTE.

10. OBRIGACOES DA CONTRATADA

10.1.

10.2.
10.3.

10.4.

10.5.

10.6.

Fornecer os produtos e prestar os servicos requeridos nas condicbes e prazos
estipulados neste Termo de Referéncia e seus anexos;

Observar os processos de trabalho, politicas e normas internas do TCE-GO;

Assumir a responsabilidade, sem qualquer espécie de solidariedade por parte do TCE-
GO, pelos encargos previdenciarios e obrigacdes sociais previstas na legislacdo em
vigor, obrigando-se a salda-los na época prépria, bem como pelos encargos fiscais e
comerciais resultantes da contratacdo e pelos decorrentes de eventual demanda
trabalhista, civil ou penal, relacionada a execucao deste contrato, originariamente ou
vinculada por prevengdo, conexao ou continéncia;

Manter-se, durante o periodo de vigéncia do contrato, em compatibilidade com as
condi¢cBes de habilitagdo e qualificacdo exigidas na licitagdo;

Planejar, desenvolver, implantar, executar e manter os servicos de acordo com 0s niveis
de servigo estabelecidos neste Termo de Referéncia e seus anexos;

Reparar, corrigir, remover, reconstruir ou substituir s suas expensas, no todo ou em
parte, servicos efetuados nos quais se verificar vicios, defeitos ou incorrecdes;

11. OBRIGACOES DO TCE-GO

11.1.

Respeitar a titularidade do direito autoral, patrimonial e comercial da CONTRATADA
sobre os produtos fornecidos, seus componentes de software, suas adaptacoes,
derivacdes e customizacdes resultantes da execucdo dos servigos objeto deste Termo
de Referéncia, comprometendo-se a ndo doar, ceder, disponibilizar e permitir o
manuseio e utilizacdo dos codigos-fonte e componentes de software por terceiros ou
praticar qualquer outra forma de transferéncia dos aplicativos sem anuéncia da

CONTRATADA, conforme legislacdo especifica;
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11.2.

11.3.

Acompanhar e fiscalizar os servigos, quanto aos aspectos qualitativos e quantitativos,
anotando em registro proprio as falhas e solicitando as medidas corretivas;

Tomar providéncias necessarias para que sejam seguidas as recomendacfes da
CONTRATADA, concernentes as condi¢des de uso correto da solucéao;

12. ORCAMENTO ESTIMADO

12.1.

O valor global maximo aceito para a contratacdo € de R$ 1.651.045,08 (Um milhdo e

seiscentos e cinquenta e um mil e quarenta e cinco reais e oito centavos).

SERVICOS CONTINUADOS SOB PROGRAMACAO

Item Descrigdo Parcelas Valor Mensal Valor Total

1 Servico de Gestdo de Vulnerabilidades 12 R$ 45.738,54 R$ 548.862,43
Servigo Gerenciado de Monitoramento,

2 Triagem, Tratamento e Resposta a 12 R$ 64.990,13 R$ 779.881,53

Incidentes de Seguranca
Servico de Operagdo e Resposta a R$26.85843  R$322.301,12
Requisi¢des

TOTAL: R$137.587,09 R$ 1.651.045,08

13. CONDICOES DE PAGAMENTO

13.1.

13.2.

13.3.
13.4.
13.5.

13.6.

13.7.
13.8.

13.9.

Sera emitida nota de empenho em favor da empresa adjudicatéria, apés a homologacéo
da licitacdo, caso se efetive a contratagao.

O pagamento sera efetuado mensalmente de acordo com os valores estipulados no
Contrato Administrativo firmado com a CONTRATADA, sendo realizado de acordo com
as Ordens de Servico ou de Fornecimento de Bens;

Os servicos entregues serdo homologados pelos Fiscais e Gestor do Contrato;

A Aceitagdo dar-se-4 ap6s a assinatura do TERMO DE RECEBIMENTO DEFINITIVO;

O Tribunal de Contas do Estado de Goias - efetuard o pagamento até o 30° (trigésimo)
dia do més subsequente a entrega definitiva devidamente atestada pela Diretoria de
Tecnologia da Informacao.

O pagamento sera creditado em favor da adjudicataria, por meio de Ordem Pagamento,
em qualquer instituicdo bancéaria indicada na Nota Fiscal, devendo, para isto, ficar
especificado o nome do banco, agéncia com a qual opera, localidade e nimero da conta
corrente em que deverd ser efetivado o crédito.

O TCE-GO néo efetuarad pagamento por meio de titulos de cobranga bancaria.

Qualquer erro ou omissao ocorrido na documentacao fiscal sera motivo de correcao por
parte da adjudicataria e havera, em decorréncia, suspensao do prazo de pagamento até
gue o problema seja definitivamente sanado.

Quando do pagamento a ser efetuado pelo Tribunal de Contas do Estado de Goias, a
adjudicataria deverd comprovar sua regularidade no tocante a Documentacdo
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Obrigatoria (Receita Federal, Divida Ativa da Unido, Estado e Municipio, FGTS, INSS e
Justica do Trabalho). Tal comprovacao sera objeto de confirmacédo “ON LINE”, sendo
suspenso 0 pagamento, caso esteja irregular.

13.10. Na&o serdo efetuados quaisquer pagamentos enquanto perdurar pendéncia de liquidacdo

das obrigactes, em virtude de penalidades impostas a CONTRATADA ou inadimpléncia
total ou parcial referente a contratagao.

13.11. Né&o serdo efetuados quaisquer pagamentos enquanto perdurar pendéncia de liquidacdo

das obrigactes, em virtude de penalidades impostas a CONTRATADA ou inadimpléncia
total ou parcial referente a contratacao.

13.12. O TCE/GO reserva-se o direito de suspender o pagamento se o produto entregue estiver

em desacordo com as especificagdes constantes no Edital e em seus Anexos.

14.ESCOPO, PRAZOS E FORMA DE ENTREGA

14.1. Considerar-se-a, para efeitos desta contratacdo, todos 0s recursos necessarios para a
perfeita execucao efetiva da prestacéo dos servicos.

14.2. O dimensionamento da equipe para a execucao adequada do servi¢co contratado € de
responsabilidade exclusiva do Fornecedor de Servigo, devendo ser suficiente para o
cumprimento integral dos niveis de servigo exigidos neste Termo de Referéncia e seus
anexos.

14.3. Dependendo da complexidade, criticidade e do prazo do projeto, os servi¢cos poderdo ser
realizados nas instalacbes da CONTRATADA ou do TCE-GO.

14.4. Todos os custos com licencas de simuladores e softwares devem estar contabilizados
no valor do servigco, ndo sendo permitido o pagamento de valores adicionais ou extras,
seja a que titulo for.

14.5. O periodo de prestacdo dos servigos, a partir da emissdo do termo de recebimento
definitivo, sera o estabelecido na tabela abaixo, observadas as etapas previstas no item
EXECUCAO DOS SERVICOS do Anexo IV do presente Termo de Referéncia. As
guantidades da tabela abaixo foram baseadas no ambiente especificado no Anexo Il
deste Termo de Referéncia e em estimativa de fluxo de dados no switch principal do
TCE-GO.

DESCRICAO ) QTD AFERICAO METRICA  PERIODO

SERVICO DE GESTAO DE 1.000 Mensal Por Ativo 12 meses

VULNERABILIDADES

SERVICO GERENCIADO DE 3.500 Mensal EPS 12 meses

MONITORAMENTO, TRIAGEM,

TRATAMENTO E RESPOSTA A
INCIDENTES DE SEGURANCA

SERVICO DE OPERACOES E 2 Mensal Por solugdo 12 meses
RESPOSTAS AS REQUISICOES de Sl
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14.6.
14.7.

14.8.

14.9.

14.10.

14.11.

14.12.

14.13.

14.14.

14.15.

14.16.

A partir da assinatura do contrato, correrdo 0s seguintes prazos:

Reunido de inicio do projeto (kick-off): a ser realizada em até 10 (dez) dias corridos apos
a assinatura do contrato, a ser previamente agendada pelo TCE-GO com 02 (dois) dias
Uteis de antecedéncia.

Entrega do Projeto Executivo: até 30 (trinta) dias corridos, contados a partir da reunido
de inicio do projeto (kick-off);

O TCE-GO se manifestara no prazo de até 10 (dez) dias corridos, contados da data de
entrega do Projeto Executivo;

Havendo necessidade de ajustes, a CONTRATADA tera até 10 (dez) dias corridos para
realizd-los, contados da notificagdo a ser efetuada pelo TCE-GO, a respeito da
manifestacdo sobre o Projeto Executivo;

A conclusédo da fase de implantacdo dos servicos € de até 60 (sessenta) dias corridos,
contados a partir da data de inicio da vigéncia do contrato, mediante a emisséo do termo
de recebimento definitivo pelo TCE-GO.

O termo de recebimento definitivo obedecera os seguintes critérios:

O TCE-GO tera 15 (quinze) dias corridos para emitir o termo de recebimento definitivo,
depois de finalizado o planejamento, customizacdo e a instalacdo do ambiente;

A prestagdo dos servicos mensais iniciard somente a partir da emissdo do termo de
recebimento definitivo pelo TCE-GO;

Para todos os bens importados, caso necessarios por parte da CONTRATADA, que
sejam instalados nas dependéncias do TCE-GO, serd necessaria a apresentacdo dos
respectivos comprovantes de origem.

Os Centros de Operacdes de Seguranca da CONTRATADA deverdo estar em pleno
funcionamento, operando em regime 24x7x365, em até — no maximo — 90 (noventa) dias
corridos, contados da data de inicio da vigéncia contratual.

15.SIGILO E PROPRIEDADE

15.1.

15.2.

A CONTRATADA deve manter a mais absoluta confidencialidade a respeito de
quaisquer informacdes, dados, processos, modelos ou outros materiais de propriedade
do TCE-GO ou de terceiros, aos quais tiver acesso em decorréncia da prestacdo dos
servicos objeto do contrato, ficando terminantemente proibida de fazer uso ou revelar
estes, sob qualquer justificativa.

A CONTRATADA deverad observar, na conducdo de suas atividades, as diretrizes
estabelecidas pela Politica de Seguranca da Informacéo do TCE-GO.

16. CONDICOES GERAIS
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16.1.

16.2.
16.3.
16.4.

16.5.

16.6.

16.7.

Independente de declaracdo expressa, a simples participacdo nesta licitacdo implica a
aceitacdo das condicdes estipuladas no presente Termo de Referéncia e submissdo
total as normas nele contidas.

Todos os produtos deverdo ser fornecidos em sua versao/release mais recente.

A proposta comercial devera conter o quantitativo, preco total para os 12 meses.

Os equipamentos deverdo ser novos, sem instalacdes anteriores, em linha de producéo,
e sem previsdo de encerramento, na data de entrega.

Por ocasido da entrega, a empresa CONTRATADA podera entregar configuracdo
superior a proposta apresentada e/ou equipamento aprovado, respeitando a qualidade
de todos os componentes do equipamento, bem como as condi¢cdes comerciais e
técnicas previstas no Edital.

O proponente arrematante deverd enviar junto com a proposta, documentacdo do
fabricante impressa (como por exemplo manuais, planilhas de especificagfes técnicas,
cbpias de paginas publicadas no site do fabricante, entre outros), que comprove o
atendimento aos itens solicitados neste formulario de especificagdes técnicas.

Deverdao ser fornecidos manuais em portugués ou inglés, cabos de energia, acessorios e
programas de configuracdo necessarios a operacionalizacao do equipamento.
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ANEXO | — ESTUDO TECNICO PRELIMINAR

As organizagdes, sejam elas de qualquer segmento ou tamanho, cada vez mais utilizam os
servicos da TIC - Tecnologia da Informacdo e Comunicacdo como meio para atingirem seus
objetivos. Com a transformacéo digital cada vez mais presente nas organizacgdes, riscos, ameacas
e vulnerabilidades que antes néo existiam, comecaram a surgir. Dados e informac6es na nuvem,
transacdes feitas atraves da Internet (acesso remoto) e redes sem fio (wi-fi) facilitam o dia a dia,
mas também abrem brechas de seguranca para ataques de hackers, roubo de informacGes e outras
ameacas a seguranca digital.

De acordo com o Ultimo relatorio de violagdo de dados da Identity Theft Resource Center
(ITRC), houve um aumento geral de 68% na exposicdo de registros, sensiveis ou nao, nos EUA
de 2020 para 2021. As violagdes de dados relacionadas a Ransomware dobraram em cada um dos
ultimos dois anos. Também segundo o relatério, na taxa de crescimento atual, os ataques de
Ransomware passardo o Phishing como a principal causa de comprometimento de dados em
2022.

Compromise Trends 2015 to 2021

D D D 0 O

Number of Compromises 1,862 1,108 1,279 1,175 1,506

Number of Victims 293,927,708 310,116,907 883,558,186 2,227849,622 1,825,413,935 2,541,070,438 | 318,276
ATTACK VECTOR TRENDS

Cyberattacks ; A SECTOR TRENDS
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Figura 1 - Comprometimentos entre 2015 e 2021 - ITRC Annual Data Breach Report.

No Brasil, o CERT.br (Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca),
entidade responsavel por tratar incidentes de seguranga em computadores que envolvam redes
conectadas a Internet brasileira, mantém estatisticas sobre notificagbes de incidentes a ele
espontaneamente reportadas, conforme Figura 2.
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Total de Incidentes Reportados ao CERT.br por Ano
Ano total

2020 665.679
2019 875.327
2018 676.514
2017 833.775
2016 647.112
2815 722.205
26814 1.647.6831
2013 352.925
2012 466.029
2011 399.515
2016 142.
2009 358.343
2008 222.528
2007 160.680
2006 197.892

==}
-
-

2005 68.000 N
2004 75.722 N
2003 54.607 N
2002 25.032 H
2001 12.301 I
2000 5.907 |
1909 3.107 |
] 1686k 200k 300k 480k seak 6806k 700k seek 966k m 1.1M

Incidentes

Figura 2 — Total de Incidentes Reportados ao CERT.br por Ano,

disponivel em https://cert.br/stats/incidentes/ (acessado em 21/10/2022).

Na Figura 3 temos uma visdo dos tipos de ataques reportados durante o ano de 2020.
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Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2020

Tipos de ataque

=
=
o
e |
—

= " s
Fraude (4,60%)

Invasdo (0,18%)

Web (3,90%)

e
1%}

Worm (20,

Scan (59 B5%)

Figura 3- Tipos de Ataques Reportados ao CERT.br em 2020,

disponivel em https://cert.br/stats/incidentes/2020-jan-dec/tipos-ataque.html (acessado em 21/10/2022).

Legenda:

Worm: notificagbes de atividades maliciosas relacionadas com o0 processo
automatizado de propagacao de codigos maliciosos na rede.

DoS (Denial of Service): notificacdes de ataques de negacdo de servi¢o, onde o
atacante utiliza um computador ou um conjunto de computadores para tirar de operacéo
um servico, computador ou rede.

Invasdo: um ataque bem-sucedido que resulte no acesso ndo autorizado a um
computador ou rede.

Web: um caso particular de ataque visando especificamente o comprometimento de
servidores Web ou desfiguracdes de paginas na Internet.

Scan: notificaces de varreduras em redes de computadores, com o intuito de
identificar quais computadores estao ativos e quais servicos estao sendo disponibilizados
por eles. E amplamente utilizado por atacantes para identificar potenciais alvos, pois
permite associar possiveis vulnerabilidades aos servicos habilitados em um computador.

Fraude: segundo Houaiss, é "qualquer ato ardiloso, enganoso, de ma-fé, com intuito
de lesar ou ludibriar outrem, ou de ndo cumprir determinado dever; logro”. Esta
categoria engloba as notificagcdes de tentativas de fraudes, ou seja, de incidentes em que
ocorre uma tentativa de obter vantagem.

Outros: notificagcOes de incidentes que ndo se enquadram nas categorias anteriores.

Obs.: Vale lembrar que néo se deve confundir scan com scam. Scams (com "m") séo
quaisquer esquemas para enganar um usuario, geralmente, com finalidade de obter
vantagens financeiras. Ataques deste tipo sdo enquadrados na categoria fraude.
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Na Figura 4 a seguir temos 0s percentuais de Scans reportados por porta.

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2020
Scans reportados, por porta

22/tcp (33,76%)

other (40,38%)

443/tcp (0,61%)
22/tcp,8291/tcp,8728/tcp (8,65%) - \
143/tcp (0,84%)

6379/tcp (0,85%)

25/tcp,465/tcp (1,34%)

multi/tcp (9,53%)
23/tcp (1,49%)

3389/tcp (2,23%) 25/tcp (8,32%)

* Nao inclui scans realizados por worms.

Figura 4 - Porcentagem de Scans por porta reportados em 2020,

disponivel em https://cert.br/stats/incidentes/2020-jan-dec/scan-portas.html (acessado em 24/10/2022).

A Figura 5 a seguir apresenta os totais de notificacdes reportadas sobre equipamentos

participando de ataques de negacdo de servico (DoS — Denial of Service).
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Notificacoes sobre equipamentos participando em ataques DoS

Ano total
2020  68.200 | HNE—
2619 301.300 | NN
2018 158.407 |
2017 220.18c |
2016 60.432 |
2015 25.360 | NN
2014 222,03 |
2013 1.030 |
2012 309 I
2011 272
2010 |
2009 896 |
2008 327 I
2007 954 I
2006 277 I
2005 9% I
26004 e ]|
2003 50 I
2002 62 I
2g01 26 I
2008 159 I
1999 21 I
10 20 40 100 200 400 1k 2k 4k 10k 20k 40k 100k 200k 400k
Notificacbes

Figura 5 - Equipamentos participando de ataques DoS,
disponivel em https://cert.br/stats/incidentes/2020-jan-dec/dos.html (acessado em 24/10/2022).
Ja o grafico a seguir apresenta 0s percentuais por tipo de tentativa de fraude no periodo analisado.

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2020

Tentativas de fraudes

Cavalos de Troia (3,21%)

Phishing [Outros] (11,64%)

Phishing [Financeiro] (85,15%)
Figura 6 - Porcentagem por tipo de tentativa de fraude,
disponivel em https://www.cert.br/stats/incidentes/2020-jan-dec/fraude.html (acessado em 25/10/2022).
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Legenda:

o Cavalos de Troia: Tentativas de fraude com objetivos financeiros envolvendo o uso de
cavalos de troia.

. P4ginas Falsas: Tentativas de fraude com objetivos financeiros envolvendo o uso de
paginas falsas.

e Outras: Outras tentativas de fraude.

Na Figura 7 sdo apresentados os totais de incidentes reportados ao CERT.br considerando a
origem do ataque.

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2020

Top 10 CCs origem de ataques

Incidentes * Este grafico ndo inclui dados referentes a worms.
3eek

250k
2680k

156k

119.965

1e6k

50k

34536
20,350
0 A e =
N L RU

BR us (%:] DE FR VN SG
51.93% 22.59% 6.5% 3.83% 1.71% 1.22% 1.19% 1% 6.81% 0.78%

Figura 7 - Totais de incidentes reportados considerando a origem do ataque,

disponivel em https://www.cert.br/stats/incidentes/2020-jan-dec/top-cc.html (acessado em 25/10/2022).

Diante desse cenario complexo e misto, a contratacdo de uma equipe dedicada ao monitoramento,
prevencdo e resposta a incidentes de seguranca se torna imprescindivel.

E possivel perceber a funcio de um Security Operations Center (SOC), a partir do trecho extraido
da brochura do Kaspersky for Security Operations Center
(https://media.kaspersky.com/en/business-security/enterprise/brochure-soc-powered-by-kl-
eng.pdf), conforme a seguir:

"As businesses learn to better protect themselves, criminals are simultaneously devising
increasingly sophisticated techniques to penetrate their security barriers. Attracted by the
unprecedented financial rewards that cyberattacks can deliver, growing numbers of threat
actors are actively seeking and targeting undiscovered security flaws. In this environment,
many organizations are establishing Security Operations Centers (SOCs) to combat
security issues as they arise, providing a swift response and a decisive resolution.”
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"A medida que as empresas aprendem a se proteger melhor, 0s criminosos estdo
simultaneamente planejando cada vez mais técnicas sofisticadas para penetrar em suas
barreiras de seguranca. Atraidos pelas recompensas financeiras sem precedentes que 0s
ciberataques podem oferecer, um nimero crescente de atores de ameacas esta ativamente
buscando e direcionando falhas de seguranca ndo descobertas. Nesse ambiente, muitas
organizacOes estdo estabelecendo Centrais de Operagdes de Seguranca (SOCs) para
combater os problemas de seguranca a medida que surgem, fornecendo uma resposta
rapida e uma resolucdo decisiva.” (traducéo livre)

Partindo dessa percepcdo, um SOC (utilizaremos o acrénimo em inglés), é um ente centralizado
com a funcdo de monitoramento continuo de ameacas, analise dessas ameacas, bem como, para
prevencdo e mitigacdo de incidentes de ciberseguranca.

A crescente demanda pela eficiéncia na seguranca da informacdo fez com que as organizagcoes
passassem a lidar com o assunto de forma mais estratégica. A formacdo de um Blue Team e um
Red Team é um bom exemplo disso. Com atribuicdes especificas, as equipes promovem um
trabalho de ciberseguranga em nivel mais elevado nas empresas. Cada uma delas tem sua
importancia e o alinhamento entre as duas traz inimeros beneficios.

O Red Team é formado com o objetivo de realizar testes de ciberataque. Estamos falando de
profissionais com alto conhecimento sobre as principais ameagas e ataques existentes, sendo
capazes de simular tentativas de penetrar na rede e ou sistemas da organizacdo. Com isso, eles se
tornam capazes de identificar vulnerabilidades e, consequentemente, elimina-las.

Resumidamente, eles assumem o papel de alguém que tentaria atacar a instituicio — o que
geralmente pode envolver a contratacdo de alguém de fora, sem o olhar acostumado aquele
ambiente. Os ataques podem envolver engenharia social para enviar phishing aos funcionarios,
por exemplo.

O papel do Blue Team é justamente se opor aos ataques, inclusive aqueles ensaiados pelo Red
Team. Assim, ele deve desenvolver estratégias para aumentar as defesas, modificando e
reagrupando os mecanismos de protecédo da rede para que eles se tornem mais fortes.

Um time desse tipo deve ter também um alto nivel de conhecimento sobre a natureza das ameacas
da rede. Entretanto, eles devem ser capazes ndo sé de eliminar brechas, mas de reformular a
infraestrutura de defesa como um todo.

Podemos extrair o que se entende por Blue Team, Red Team e Purple Team a partir das
defini¢bes da autoridade mundial no tema, SANS:

- Blue Team:

"[...] focus is to defend the organization from digital/cyber attacks. In truth, while
everything that improves the defensive security posture could be construed as Blue Team,
there is an overt emphasis on discovering and defending against attacks"”. (https://wiki.
sans.blue/#!index.md)
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"[...] focado em defender a organizacéo de digital/cyber ataques. Na verdade, enquanto
tudo que melhore a postura defensiva de segurancga possa ser entendida como Blue Team,
h& uma énfase na descoberta e defesa contra esses ataques™. (traducédo livre)

- Red Team:

"[...] would be those playing the role of the adversary. [...] So Red Team acts as Offense
and Blue Team as Defense." (https://wiki.sans.blue/#!index.md)

"[...] seriam aqueles que atuam no papel de adversarios. [...] Entdo o Red Team atua
como ofensiva e Blue Team como defensiva.” (traducéo livre)

- Purple Team:

"[...] They typically report to a as a "third" team; think of it as a concept aimed at
bringing the red and blue teams together to create purple team exercises. Red teams and
blue teams should be encouraged to work as a joint team, to share insights beyond just
reporting, to create a strong feedback loop, and to look for detection and prevention
controls that can realistically be implemented for immediate improvement. "
(https://www.sans.org/purple-team?msc=ptcourse- fag-Ip)

"[...] Eles denominam-se como 0 “terceiro” time; pense nisso como um conceito que visa
reunir as equipes vermelhas e azuis para criar exercicios de purple team. Equipes
vermelhas e azuis devem ser incentivadas a trabalhar como uma equipe conjunta, para
compartilhar ideias e ndo somente gerar relatorios, a criar um forte ciclo de feedback, e
a procurar controles de deteccdo e prevencdo que possam ser implementados
realisticamente para melhoria imediata.” (traducéo livre)

A SANS (System Administration, Networking and Security) € uma empresa especializada em
seguranca da informacao e treinamento em cyberseguranca.

“SANS is the most trusted and by far the largest source for cybersecurity training in the
world. We offer training through several delivery methods including OnDemand (self
paced) and instructor-led both Live Online (virtual) and In-Person. Our cybersecurity
courses are developed by industry leaders in numerous fields including network security,
digital forensics, offensive operations, cybersecurity leadership, industrial control
systems, and cloud security. Courses are taught by real-world practitioners who are the
best at ensuring you not only learn the material, but that you can apply it immediately
when you return to the office. In addition to top-notch training, we offer certification via
GIAC, an affiliate of the SANS Institute featuring over 35 hands-on, technical
certifications in cyber security. We offer a Master's Degree, graduate and undergraduate
certificate programs through SANS Technology Institute, as well as numerous free
resources including newsletters, whitepapers and webcasts.”

“SANS é a mais confidvel e de longe a maior fonte de treinamento em segurancga
cibernética do mundo. Oferecendo treinamento por meio de varios metodos de entrega,
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incluindo OnDemand (individualizado) e ministrado por instrutor ao vivo online (virtual)
e presencial. Os cursos de seguranca cibernética sdo desenvolvidos por lideres do setor
em diversos campos, incluindo seguranca de rede, analise forense digital, operacdes
ofensivas, lideranca em seguranca cibernética, sistemas de controle industrial e
seguranca em nuvem. Os cursos sdo ministrados por profissionais do mundo real que séo
os melhores em garantir que vocé ndo apenas aprenda o material, mas também que possa
aplica-lo imediatamente ao retornar ao escritorio. Além do treinamento de alto nivel,
oferece certificacdo via GIAC, uma afiliada do SANS Institute com mais de 35
certificacbes técnicas praticas em seguranca cibernética. Oferece programas de
certificado de mestrado, pos-graduacdo e graduacdo por meio do SANS Technology
Institute, bem como diversos recursos gratuitos, incluindo boletins, white papers e
webcasts.” (traducgao livre)

Considerando as defini¢Ges acima inseridas para Blue Team, Red Team e Purple Team, podemos
afirmar, simplificadamente que o Blue Team é o elo de defesa e sua operacdo, 0 Red Team seria
0 ente de ataque o qual checa as defesas implementadas pelo Blue Team. O Purple Team seria o
esforco coordenado envolvendo os dois grupos para examinar novas técnicas de invasdo,
desenvolver defesas melhoradas e enfrentar ataques de equipe vermelha.

De acordo com o modelo de arquitetura de seguranca adaptativa proposto pelo Gartner, uma
organizacdo somente obtera sucesso na luta contra os crimes cibernéticos se seu SOC for capaz
de predizer, prever, detectar e responder efetivamente as ameacas, conforme podemos visualizar
na Figura 8.

Predict : Prevent
-
Proactive » Harden
Exposure = and Isolate
Analysis  Systems
Predict Divert
Attacks Attackers
Baseline . s Prevent
Systems Continuous Incidents
—- R hﬂ oni t orin q - e—
Remediate/ and Detect
Make Change Incidents
Design/ Confirm and
Model Change Prioritize Risk
Investigate/ * Contain
Forensics ; Incidents

Respond Detect

Figura 8 - Gartner, Designing an Adaptive Security Architecture for Protection From Advanced Attacks, February
2014.

(retirado da brochura do Kaspersky for Security Operations Center)
Levando esse modelo em consideragdéo o TCE-GO tem por objetivo contratar servigos de
seguranca da informacao para operacdo, monitoramento e defesa de seu ambiente.
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ANEXO Il - CATALOGO DE SERVIGOS

1. INTRODUCAO

1.1. Este catdlogo de servicos de apoio ao planejamento visa estabelecer e caracterizar
grande parte dos servi¢cos contemplados no objeto da contratacao.

1.2. A estrutura deste catalogo é separada em trés partes, de acordo com o tema da
atividade:

a)Servico de Gestdo de Vulnerabilidades;

b)Servico Gerenciado de Monitoramento, Triagem, Tratamento e Resposta A
Incidentes de Seguranca;

c) Servigo de Operacgéo e Respostas a Requisigoes.

1.3. Cada demanda possui uma prioridade pré-estabelecida. Apos o término da demanda, na
fase de encerramento, a CONTRATADA podera propor ao TCE-GO a atualizacao do
catalogo. Se, por exemplo, uma determinada atividade vier a apresentar escopo maior
do que o originalmente previsto no catalogo, esse processo permitira medicdo mais
precisa para demandas futuras. O TCE-GO podera, assim, alterar a dimensdo do
escopo de determinado item no catalogo, tanto por provocacdo da CONTRATADA,
como por iniciativa propria. O catdlogo sé podera ser atualizado antes do inicio do
desenvolvimento de determinada demanda.

1.4. A seguir apresentamos os itens do catélogo de servigos.

2. CATALOGO DE SERVICOS

Servico de Gestdo de Vulnerabilidades

Grupo de Servico ID Servico ANS
1 Checagem (Scan) e varredura diaria P4
Gestdo de 2 Checagem (Scan) e varredura semanal P7

Vulnerabilidades

3 Checagem (Scan) e varredura Mensal P8

Servigo Gerenciado de Monitoramento, Triagem, Tratamento e Resposta a Incidentes de
Seguranca

Grupo de Servico ID Servico ANS
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1 Eventos de Informacéo P4
Monitoramento de .
. -, Even A P
Ataques Cibernéticos ventos de Aviso 3
3 Eventos de Excecdo P2

Resposta a Incidente Critico - Sistema totalmente
1 inoperante com impacto nas operacdes criticas de P1
negocio

Resposta a Incidente Alto - Sistema parcialmente
2 inoperante com impacto nas operacdes criticas de P2
Resposta a Incidentes negocio

de Seguranca
Resposta a Incidente Médio - Sistema parcialmente

3 inoperante sem impacto nas operacbes criticas de P3
negocio

Resposta a Incidente Baixo - Informacional, ajustes na

4 configuracdo, davidas e/ou esclarecimentos P4
Servico de Operacdo e Resposta a Rquisicdes
Grupo de Servico ID Servico ANS
1 Update/Upgrade de firmware ou software P3
2 Backup de configuracéo P2

Configuracao sistema (NTP, SNMP, password, users,
3 privileges, names, DNS, Syslog, SMTP, administration P3
setting ...)

Configuracdo conectividade e seguranca (Interfaces,
4 SD-WAN, PBR, OSPF, Route, NAT, Zones, L4 Policy, P2

Firewall ]

Object, ....)

5 Implementacdo de IPS, WebFilter, Antivirus e Antibot ~ P3

6 Configuracao de VPN P2

7 Configuracao IPS, WebFilter, Antivirus e Antibot P2

8 Falha ou problema de sistema (NTP, SNMP, password, P2
users, privileges, names, DNS, Syslog, SMTP,
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administration setting ...)

Falha ou problema de conectividade e seguranga
9 (Interfaces, SD-WAN, PBR, OSPF, Route, NAT, Zones, P2
L4 Policy, IPS, WebFilter, Antivirus e Antibot ....)

10  Analise de logs e geracao de relatorios; P3
11  Anélise de atividade maliciosa; P3
12 Ativacdo de firewall P2
13 Desativacéo de firewall P2
14 Monitoramento P3
1 Health Check — Antivirus P2
2 Gerenciamento centralizado dos clientes P2
3 Instalacdo de clientes via console P2
4 Atualizacdo da Solucao P3

5 Configuracao de politicas Firewall/AV/IPS/Integridade P2

Antivirus 6 Configuracdo de scans customizados P2
7 Configuracao de politicas de controle de aplicacédo P2
3 Configl_Jra(;éo de instalacdo de agentes via pacotes P2
customizados
9 Configuracao de politicas de grupo P2
10 Configuracao de integracéo P2
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ANEXO IIl = AMBIENTE TECNOLOGICO DO TCE-GO (HARDWARE E SOFTWARE)

Solucéo

Solucao de Next Generation Firewall
Solucéo de IPS

Solugéo Wireless

Solucdo Seguranca Estacbes

Solucdo Seguranca Servidores

Solucéao de E-mail

Solucdo AD/DNS

Solucdo DNS

Solucdo DHCP

Servidores de Banco de Dados Oracle
Servidores de Banco de Dados Microsoft SQL
Server

Servidores de Banco de Dados MySQL

Servidores de Banco de Dados PostgreSQL

Servidores de Virtualizagdo (168 VMs)

Sistemas Operacionais

Qtd.

770

100

800

**

**

Marca

Fortinet
Fortinet
Cisco

Trend Micro
Trend Micro
Google
Microsoft
ISC - Internet Systems
Consortium
Cisco
Oracle
Microsoft

Oracle

PostgreSQL

VMware

Microsoft

Oracle
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** CentOS

*% Debian

*x Rocky
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ANEXO IV — REQUISITOS E ESPECIFICAGOES DOS SERVICOS

1. REQUISITOS DOS SERVICOS

1.1.

1.2.

1.3.

1.3.1.

1.3.2.

1.3.3.

Sao apresentadas, a seguir, as especificagbes técnicas minimas dos servicos a serem
ofertados referentes ao objeto. Os termos “possui”, “permite”, “suporta” e “é” implicam no
fornecimento de todos os elementos necessarios a adocdo da tecnologia ou
funcionalidade citada. O termo “ou” implica que a especificacdo técnica minima dos

@9

servicos pode ser atendida por somente uma das opgdes. O termo “e” implica que a

especificacdo técnica minima dos servicos deve ser atendida englobando todas as

opcoes.

O objeto de contratacdo SERVICOS GERENCIADOS DE SEGURANCA DA

INFORMACAO consiste na prestacdo dos seguintes servicos: Servico de gestdo de

vulnerabilidades, Servi¢co gerenciado de monitoramento, triagem, tratamento e resposta

a incidentes de seguranca e Servico de operacado e resposta a requisicoes.

REQUISITOS GERAIS DOS SERVICOS

Os requisitos gerais dos servicos, define os requisitos obrigatérios para todos os
servigcos que compdem o objeto SERVICOS GERENCIADOS DE SEGURANCA DA
INFORMACAO.

CANAIS DE COMUNICACAO - Para abertura de solicitacdes, a CONTRATADA devera

disponibilizar 03 (trés) tipos de canais de comunicacéo, a saber:

Canais de Comunicacéao Classificacao
Linha de telefonia gratuita (0800). Tipo 1
E-mail com dominio registrado e de propriedade da Tipo 2
CONTRATADA.
Sistema de ITSM do inglés Information Technology Tipo 3

Service Management (Gerenciamento de Servicos
de TI).

Tabela 1 - Tipos de Canais de Comunicagdo
Independentemente do canal de comunicacdo utilizado pela CONTRATANTE, as
solicitagcbes devem ser convergidas, atualizadas, resolvidas e concentradas em um
Unico sistema de ITSM, do inglés Information Technology Service Management
(Gerenciamento de Servigcos de TI). Ou seja, imaginando que a CONTRATANTE

realize a abertura de uma nova solicitagdo de servico via linha telefénica gratuita, no
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1.3.4.

1.3.5.

1.3.6.

1.3.7.

1.4.
1.4.1.

1.5.

1.5.1.

1.5.2.

segundo que segue a sua solicitacdo, a mesma deve constar no sistema de ITSM,
assim também deve se proceder com a utilizagdo do canal de comunicacao do tipo
2 (e-mail).

Sobre o canal de comunicacao do tipo 1: via linha telefonia gratuita (0800), tais ligacfes
obrigatoriamente devem ser atendidas e/ou recepcionadas por uma interface
humana, ndo sendo permitida a utilizacdo de URA (Unidade de Resposta Audivel),
e/ou qualquer uso de atendimento eletrénico.

Para um eventual cenario de crise, ou seja, onde o negocio fim do TCE-GO estiver
sendo fortemente afetado por um problema envolvendo a seguranca da informacéo,
a CONTRATADA devera disponibilizar uma sala de videoconferéncia virtual de sua
propriedade, onde a qualquer tempo podera ser utilizada para reunifes
emergenciais para tratamento de crises.

Tal sala deve estar disponivel via internet e seu acesso deve obrigatoriamente ser
criptografado, utilizando protocolo SSL (Secure Socket Layer), com certificado digital
emitido em nome da CONTRATADA. A CONTRATADA também deve garantir que
0s canais de comunicagdo, utilizados pela sala de videoconferéncia utilizem
protocolos para criptografia dos dados trafegados.

A sala virtual deve ainda ter capacidade para 10 (dez) pessoas do TCE-GO
simultaneamente, e a fim de evitar eventuais perdas de tempo em momento de
crise, a sala deve estar acessivel a qualquer tempo, ndo sendo criada apenas no
momento da crise.

HORARIO DE ATENDIMENTO

Os SERVICOS GERENCIADOS DE SEGURANCA DA INFORMACAO devem
obrigatoriamente ser executados, ofertados e estar acessiveis ao TCE-GO em
regime de 24 (vinte quatro) horas por dia, 07 (sete) dias por semana, 365 (trezentos
e sessenta e cinco) dias por ano, durante todo o periodo de vigéncia do contrato.

GESTAO DE CATALOGO DE SERVICO DO AMBIENTE DE SEGURANCA DA

INFORMACAO

A fim de fornecer uma uUnica fonte de informag&o sobre os SERVICOS GERENCIADOS
DE SEGURANCA DA INFORMACAO, disponiveis para cada grupo de tecnologia
dos itens de configuracdo do parque de seguranca da informacdo do TCE-GO,
definiu-se previamente um catalogo de servicos, o qual obrigatoriamente a
CONTRATADA devera ser capaz de entregar. Tal definicdo pode ser consultada
através do anexo Il do presente termo de referéncia.

E de responsabilidade da CONTRATADA manter, atualizar e revisar 0S Servigos
disponiveis para cada grupo de servico. As responsabilidades do TCE-GO estédo
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1.5.4.

1.5.5.

1.6.
1.6.1.

1.6.2.

1.6.3.

1.7.
1.7.1.

1.7.2.

relacionadas a aprovacdo de um novo servico ou a inativacdo de um ou mais
servicos existentes.

. O catalogo de servicos devera ser mantido e administrado através do sistema de ITSM

de responsabilidade da CONTRATADA, estando este disponivel de forma on-line
para o TCE-GO, onde o mesmo podera consultar a qualquer tempo 0s servicos
disponiveis. Este sistema deve ser o mesmo descrito no topico SOBRE O SISTEMA
DE ITSM A SER UTILIZADO, do presente termo de referéncia, e obviamente deve
seguir 0s mesmos requisitos técnicos supracitados.

Apesar de ja existir uma definicdo prévia dos servicos a serem ofertados pela
CONTRATADA, através do catalogo de servico do anexo Il do presente termo de
referéncia, o TCE-GO a qualquer tempo podera solicitar a inclusdo de novos
servicos, ou a retirada de um servico em comum acordo com a CONTRATADA.

Também se espera que tais revisbes de continuidade de um servigo no catalogo de
servigos seja sugerido por parte da CONTRATADA durante a execucao do contrato.
Todavia, ndo é de responsabilidade da CONTRATADA a retirada ou inclusdo de um
servico, cabendo apenas ao TCE-GO tal acao.

MODALIDADE DE ATENDIMENTO

A modalidade principal de atendimento seré do tipo remota, ou seja, a ser realizada nas
dependéncias da CONTRATADA, obedecendo obrigatoriamente os critérios
estabelecidos para execucdo do mesmo, conforme previstos neste termo de
referéncia.

Eventualmente o TCE-GO podera solicitar uma visita técnica, para que um atendimento
gualquer possa ser realizado e/ou acompanhado em suas dependéncias fisicas.

Os atendimentos referentes ao objeto contratado, denominado SERVICOS
GERENCIADOS DE SEGURANCA DA INFORMAC;AO, sao ilimitados durante o
periodo de vigéncia do contrato, ou seja, ndo existe limite para quantidade de horas
e/ou quantidade de atendimentos realizados, se limitando apenas ao escopo.

ACESSIBILIDADE E CONFIDENCIALIDADE

Para garantir a qualidade e disponibilidade dos servicos remotos entre o TCE-GO e o0s
Centros de Operacdes de Seguranca da CONTRATADA, devera haver dois tipos de
conexdes digitais, sendo uma do tipo internet ou do tipo MPLS (Multi-Protocol Label
Switching) para cada Centro de Operac¢fes de Seguranca.

Ambas as conexdes digitais devem ter velocidade de upload e download minima de 50
(cinquenta) Mbps, serem contratadas de operadoras e rotas distintas, e devem ser
utilizadas Unica e exclusivamente para prestacdo dos SERVICOS GERENCIADOS
DE SEGURANCA DA INFORMACAO do TCE-GO.
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1.7.3.

1.7.4.

1.7.5.

1.7.6.

1.7.7.

1.7.8.

1.8.
1.8.1.

1.8.2.

Especificamente para o tipo de conexao digital internet, necessariamente precisara ter IP
dedicado, e ndo seréo aceitos contratos com links XxXDSL (excetuada a tecnologia
HDSL). Também a fim de garantir a disponibilidade da conexdo, devera a
CONTRATADA garantir que tal conexao esteja protegida contra ataques de DDoS
(Distributed Denial of Service).

Em qualquer que seja o tipo de conexao, sera de responsabilidade da CONTRATADA, a
contratagdo junto as devidas operadoras, bem como seus devidos custos durante
todo o periodo de vigéncia do contrato.

A fim de garantir a seguranca do trafego bidirecional entre o TCE-GO e os Centros de
OperacBes de Seguranca da CONTRATADA, ambas as conexdes (Internet e MPLS)
devem ser criptografadas. Ou seja, a CONTRATADA devera estabelecer duas
VPN’s (Virtual Private Network), do tipo “site to site”, para cada Centro de
Operacgdes de Seguranca.

A fim de garantir a seguranca entre o0 TCE-GO e os Centros de Operagbes de
Seguranca da CONTRATADA, ndo sera permitido Centro de Operacdes de
Seguranca terceirizado ou consoércio de empresas. A CONTRATADA deve ter e
manter os Centros de Operacdes de Seguranca.

Serd de responsabilidade e propriedade da CONTRATADA as solucdes para
estabelecer as VPN’s. Cabera ao TCE-GO apenas a disponibilidade de
infraestrutura fisica no seu Data Center, onde infraestrutura fisica entende-se:
energia elétrica, espaco no rack, climatizacdo adequada, e sistemas de combate a
incéndio. Tais equipamentos e/ou solugdes devem possuir contratos de garantia
junto ao seu respectivo fabricante, com suporte em regime de 24 (vinte e quatro)
horas por dia, 07 (sete) dias por semana e 365 (trezentos e sessenta e cinco) dias
por ano.

Tais exigéncias visam proteger o TCE-GO contra o uso indevido de informagdes sob sua
custédia, por parte de profissional da CONTRATADA, assim como estdo em
conformidade com boas praticas de gestédo e governanca de TI.

CENTRO DE OPERACOES DE SEGURANCA

Os servicos gerenciados de seguranca devem ser executados por meio de 02 (dois)
Centros de Operacdes de Seguranca (SOC - Security Operation Center)
redundantes, préprios da CONTRATADA, sendo ambos obrigatoriamente no Brasil,
de modo que a indisponibilidade de um deles néo afete a prestacdo dos SERVICOS
GERENCIADOS DE SEGURANCA DA INFORMACAO, e a no minimo 300
(trezentos) km de distancia geodésica um do outro e em estados distintos.

Ambos os centros devem atender 0s mesmos requisitos minimos, a saber:
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1.8.2.1.

1.8.2.2.

1.8.2.3.

1.8.2.4.

1.8.2.5.

1.8.2.6.

1.8.2.7.

1.8.2.8.

1.8.2.9.

1.8.2.10.

1.8.2.11.

1.8.2.12.

1.8.2.13.

1.8.2.14.

1.8.2.15.

Funcionar em regime de 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana e 365 (trezentos e sessenta e cinco) dias por ano;

Utilizar sistema de gerenciamento de CFTV, que viabilizem o rastreamento de
pessoas dentro do ambiente da CONTRATADA e cujas imagens possam ser
recuperadas;

Filmar toda a &rea, mantendo as imagens armazenadas por, no minimo, 90
(noventa) dias;

Efetuar registro de entrada e saida dos visitantes, com identificacao individual,
em todos 0s acessos ao Centro de Operacdes de Seguranga;

Possuir solu¢cdo de monitoramento de disponibilidade e desempenho;

O perimetro fisico dos Centros de Operac¢des de Seguranca deve ser equipado
com sensor de intrusdo e alarmes contra acesso indevido;

Ser vigiado de forma ininterrupta por seguranca fisica especializada em regime
de 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana e 365 (trezentos
e sessenta e cinco) dias por ano;

Ter controle de acesso fisico com pelo menos 02 (dois) dos seguintes fatores de
autenticacdo, a saber: cartdo de identificacdo magnético, biometria de leitura
digital ou analise de retina;

Possuir registro de entrada e saida de pessoas, mantido por pelo menos 90
(noventa) dias;

Possuir sistemas redundantes para armazenamento de dados e alimentacéo de
energia,;

Possuir estrutura de armazenamento de dados que permita a manutencdo dos
registros dos eventos relacionados aos servigos contratados por, no minimo,
durante todo o periodo de vigéncia contratual;

Ser configurado de forma que a falha de um dos equipamentos, isoladamente,
NAO interrompa a prestacéo dos servicos;

Ter sistema de provimento ininterrupto de energia elétrica, composto por grupo
gerador e UPSs (Uninterruptible Power Supply), para garantir a transigédo entre o
fornecimento normal da energia e o grupo gerador;

Ter componentes de seguranga necessarios para garantir a preservagdo dos
dados em casos de incéndio e execucdo de plano de recuperacdo de
catéstrofes;

N&o possuir campo fisico visual externo das suas instalacdes, a fim de garantir
gue as informagfes exibidas em monitores, estejam inacessiveis a leituras e a
capturas externas desautorizadas;
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1.8.2.16. Possuir ambiente dedicado Unico e exclusivo para laboratorio, onde seja possivel
reproduzir os incidentes e problemas da CONTRATANTE, sem que haja
impacto na operacdo do Centro de OperacBes de Seguranca e/ou da propria
CONTRATANTE;
1.8.2.17. Possuir no Centro de Operacbes de Seguranga processos consistentes e
objetivos de monitoramento e deteccdo de ameacas, gestdo de dispositivos,
gestdo de incidentes, inteligéncia de ameacgas, investigacdo de ameacas e
gestdo de conformidade de seguranca;
1.8.2.18. Possuir nativamente solucdo de SecOps para gerenciamento de incidentes de
seguranca da informacao;
1.8.2.19. Devera possuir processos implementados que garantam a seguranca das
normas ABNT NBR ISO/IEC 27001. Tal certificacdo devera garantir controles
rigidos e auditaveis de acesso fisico e logico as informagfes e monitoramento.
1.8.3. Ao menos 01 (um) Centro de Operagbes de Seguranca da CONTRATADA devera
possuir as caracteristicas das certificages listadas na Tabela 2. Tais caracteristicas
garantem que a CONTRATADA segue 0s principais controles de seguranca da
informacdo, bem como também possui processos para tratamento de incidente e
problemas bem estabelecidos, além de boa qualidade de atendimento e interface
com o cliente.

CertificacOes
ABNT NBR ISO/IEC 27001
ABNT NBR ISO/IEC 20000
ABNT NBR ISO/IEC 9001

Tabela 2 - Certificacdes do Centro de Operagdes de Seguranga.

1.8.4. A fim de garantir a disponibilidade das ferramentas e solugfes utlizadas para a
execucdo do objeto do presente termo de referéncia, ambos os CENTROS DE
OPERACOES DE SEGURANCA devem utilizar infraestruturas de Data Center
distintas, ou seja, dois ou mais datacenters.

1.8.5. Ao menos um dos Data Centers deve possuir as seguintes certificagbes ou normas, a

saber:
CertificacOes Descricao
ABNT NBR ISO/IEC Norma que especifica 0s requisitos para
27001, 20000 e 9001 estabelecer, implementar, operar, monitorar,
analisar criticamente, manter e melhorar um
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SGSI (Sistema de Gestdo de Seguranca da
Informagdo) documentado dentro do contexto
dos riscos de negdcio globais da organizag&o.

Tabela 3 - Certificag6es do Data Center 1.
1.8.6. O segundo datacenter pode estar situado fora dos ambientes dos CENTROS DE
OPERACOES DE SEGURANCA, e deve possuir as seguintes certificagdes ou
normas, a saber:

Certificagdes Descrigdo

ABNT NBR ISO/IEC 27001 Norma que especifica 0s requisitos
para  estabelecer,  implementar,
operar, monitorar, analisar

criticamente, manter e melhorar um
SGSI (Sistema de Gestdo de
Seguranca da Informacéo)
documentado dentro do contexto dos
riscos de negocio globais da
organizagéo.

ABNT NBR ISO/IEC 22301 Norma de gestdo da continuidade de
negocios especifica os requisitos para
planejar, estabelecer, implementar,
operar, monitorar, analisar
criticamente, manter e melhorar
continuamente um sistema de gestéo
documentado para se proteger,
reduzir a possibilidade de ocorréncia,
preparar-se, responder a e recuperar-
se de incidentes de interrupcédo
quando estes ocorrerem.

Tabela 4 - Certificag6es do Data Center 2.

2. CONDICOES GERAIS PARA PRESTACAO DOS SERVICOS

2.1. Todas as solucbes e/ou ferramentas utilizadas para prestacdo dos servicos deverdo
obrigatoriamente seguir 0s requisitos especificados a seguir.

2.2. Devera ser obrigatoriamente de propriedade da CONTRATADA, nao podera ser do tipo
open source (software livre);

2.3.  Devera ser prestado por meio de solucéo provida através da nuvem do fabricante ou da
CONTRATADA;

2.4.  Devem englobar a alocacédo de equipamentos (quando exigido) hardware e/ou softwares
necessarios a consecucao das atividades de seguranca da informacgéo e ao atendimento
das especificagdes técnicas do objeto durante o prazo de vigéncia do contrato, incluindo
garantia, manutencédo, atualizacdo dos produtos e monitoramento de seguranca em
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2.5.

2.6.

2.7.

2.7.1.

2.7.2.

2.7.3.

2.7.4.

2.7.5.

2.7.6.

2.7.7.

regime de 24 (vinte quatro) horas por dia, 7 (sete) dias por semana, 365 (trezentos e

sessenta e cinco) dias por ano;

Os softwares ofertados devem ser instalados em sua versdo mais estavel e atualizada e

estar cobertos por contratos de suporte e atualizacdo de versédo do fabricante durante a

vigéncia do respectivo item de servico. Da mesma maneira, 0s equipamentos fornecidos

para a prestacdo dos servicos devem estar cobertos por contratos de garantia do
fabricante;

O conjunto de requisitos especificados para cada servico pode ser atendido por meio de

composicdo com outros equipamentos ou softwares utilizados no atendimento aos

demais itens, de maneira integrada, desde que nao implique alteracdo da topologia de
rede ou na exposicdo de ativos a riscos de seguranca, em termos de integridade,
confidencialidade ou disponibilidade;

PORTAL DE INDICADORES DE SERVICO

O portal de indicadores devera ser disponibilizado ao TCE-GO contemplando, no
minimo, os requisitos abaixo.

A CONTRATADA devera disponibilizar um sistema em modelo SaaS (Software as a
Service), denominado portal de indicadores, para consolidacdo dos dados gerados
pelas solu¢des que compdem o objeto.

O portal devera estar acessivel ao TCE-GO via internet, 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana, e 365 (trezentos e sessenta e cinco) dias por ano, de
maneira segura utilizando protocolo de criptografia SSL.

O TCE-GO teré direito a criacao de usuérios ilimitados com a funcao de criacdo de perfis
para cada usuario, disponibilizando assim visGes diferentes para cada nivel de
acesso.

Devera disponibilizar para os usuarios do TCE-GO, a fun¢do de mudanca de visdo
gréfica a critério de cada usuario. Isso quer dizer que apesar de um gréafico estar
disposto em modelo de barras, caso o usuario identifique uma melhor visualizagao
do modelo gréfico em forma de pizza, o sistema deve oferecer tal funcionalidade ou
opcao.

O portal ainda devera disponibilizar pelo menos os seguintes modelos gréaficos para os
usuarios: grafico do tipo pizza, grafico do tipo barra, grafico do tipo linha, grafico do
tipo area, grafico do tipo funil e gréfico do tipo bolha.

INDICADORES DE RISCO — KRl

2.7.7.1. Deverd ser exibido no portal a quantidade de Vulnerabilidades que estavam

presentes na ultima auditoria realizada através de gréfico(s) com separagéo dos
tipos/quantidades com a opgado de “Drill Down”, possibilitando assim

visualizagdo de forma mais detalhada das vulnerabilidades listadas;
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2.7.7.2. O portal deverd possuir recurso para filtrar apenas as vulnerabilidades
relevantes, excluindo as de severidade média e/ou baixa.
2.7.8. INDICADORES DE META E PERFORMANCE - KGlI e KPI
2.7.8.1. O portal de indicadores devera possuir relatério grafico indicando tempo médio
dos atendimentos dos incidentes por fase de andlise, contencdo, erradicacéo e
recuperacao, possibilitando a filtragem dos mesmos por periodo:
¢ Ultimos 15 dias;
e Ultimos 30 dias;
e Ultimos 45 dias.
2.7.8.2. Devera possuir grafico comparativo entre os primeiros e dltimos 15 incidentes
analisados dentro do periodo filtrado, mostrando uma linha de tempo qual foi o
incidente com o tempo de atendimento menor, maior e o tempo médio.
2.7.8.3. Devera ser possivel a consulta deste gréfico para cada uma das fases de
atendimento (analise, contencao, erradicacdo e recuperacao).
2.7.9. INDICADORES POR CATEGORIA MITRE ATT&CK
2.7.9.1. O Portal de indicadores devera possuir grafico que separe e classifique os
incidentes de acordo com as categorias existentes na base de conhecimento do
MITRE ATT&CK, sendo elas no minimo: Initial Access, Execution, Persistence,
Privilege Escalation, Defense Evasion, Lateral Movement, Collection, Command
and Control, Exfiltration e Impact;
2.7.10.Todos os indicadores exibidos pelo portal devem possuir a funcionalidade drill down,
para que 0s usuarios possam criar visualizacdes e filtros dos dados exibidos.
2.7.11.Todos os indicadores exibidos pelo portal devem ainda possuir funcionalidade de
exibicdo dos dados gerados no grafico de maneira tabular, a fim de que seja
possivel aferir os dados brutos.
2.7.12.0 portal deve armazenar os dados durante o periodo minimo de 1 (um) ano e devera
permitir a criagéo de filtros por periodos.
2.7.13. A qualquer tempo o TCE-GO podera solicitar os dados brutos coletados das solugfes
que compdem o objeto contratado.
2.7.14. Os dados exibidos pelo portal devem representar o ambiente em tempo de execucédo e
de forma automética (real time).
2.7.15.0 portal devera possibilitar customizar limiares dos servicos e eventos para gerar
alarmes de acordo com o acordo de nivel de servi¢o definido no presente termo de
referéncia.
2.7.16. Devera prover mecanismo para andlise de risco e métricas de disponibilidade através de
relatérios e dashboards de todas as solu¢des que compdem o objeto.

Av. Ubirajara Berocan Leite, n°® 640 Setor Jaé — Goiania - Goias — CEP: 74.674-015 Péag. 61/132
Telefone/PABX: (62) 3228-2696 — www.tce.go.gov.br



(‘\ Tribunal de Contas do Estado de Goias
(W Pregoeiro e Equipe de Apoio

3. ESPECIFICACAO DOS SERVICOS GERENCIADOS DE SEGURANCA DA INFORMAGAO

3.1. SERVICO GERENCIADO DE MONITORAMENTO, TRIAGEM, TRATAMENTO E
RESPOSTA A INCIDENTES DE SEGURANCA
3.1.1. Visa o monitoramento continuo e ininterrupto de ataques cibernéticos direcionados ao
TCE-GO, através do fornecimento de servicos com capacidade de
correlacionamento de eventos, para deteccdo de ameacas direcionadas ao TCE-GO
para deteccdo de comportamento anédmalo de servigos, que possam gerar eventos
de seguranca da informacéo, aos quais devem ser analisados, podendo estes
serem transformados em um incidente de seguranca da informagéo, obedecendo
um processo ciclico e rigoroso de gestdo de eventos.
3.1.2. GAP ANALYSIS
3.1.2.1. O objetivo é a realizagdo de uma avaliacdo, no inicio do contrato, nos ambientes
fisico e digital para reduzir o risco iminente de comprometimento. Ela consiste
em uma andlise dos principais riscos atuais, do processo de deteccdo e de
resposta a incidentes de seguran¢a no ambiente do TCE-GO, e serdo propostas
melhorias rapidas que aperfeicoardo de modo eficiente esses ambientes.
3.1.2.2. A avaliacdo de MITRE ATT&CK utiliza uma base de conhecimento acessivel
globalmente de téticas e técnicas adversarias com base em observagbes do
mundo real. A base de conhecimento da ATT&CK € usada como base para o
desenvolvimento de modelos e metodologias de ameacas especificas no setor
privado, no governo e na comunidade de produtos e servicos de seguranca
cibernética. Nesse processo de avaliagdo deverdo ser checadas as 14 taticas e
todas as técnicas e sub técnicas relacionadas e aplicaveis.
3.1.2.3. Os entregaveis desta analise séo:
e Relatorio de GAPs;
¢ Infogréfico de Maturidade;
¢ Artefatos de Avaliagéo;
e Avaliagdo das Técnicas e Sub Técnicas;
e Matriz de Priorizagao.
3.1.3. PLANO DE RESPOSTA A INCIDENTES
3.1.3.1. O objetivo desse plano é arquitetar a concepcao de atividades de resposta a
incidente baseado nas caracteristicas organizacionais e politicas do TCE-GO
aliado ao servico de monitoramento e resposta a incidente exposto neste termo
de referéncia.
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3.1.3.2. Instrucdo para estruturacdo de comités e grupos de trabalho com orientacdes
quanto a atuagdo e atribuicbes vinculadas, apoiando no processo de
estabelecer prioridades, avaliagdo dos impactos e licbes aprendidas;
3.1.3.3. Desenvolver fluxo de comunicacao, conforme prioridade e tipo de incidente;
3.1.3.4. Arquitetar as etapas abaixo do tratamento de incidentes, indicando o fluxo de
trabalho, elementos chave e nivel de maturidade com riqueza de detalhes da
atuacao de cada participante e area do TCE-GO e da CONTRATADA.
e |dentificacao;
e Andlise;
e Contencéo;
e Erradicacgéo;
e Recuperagéo e
e Pds-Incidente.
3.1.3.5. Criacdo de Matriz RACI, estabelecendo os papéis dos envolvidos no tratamento e
resposta a incidentes;
3.1.3.6. Desenvolver fluxo de interligacdo dos servicos entregues no caderno técnico,
observando desde o monitoramento até a gestdo dos servicos de seguranga
fornecidos ou geridos pelo item “Servico de operagao e resposta a requisicoes”.
3.1.4. SOBRE AS FERRAMENTAS UTILIZADAS
3.1.4.1. Para execucdo deste servico, a CONTRATADA devera utilizar e ser capaz de
fornecer, operar, sustentar e suportar solu¢cdes de monitoramento que atendam
0 descritivo técnico a seguir.
3.1.4.2. A plataforma utilizada devera ter capacidade de operar com volumes massivos
de dados em tempo real utilizando algoritmos de aprendizagem de maquina
(Machine Learning) e deve contar com casos de uso para detectar ameagas
avancadas;
3.1.4.3. A plataforma devera ser extremamente escalavel e tolerante a falhas, capaz de
ingerir centenas de terabytes por dia e suportar a retengcdo de eventos de
seguranca por longo periodo;
3.1.4.4. Junte-se a eventos ao longo do tempo usando modelos Kill Chain para a analise

de eventos de maior risco;

3.1.45. Deve permitir o hunting rapido de ameacas por meio da pesquisa em linguagem
natural.
3.1.4.6. A solucao deve ter recursos de "Multi-tenant";
3.1.4.7. Deve ser do tipo Nuvem em Software como um modo de Servico e ter as
certificagbes SOC 2 TYPE Il e ISO 27001,
3.1.4.8. Deve garantir retengcéo dos logs conforme arquitetura abaixo:
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3.1.4.9.
3.1.4.10.

3.1.4.11.

3.1.4.12.

3.1.4.13.

3.1.4.14.

3.1.4.15.

3.1.4.16.

3.1.4.17.
3.1.4.18.

3.1.4.19.

e 7 dias hots retention;
e 90 dias warm retention;
e 365 dias cold retention.

Deve ter alta disponibilidade e mecanismos de recuperacdo de desastres;

Deve permitir a filtragem e compressao de dados seletivos em até 90% no ponto
de coleta;

Deve permitir o gerenciamento da largura de banda para a transmisséao de dados
entre os coletores e o0s servidores de gerenciamento;

Deve executar o armazenamento em cache local e/ou em buffer nos coletores
para garantir que nenhum dado seja perdido em transito no caso de um
problema de rede ou um pico no volume do evento;

Deve oferecer suporte ao mascaramento de dados por meio de controles de
acesso granulares baseados em funcdes, para ofuscar qualquer informagéo de
usuario potencialmente sensivel na camada de interface do usuéario;

Deve suportar controle de acesso baseado em funcdo granular (RBAC) com
suporte a administracdo delegada, tanto para as funcionalidades na interface do
usuario quanto acesso aos dados e configuragoes;

Deve incluir uma ferramenta de Security Datalake baseada em Big Data, uma
arquitetura aberta e escalavel e com capacidade de coletar e reter dados por
periodos estabelecidos para fins de conformidade e investigacao;

Deve ter uma instancia de homologacdo para testes que permita isolar, do
ambiente de producdo, novas integracdes, novos desenvolvimentos de
contelidos e novos analisadores;

A solucdo deve atender as seguintes caracteristicas:

Deve oferecer suporte a integracdo com mais de 500 fontes de eventos usando
métodos de syslog, formatos de log estruturados (CEF, LEEF, MEF, JSON,
XML), arquivos, bancos de dados (conexdo JDBC), conexdo API (AWS, Azure,
Box, Crowdstrike, Google Report, Netskope, SVN, Salesforce, Splunk, QRadar,
Netwitness, Office 365, Okta, Proofpoint, Sumologic, Workday, entre outros),
WMI, consultas LDAP/LDAPS, dados e fluxo (Netflow, sFlow, jFlow), Hadoop,
Registros ndo estruturados (Regex), agentes de terceiros (snare);

Deve permitir a integragdo com diferentes tipos de fontes de dados, como dados
de identidade, logs de atividades / transagfes, logs de eventos de seguranca,
fluxos de rede, log de aplicativos / plataformas de nuvem, permissdes de
acesso, fontes de inteligéncia de ameacas, dados ndo estruturados e
metadados de ativos;
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3.1.4.20. Deve permitir conexdo a sistemas externos de gerenciamento de identidade,
como Active Directory / LDAP ou solucdes de IAM (gestédo de identidade), como
Aveksa/Sailpoint, sistemas de RH, como Peoplesoft/Workday, para realizar o
enriguecimento contextual de eventos adicionando identidade do usuario;

3.1.4.21. Deve ser capaz de se conectar nativamente através de APIs ou outros meios
com servicos em nuvem como Salesforce, Amazon Web Services S3 e
Cloudtrail, BOX, Microsoft Azure, Office 365, Google Apps, Google Cloud,
Netskop, ServiceNow, entre outros.

3.1.4.22. Deve ter uma interface de wusuario que permita modificar conectores,
analisadores (parsers) existentes ou construir novos analisadores (parsers) na
mesma interface de usuario;

3.1.4.23. Deve ter conectores, analisadores (parsers) pré-configurados, prontos para uso,
mas que possam ser modificados conforme necessario. A andlise, normalizagéo
e categorizacdo dos coletores devem ser totalmente personalizaveis na
interface do usuario.

3.1.4.24. Deve ter uma APl RESTful de servigos para integracado bidirecional com outras
tecnologias;
3.1.4.25. Deve fornecer integracdo com pelo menos 5 fontes de inteligéncia de ameacas

inclusas no valor do servico ofertado;
3.1.4.26. Deve realizar o enriquecimento dos eventos com dados contextuais no momento
da captura e ingestao de dados, adicionando aos eventos:
e |dentidade do usuério;
e Contexto de negécios;
e Metadados de ativos;
e Informacdes de rede;
e Localizacdo Geografica;
e Dados de inteligéncia de ameagas.
3.1.4.27. Deve enriquecer eventos em tempo real com contexto de usudrio e entidade. Os
dados ricos podem fornecer atributos de contexto que podem ser usados para
perfis comportamentais, comparacdes de pares, pesquisas e investigacoes;
3.1.4.28. Deve detectar ameacas cibernéticas e internas avancadas (insider threat) usando
aprendizado de maquina para criar perfis e linhas de base de comportamento de
usuarios e entidades;
3.1.4.29. Deve ter conteldo pré-empacotado de casos de uso e modelos de ameacas
prontos para uso na detec¢cdo avancada de ameacgas, como:
e Deteccdo de ameacas internas (insider threat) utilizando técnicas

de aprendizagem de maquina;
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3.1.4.30.

3.1.4.31.

3.1.4.32.

3.1.4.33.

3.1.4.34.

3.1.4.35.

3.1.4.36.

3.1.4.37.

3.1.4.38.

3.1.4.39.

e Deteccdo de ameacas cibernéticas (cyber threat) utilizando
técnicas de aprendizagem de maquina;

e Deteccdo de ameagas na nuvem (cloud threat) utilizando técnicas
de aprendizagem de maquina.

Deve fornecer recursos abrangentes para modelar e ajustar a pontuacdo de risco
com base no perfil do usuario elou entidade, gravidade da ameaca e
sequéncia/combinagdo de eventos que ocorrem durante um periodo;

Deve permitir a modelagem de risco a partir da interface do usuério de acordo
com as prioridades da organizacao;

Deve ter modelos de ameacas que permitam agrupar eventos realizados por um
usuario ou entidade que duram dias, semanas, meses e assim por diante. Essas
atividades devem ser exibidas como uma cadeia de eliminagdo com cada
evento categorizado em estagios predefinidos.

Deve ter algoritmos preditivos para identificar usuéarios de risco (por exemplo,
usuarios prestes a deixar a organizagao);

Deve fornecer andlises para diferentes tipos de anomalias, como relacionadas ao
tempo, volume de transferéncia de dados, origem do evento relacionado,
destino do evento relacionado, anomalias por usuario e grupo de pares,
anomalias relacionadas a localizacdo geogréfica / velocidade terrestre, bem
como rastrear usuarios ou outras entidades nas listas de observagéo;

Deve ter algoritmos de aprendizagem nao supervisionados para analisar eventos
atuais e historicos e determinar associacdes, para estabelecer padrdes de
comportamento da atividade do usuario em cada fonte de evento por dia,
semana, més, hora do dia e dia da semana. Qualquer desvio do padrao regular
deve ser marcado como uma anomalia;

Deve ter algoritmos de aprendizagem supervisionados para detectar ameagas de
malware avancadas, como DGA, ataques de phishing/spam e muito mais;

Deve ter técnicas de andlise baseadas em pares para detectar usuarios que
estdo comecando a se comportar de maneira diferente dos pares, tracando o
perfil do comportamento de diferentes usuarios no grupo de pares e, em
seguida, comparando as transagfes do usuario com a dos pares;

Deve haver técnicas de andlise de raridade de eventos pelas quais atividades
suspeitas que nao foram vistas antes possam ser identificadas;

Deve ter técnicas de analise de comportamento por enumeracao que permita
criar linhas de base de eventos do mesmo tipo e procurar qualquer desvio do
normal;
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3.1.4.40.

3.1.4.41.

3.1.4.42.

3.1.4.43.

3.1.4.44.

3.1.4.45.

3.1.4.46.

3.1.4.47.

3.1.4.48.
3.1.4.49.

3.1.4.50.

3.1.4.51.

3.1.4.52.
3.1.4.53.

Deve ter técnicas de andlise de trafego para identificar padres de beaconing,
agentes de usuarios incomuns, conexdes com URLSs incomuns, conexdes com
dominios DGA, etc;

Deve fornecer a capacidade de definir politicas baseadas em regras para
detectar ameacas conhecidas. Essas ameacas conhecidas devem ser usadas
como intensificadores de risco e combinadas com as verificagdes “nao
assinadas” nos modelos de ameacas;

Deve haver modelagem de ameacas que permita a identificacdo de ameacas
compostas, que se observadas isoladamente podem ser de baixo risco, porém,
gquando combinadas, sao indicativas de um evento de alto risco;

Deve reduzir o nimero de falsos positivos aplicando recursos avancados de
aprendizado de maquina para aprender o que € normal e o que ndo é normal no
ambiente monitorado;

Deve ter relatérios de ameagas que fornecam visibilidade da postura de
seguranca cibernética. Por exemplo: usuérios de alto risco, ativos de alto risco,
principais ameacas, principais IPs maliciosas, etc;

Deve ter relatérios que fornecam visibilidade sobre as operacdes de seguranca.
Por exemplo, para dispositivos VPN, os relatérios devem incluir as melhores
sessdes de VPN por duragdo, os principais eventos de saida de dados, a
distribuicdo dos eventos de login por geografia, as principais tentativas de login
com falha e assim por diante;

Deve ter relatérios de conformidade alinhados com requisitos de conformidade
especificos, como PCI, SOX, HIPPA, GDPR, ISO27002, etc;

Deve ter relatorios de resumo executivo de violagdes, incidentes e operagoes;

Deve ter relatérios sobre a atividade do usuario;

Deve permitir que os dados sejam exibidos com diferentes tipos de graficos:
gréafico de linhas, grafico de barras, gréafico de pizza, mapa geogréfico, tabelas,
grafico empilhados, grafico N principais, graficos de bolhas, gréficos de
relacionamento de origem e destino;

Deve permitir a visualizacdo de dados através de links que permitam vincular
gualguer conjunto de atributos e visualizacdo a relagéo entre eles;

O servico deve possuir solucdo para andlise de artefatos maliciosos que
minimamente contemple as funcionalidades a seguir:

Analisar mais de 1000 indicadores comportamentais de um artefato;

Realizar analise estatistica e dindmica para avaliar se o artefato € malicioso ou

nao;
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3.1.4.54.

Deve suportar a andlise dos artefatos BAT, CHM, DLL, ISO, HTA, HWP, JAR, JS,
JSE, JTD, LNK, MSI, MHTML, documentos do Microsoft Office, EXE, PE32,
PDF, VBE, URLs, WSF, XML e ZIP.

3.1.5. PROCESSO DE MONITORAMENTO, DETECCAO E RESPOSTA

3.1.5.1.

3.1.5.2.

3.1.5.3.

3.1.5.4.

3.1.5.5.

3.1.5.6.

3.1.5.7.

A CONTRATADA sera responsavel por implantar, operar e suportar toda a
plataforma ofertada;

A fim de balizar todo o processo de monitoramento de ataques cibernéticos da
CONTRATANTE, e influenciado pelos principais frameworks de boas praticas
de servicos de seguranca da informacao, foi arquitetado o processo que sera
descrito nos paragrafos que seguem, o qual obrigatoriamente a CONTRATADA
deve seguir.

E sabido que para o sucesso de um monitoramento de ataques cibernético, a
primeira definicdo se deve a que tipo de ocorréncia de eventos de seguranca
deseja-se detectar e tomar algum tipo de acgédo, logo sera de responsabilidade
da CONTRATADA como primeiro passo deste processo, a definicdo de linha de
base de eventos monitorados.

Tal definicdo de linha de base de eventos de segurangca monitorados, ndo deve
ser tomada de forma unilateral pela CONTRATADA. O TCE-GO devera
participar ativamente no processo de constru¢éo de forma consultiva. Porém, é
de responsabilidade da CONTRATADA a definicdo e a colocagdo em operagéo
tal linha de base.

Espera-se que a linha de base de eventos de seguranca monitorados, seja
revista de forma mensal, contudo, ndo se limitando a este tempo, pois todos 0s
dias novos ataques s&o projetados no mundo, e espera-se que a
CONTRATADA tome ciéncia destes ataques, e por sua vez atualize a linha de
base, para que em um cendrio onde estes novos ataques sejam direcionados ao
TCE-GO, sejam detectados através dos servicos em questao.

O produto de um evento é a correlagcdo dos logs gerados pelos itens de
configura¢des do parque tecnolégico do TCE-GO. Uma vez definida a linha de
base de eventos, serd também de responsabilidade da CONTRATADA avaliar
se todos os insumos para a correta geracdo do evento estdo sendo enviados
corretamente para a ferramenta.

Caso a CONTRATADA identifique a auséncia dos insumos (eventos) que
deveriam ser gerados por um item de configuracdo, sera de reponsabilidade da
CONTRATADA a correcdo e/ou habilitacdo de tal insumo dos itens de
configuragdo descritos no topico AMBIENTE TECNOLOGICO DO TCE-GO
(HARDWARE E SOFTWARE). Caso o item de configuracdo ndo pertencer ao

Av. Ubirajara Berocan Leite, n°® 640 Setor Jaé — Goiania - Goias — CEP: 74.674-015 Péag. 68/132

Telefone/PABX: (62) 3228-2696 — www.tce.go.gov.br



Tribunal de Contas do Estado de Goias
Pregoeiro e Equipe de Apoio

3.1.5.8.

3.1.5.9.

3.1.5.10.

3.1.5.11.

3.1.5.12.

3.1.5.13.

objeto contratado, porém necessario para a correta geracdo do evento, devera a
CONTRATADA solicitar ao TCE-GO a correcéo e/ou habilitagdo de tal insumo
no item de configuracdo em questao.

Dar-se-a entdo o passo de classificacdo do evento, também de responsabilidade
da CONTRATADA. O grupo de monitoramento de ataques da CONTRATADA
deve focar as agbes nos eventos que sdo significativos. Logo, tal grupo deve
analisar todos os eventos apresentados, classificando-os nos seguintes grupos,
a saber:

Eventos de Informacdo: Estes eventos ndo requerem qualquer acdo. Sao usados
para fazer verificacdo de funcionalidade dos itens de configuracdo de
seguranca. Ou seja, tem por objetivo puro e simples, identificar se as
ferramentas e solucdes estédo funcionando dentro do esperado. Estes eventos
sdo também Uteis para gerar estatisticas como, por exemplo, porcentagem de
hosts com a dltima vacina de antivirus do dia.

Eventos de Aviso: Este grupo de eventos deve ser utilizado quando existe algum
comportamento anémalo, se comparado a linha de base de operacéo padrdo do
ambiente (servico ou solucdo), porém, ainda ndo gerou algum tipo de impacto
ao ambiente (servico ou solucdo) do TCE-GO. Exemplo: E esperado que
existam 1.000 (mil) ataques do tipo port scan bloqueados pelo firewall, porém,
na ultima hora, este nimero passou para 10.000 (dez mil) atagques, todavia, o
firewall ainda continua bloqueando sem que haja degradacédo da performance
do ambiente (servico, trafego e/ou solucao).

Eventos de Excecdo: Estes eventos sdo aqueles que sugerem que os pilares de
seguranca da informacao (confidencialidade, integridade e conformidade), foram
impactados como, por exemplo: Uma infec¢cdo gerada por um malware do tipo
ransomware, onde a mesma nao tenha sido bloqueada pela solucdo de antivirus
do TCE-GO. Este é o Unico tipo de evento que pode iniciar o processo de
resposta a incidente de seguranca, descrito no topico, do presente termo de
referéncia.

Uma vez classificado o evento, inicia-se 0 passo de resposta a0 mesmo, que
também é de responsabilidade da CONTRATADA. As respostas sdo baseadas
nos grupos de classificacdo de eventos, a saber:

Para eventos do tipo Informacédo, ndo é requerido qualquer tipo de acao, porém,
como jA& mencionado no presente termo de referéncia, tais eventos sao
utilizados para verificacdo do perfeito funcionamento das solugbes de
seguranca. Portanto, a CONTRATADA devera utiliza-los para tal fim.

Av. Ubirajara Berocan Leite, n°® 640 Setor Jaé — Goiania - Goias — CEP: 74.674-015 Péag. 69/132

Telefone/PABX: (62) 3228-2696 — www.tce.go.gov.br



(‘\ Tribunal de Contas do Estado de Goias
(W Pregoeiro e Equipe de Apoio

3.1.5.14. Para eventos do tipo Aviso, a CONTRATADA devera garantir que uma interface
humana, ou seja, um analista que pertence ao grupo de monitoramento de
ataques, esteja validando se tal evento pode se transformar em um evento do
tipo excecdo, e obviamente tomar as ac¢des cabiveis para identificar a causa raiz
da mudanca de comportamento do ambiente.

3.1.5.15. Para eventos do tipo Excecdo, a CONTRATADA devera transformar tal evento
em um incidente de seguranca, realizando, portanto, a abertura do mesmo na
ferramenta de incidente de seguranca da informacéo definida no PROCESSO
DE MONITORAMENTO, DETECCAO E RESPOSTA, descrito no presente
termo de referéncia. Apds a abertura do incidente de seguranca, obedecendo os
critérios estabelecidos para tal, encerra-se a participacdo do grupo de
monitoramento de ataques.

3.1.5.16. Como ultimo passo do processo, a CONTRATADA deve encerrar 0s eventos
ap6s as devidas acdes tomadas, conforme definido no paragrafo acima.
Eventos podem ter apenas os tipos de status “aberto” ou “encerrado”, ou seja,
apés o correto tratamento, o evento devera ter seu status alterado na
ferramenta de “aberto” para “encerrado”.

3.1.5.17. Importante ressaltar que todo o processo de tratamento do evento, independente
de qual fase elou status, deve ser registrado no médulo de tratamento de
eventos da ferramenta. Também ¢é responsabilidade da CONTRATADA a
seguranca dos eventos, e fica expressamente proibido a remogéo de qualquer
evento, independentemente de sua classificacdo e fase de tratamento.

3.1.6. PROCESSO DE CACADA CONTINUA A AMEACAS

3.1.6.1. Com o aumento do volume e complexidade das ameacgas sera exigido que a
CONTRATADA execute processos manuais de cacada de ameacas (threat
hunting) no ambiente do TCE-GO. A fim de balizar todo o processo de caga a
ameacas, e influenciado pelos principais frameworks de boas préaticas de
servicos de seguranca da informacdo, foi arquitetado o processo que sera
descrito nos paragrafos que seguem, o qual obrigatoriamente a CONTRATADA
deve seguir.

3.1.6.2. A CONTRATADA devera, inclusive nos finais de semana e feriados, definir uma
hip6tese e uma declaracdo de uma possibilidade de ameaca, onde tal hipétese
deve ser elaborada utilizando como referéncia novos vetores de ameacas e
novas tendéncias baseadas em inteligéncia de ameacas e fontes de riscos
digitais, informacdes relevantes coletadas por processos de aprendizagem de

méquina e inteligéncia artificial e investigacbes de téticas, técnicas e
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procedimentos criando desta forma uma hipotese de como ameagas podem
existir dentro do ambiente e de como encontra-las;

3.1.6.3. Uma vez que a hip6tese tenha sido definida, a CONTRATADA devera realizar um
plano de coleta dos eventos dentro das plataformas relevantes de acordo com a
hipoétese definida;

3.1.6.4. Uma vez que 0s eventos relevantes estejam disponiveis, a CONTRATADA
deverd avaliar a massa de eventos para buscar anomalias associadas a
hipétese definida;

3.1.6.5. Caso sejam encontrados eventos maliciosos, estes entram nho processo de
resposta a incidentes de seguranca da informacdo, conforme descrito neste
documento;

3.1.6.6. Caso ndo sejam encontrados eventos maliciosos, o processo de cacada é
finalizado, sendo repetido no dia seguinte com uma nova hipétese;

3.1.6.7. Todo processo deve ser documentado através da plataforma de ITMS, incluindo
qual hipétese foi utilizada, quais dados foram analisados e o resultado da

andlise;
3.1.7. GRUPO TECNICO DE MONITORAMENTO DE ATAQUES CIBERNETICOS
3.1.7.1. Através dos seus Centros de Operacdes de Seguranca, a CONTRATADA devera

manter uma torre de operagdo denominada GRUPO DE MONITORAMENTO
DE ATAQUES, com obijetivo e foco de trabalhar no processo de monitoramento
de ataques cibernéticos.

3.1.7.2. Este grupo devera ser exclusivo para trabalhar no servico em questdo, nao
podem os profissionais pertencentes a este grupo serem compartilhados e/ou
atuarem com os demais servicos descritos no objeto do presente termo de
referéncia.

3.1.7.3. Todos os profissionais que integram GRUPO DE MONITORAMENTO DE
ATAQUES, devem obrigatoriamente compor o quadro de colaboradores da
CONTRATADA em regime de trabalho CLT (Consolidacdo das Leis do
Trabalho), sendo proibida a terceirizag@o ou subcontratacdo de tal servico.

3.1.7.4. Devera ser de responsabilidade da CONTRATADA dimensionar o nimero de
profissionais adequado para entrega de tal servico, sem que haja impacto no
acordo de nivel de servico estabelecido no tépico ACORDO DE NIVEIS DE
SERVICO do presente termo de referéncia.

3.1.7.5. A fim de garantir que os profissionais envolvidos tenham conhecimento e
habilidade para executar o processo de monitoramento de ataques cibernéticos
do TCE-GO, a CONTRATADA deverd, obrigatoriamente, compor o GRUPO DE
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MONITORAMENTO DE ATAQUES com ao menos 01 (um) perfil de cada
profissional que segue descrito abaixo:

Perfis Certificacbes Descrigcdo
Analista de Seguranga | ISFS (Information Security Conhecimento avancado em
Foundation) seguranca da informacdo, com
experiéncia em monitoramento
de ataques cibernéticos
utilizando  ferramentas e
solugdes de SIEM e ATD.
Experiéncia comprovada de no
minimo 12 (doze) meses em
seguranga da informagéo.
Analista de Seguranca Il Certified Ethical Hacker Conhecimento avancado em
seguranca da informacdo, com
experiéncia em monitoramento
de ataques cibernéticos
utilizando  ferramentas e
solugdes de SIEM e ATD.
Tabela 5 - Certificagdes e qualificacdes do Grupo de Monitoramento de Ataques.
3.1.7.6. Nao existe restricdo ou limite para acimulo de perfis em um mesmo profissional,
uma vez que é de responsabilidade da CONTRATADA definir o quantitativo de
profissionais envolvidos no GRUPO DE MONITORAMENTO DE ATAQUES,
porém, conforme j& foi mencionado neste termo de referéncia, este(s) deve(m)
compor Unica e exclusivamente o time denominado GRUPO DE
MONITORAMENTO DE ATAQUES.
3.1.7.7. No momento da assinatura do contrato, serd exigido da CONTRATADA, as

seguintes documentacdes do(s) profissionais que participardo do GRUPO DE
MONITORAMENTO DE ATAQUES, os quais devem comprovar as exigéncias e
obrigacbes descritas neste termo de referéncia: carteira de trabalho
devidamente assinada pela CONTRATADA, para comprovacédo de habilidades,
e as devidas certificagcbes técnicas para comprovacdo do conhecimento
conforme Tabela 5.

3.1.8. ENTREGAS

3.1.8.1.

Denominacéao
Quantitativo
eventos

Para acompanhamento e avaliagdo do servico a ser ofertado pela
CONTRATADA, o TCE-GO definiu os seguintes indicadores chave de
desempenho, que reunidos vao compor um Unico relatério a ser entregue de
forma online e em tempo de execucdo, através do portal de indicadores descrito
no topico de condi¢cdes gerais para prestagdo do servico deste termo de
referéncia, a saber:

Forma de Célculo Filtro Agrupador Descrigcédo
de Soma de eventos Eventos Eventos NUmero total
correlacionados correlacionados correlacionados eventos
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correlacionados
Quantitativo  de
incidentes abertos
Quantitativo  de

solicitacbes  por
grupo de
tecnologia

Quantitativo  de
regras de
correlacionamento
TOP 10 — Regras
de

correlacionamento

TOP 10 — IP de
destino de regras
de
correlacionamento
TOP 10 — Regras
de
correlacionamento
por pais de
origem

TOP 10 — Tipos
de ataques

Tabela 6 - Indicadores Estratégicos de Monitoramento de Ataques Cibernéticos.

3.1.8.2.

Soma de
incidentes abertos
Soma de
solicitacOes
relacionadas aos
grupos de
tecnologia

Soma do numero
de regras de
correlacionamento
Soma do numero

de eventos
correlacionados
por regra de

correlacionamento

Soma do numero
de eventos
correlacionados
por IP de destino
Soma do nUumero

de eventos
correlacionados
por pais de
origem

Soma do numero
de ataques

correlacionados
por tipo de ataque

Incidentes abertos
Solicitacdes
relacionadas aos
grupos de
tecnologia

Regras de

correlacionamento

Eventos
correlacionados

Eventos
correlacionados
por IP de destino

Eventos
correlacionados
por pais de
origem

Eventos
correlacionados
por ataque

Incidentes

Solicitagdes

Regras de
correlacionamento

Regra de
correlacionamento

IP de destino

Pais de origem

Ataques

correlacionados

Numero total de
incidentes abertos
Numero total de

solicitacGes
relacionadas por
grupo de
tecnologia
Numero total de
regras de

correlacionamento
TOP 10 do

nimero de
eventos
correlacionados
por regra de

correlacionamento
TOP do numero
de eventos
correlacionados
por IP de destino
TOP do numero
de eventos
correlacionados
por pais de
origem

TOP 10 por tipo
de ataque

Tais relatérios e indicadores devem ser apresentados e discutidos em reunido

mensal, com a presenca de profissional que conheca todos 0s servicos

prestados, e com uma das seguintes certificagfes: CISSP (Certified Information

Systems Security Professional), CISM (Certified Information Security Manager,
CIA (Certified Intrusion Analyst), GSEC (GIAC Security Essentials), GCIH (GIAC
Incident Handler).

3.1.8.3.

Neste contexto, o profissional deve apresentd-los de forma presencial nas

dependéncias do TCE-GO ou de forma virtual por meio de solucdo de

videoconferéncia.

3.2.

SERVICO DE GESTAO VULNERABILIDADES

3.2.1. Tem por objetivo de forma proativa e recorrente, identificar possiveis vulnerabilidades de

seguranca da informacéo, na infraestrutura e aplicagcbes do TCE-GO, identificando

proativamente as vulnerabilidades de aplicacdes que seriam vetores de ataques, e

tornando-as elegiveis de blindagem contra a exploracdo das vulnerabilidades
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identificadas afim de evitar que ataques cibernéticos direcionados ao TCE-GO

obtenham sucesso explorando tais vulnerabilidades ja conhecidas.

3.2.2. A CONTRATADA nomeara os ativos a serem monitorados para gerir todo ciclo de vida
das vulnerabilidades encontradas, nos servidores e ativos criticos do TCE-GO.

3.2.3. Para garantir a padronizacdo dos resultados e correlacionamento de dados e
vulnerabilidades pelo time do Centro de Operacdes de Seguranca, todo o servico
deverd ser prestado através da utilizacdo de ferramentas/solugbes do mesmo
fabricante, sem qualquer tipo de customizacéo néo autorizada pelo mesmo;

3.2.4. A solucdo deve ser licenciada de modo a realizar varreduras (scans) de
vulnerabilidades, avaliacdo de configuracédo e conformidade (baseline e compliance)
e indicios e padrdes de codigos maliciosos conhecidos (malware);

3.2.5. A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com 0S
alvos (ativos) através da rede;

3.2.6. O licenciamento da plataforma devera ser por ativo, sendo este um dos abaixo:

e Ativos em rede;

e Servidores e Estacdes de trabalho ou Notebooks;
e Servidores em Cloud;

e Containers;

e Aplicacdes Web e API.

3.2.7. O licenciamento devera ser flexivel, ou seja, ndo limitado por modulo. Cada licenca
adquirida devera possibilitar a utilizacdo para qualquer um dos ativos do item
anterior;

3.2.8. Devera ser possivel alterar o uso da licenca entre os ativos acima. Caso haja algum
prazo minimo para esta mudanca de uso de licenciamento, este devera ser de no
maximo 90 dias;

3.2.9. O gerenciamento da plataforma devera ser centralizado e Unico para todos os médulos
descritos neste documento;

3.2.10. O gerenciamento da solucdo devera ser em nuvem;

3.2.11.A solugdo em nuvem deverd atender, no minimo, 0s seguintes requerimentos de
seguranca:

3.2.12. A solugéo deve prover no minimo 99.95% de disponibilidade no nivel de servi¢o;

3.2.13. A solucéo deve criptografar todas as informacdes em transito;

3.2.14. Deve utilizar no minimo chave AES-256 para criptografar os dados armazenados;

3.2.15. A solugéo deve ser capaz de gerar uma chave randémica com no minimo 256 bits para
cada scanner conectado na plataforma de geréncia;

3.2.16. Todos os dados enviados para a plataforma de gerenciamento devem ser criptografados

no minimo com protocolo TLS 1.2 com tamanho de chave de 4096 bits;
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3.2.17. Dados indexados devem possuir no minimo criptografia utilizando algoritmo AES-256;

3.2.18. A plataforma deve ser capaz de gerar uma chave randémica de no minimo 128 bits para
qualquer “Job” gerado;

3.2.19. A plataforma deve utilizar no minimo chave AES-256 para Backups e dados Replicados;

3.2.20.Todas as credenciais armazenadas na plataforma deverdo ser criptografadas com
algoritmo AES-256, no minimo;

3.2.21.A solugdo deve possuir no minimo as seguintes certificacbes de privacidade e
seguranca:

e EU-U.S. Privacy Shield Framework;
e Swiss-U.S. Privacy Shield Framework;
e Cloud Security Alliance (CSA) STAR.

3.2.22. A solugéo deve possuir ferramentas e processos automatizados para monitorar: uptime,
comportamentos anémalos e performance da plataforma;

3.2.23. Deve possuir retencdo na nuvem de no minimo 12 meses dos resultados dos scans
realizados no ambiente;

3.2.24. Os dados de clientes deverdo ser totalmente separados um dos outros, ndo possuindo
compartilhamento de dados;

3.2.25. O fabricante da solucdo devera implementar controles de seguranca, como Analise de
Vulnerabilidade no minimo semanal, Firewalls, segmentacdo de rede, e
monitoramento de seguranca 24/7/365, para garantir a seguranca da aplicacao;

3.2.26. O desenvolvimento da solucao devera seguir metodologias de Desenvolvimento Seguro;

3.2.27. A fabricante da solucao devera possuir ISO 27001.

3.2.28. CONTROLE DE USUARIOS

3.2.28.1. A solugéo deve suportar RBAC (Role Based Access Control) com no minimo 5

tipos de usuarios pré-definidos;

3.2.28.2. Deve possuir no minimo um perfil administrador e um perfil somente leitura;

3.2.28.3. Deve permitir autenticacdo com Single Sign On suportando os padres SAML 2.0
ou Shibboleth 1.3;

3.2.28.4. A solucéo deve possibilitar a criacdo de Grupos de Usuérios;

3.2.28.5. Deve permitir configurar quais usuarios, ou grupos de usuarios, tem permissao

de visualizar determinados ativos da organizacdo e suas vulnerabilidades, e
guais tem permissao de executar analises de vulnerabilidades nesses ativos;
3.2.28.6. Possuir duplo fato de autenticagcao nativo na propria solucéo;
3.2.28.7. Deve possibilitar configurar permissdes, por usuario e grupo de usuario,
especificas para cada politica de analise de vulnerabilidades. No minimo
devera ser possivel configurar permissdes de “Nenhum Acesso”, “Somente Ver
Resultados”, “Configuracao” ou “Execucgéao das politicas”;
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3.2.29. RELATORIOS E DASHBOARDS

3.2.29.1.

3.2.29.2.

3.2.29.3.

3.2.29.4.

3.2.29.5.

3.2.29.6.

3.2.29.7.

3.2.29.8.
3.2.29.9.

3.2.29.10.

3.2.29.11.

3.2.29.12.

3.2.29.13.

3.2.29.14.

Deve ser capaz de exportar dashboards em modelo de relatérios, de forma
periddica de acordo com a frequéncia estabelecida pelo administrador;

Deve suportar a criacdo de relatorios criptografados (protegidos por senha
configuravel);

A solugdo deve suportar o envio automatico de relatérios para destinatarios
especificos;

Deve ser possivel definir a frequéncia na geracéo dos relatdrios para no minimo:
Diario, Mensal, Semanal e Anual;

A solucdo deve possuir dashboards customizaveis onde o administrador pode
deletar, editar ou criar painéis de acordo com a necessidade;

Deve possuir ao menos 10 modelos de dashboards ja criados, podendo ser
customizados;

A solucdo deve permitir exportar dados do que esta sendo apresentado na tela,
no minimo para:

e Ativos gerenciados pela solucao;

e Todas as vulnerabilidades existentes nos ambientes e em quais
ativos ela existe;

e Vulnerabilidades por ativo gerenciado pela solugéo;

e Vulnerabilidades de um unico ativo;

e Uma Unica vulnerabilidade e todos os ativos que possuem.

Deve ser possivel exportar os dados em HTML, PDF ou CSV;

Em caso de exportacdo por CSV deve ser possivel selecionar, via console de
gerenciamento, quais campos deseja exportar;

Deve ser possivel exportar somente os graficos dos dashboards, através da
console de gerenciamento, em PDF, PNG e JPG;

Deve ser possivel criar um Dashboard e definir este como padréo de visualizacao
do usuario, ou seja, o primeiro Dashboard a aparecer na console;

Deve ser possivel configurar um filtro permanente no Dashboard para apresentar
informacg0des de todos os ativos, ou somente ativos especificos do ambiente;

A solucéo deve permitir compartilhar Dashboards com um ou mais usuarios, bem
como com grupo de usuarios da aplicacao;

Deve ser possivel configurar SLAs em dias, representando a idade das
vulnerabilidades no ambiente, sendo o periodo em que a mesma foi encontrada
até a resolugdo. Estd informacdo devera ser apresentada no Dashboard da
solucéo.

3.2.30. ANALISE DE CONFORMIDADE
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3.2.30.1. A solucdo deve ser totalmente licenciada para realizar scans de auditoria e
compliance;
3.2.30.2. A solucdo deve ser capaz de realizar auditoria de conformidade sem a

necessidade de agente instalado no dispositivo de destino;

3.2.30.3. A solucédo deve ser licenciada para realizar scans de conformidade e compliance
de forma ilimitada;

3.2.30.4. Toda a solugéo deve ser licenciada de modo a realizar scans de conformidade
para os seguintes padrfes: CIS, SCAP e OVAL,;

3.2.30.5. A solucdo devera possuir modelos prontos de padrdes de configuracdo, no
minimo para: CIS, DISA e MSCT (Microsoft Security Compliance Toolkit)

3.2.30.6. Deve suportar a verificagdo de compliance para no minimo:

e Bluecoat ProxySG;

Brocade Fabric OS;

e Checkpoint;

e Cisco IOS;

e Citrix Xenserver;

e Fireeye;
e Fortinet FortiOS;
e [BMiSeries;

e Netapp Data ONTAP;
e Palo Alto Firewall;

¢ Red Hat Enterprise Virtualization;

e Unix;
e Windows;
e VMware.
3.2.30.7. A solugdo deve mostrar se o critério de compliance foi atendido ou néo

fornecendo no minimo o0s seguintes status:

e Passou;
e Falhou;
e Atencéao.
3.2.31. ANALISE DE RISCO DO AMBIENTE
3.2.31.1. A solugdo deve gerar um score que combine dados de vulnerabilidades com a

criticidade dos ativos do ambiente computacional;

3.2.31.2. O score deve ser gerado automaticamente por meio de algoritmos de inteligéncia
artificial (Machine Learning) e deve calcular a probabilidade de exploragéo de
uma determinada vulnerabilidade;
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3.2.31.3.
3.2.31.4.

3.2.31.5.

3.2.31.6.

3.2.31.7.

3.2.31.8.

3.2.31.9.

3.2.31.10.

3.2.31.11.

3.2.31.12.

3.2.31.13.

3.2.31.14.

3.2.32. PLATA
3.2.32.1.

Deve ser capaz de calcular a criticidade dos ativos da organizagéo;

A solucéo deve ser capaz de realizar um benchmark no ambiente do TCE-GO
comparando sua maturidade com outras organizac6es do mesmo setor;

A solucdo deve permitir modificar a qualquer momento o tipo de industria para
comparacao. Ex: Mudar de Setor Publico para Mercado Financeiro;

Deve fornecer uma lista com as principais recomendacdes para 0 ambiente com
foco na reducéo da exposicao cibernética da organizacao;

A solucao deve gerar uma pontuacao para cada um dos ativos onde € levado em
conta as vulnerabilidades presentes naquele ativo assim como a classificacdo
do ativo na rede (peso do ativo);

A solucéo deve gerar uma pontuacédo global referente a exposicéo cibernética da
organizacao baseado nas pontuacdes de cada um dos ativos;

A solucéo deve permitir um acompanhamento historico do nivel de exposi¢do da
organizacao;

Permitir realizar alteragbes na classificagdo dos ativos (atribuicdo de pesos
diferentes) podendo sobrescrever a classificacdo atribuida automaticamente
pela solucéo;

A solugéo deverd apresentar indicadores especificos referentes a remediacao,
possuindo no minimo informacdes referentes ao tempo entre remediagéo e o
tempo o qual a vulnerabilidade foi descoberta no ambiente, tempo entre a
remediacdo e a data de publicacdo da vulnerabilidade, quantidade média de
vulnerabilidades criticas por ativo e a comparacdo da quantidade de
vulnerabilidades corrigidas por criticidade;

A solucdo deve possuir um grafico indicativo do percentual de ativos com
solucdes de protecdo de endpoint instaladas, bem como o nome e a verséo da
solucéo;

A solucéo deve permitir a segregacéao logica entre areas distintas da organizacao
afim de obter a pontuacao referente a exposi¢ao cibernética por area;

A solucdo deve permitir a segregacdo logica entre aplicagbes distintas da
organizacdo afim de obter a pontuacdo referente a exposicao cibernética por
aplicacéo.

FORMA DE GESTAO DE VULNERABILIDADES EM ATIVOS DE REDE

Deve possibilitar, por meio da console, no minimo 3 (trés) métodos de
escaneamento:

e Scan ativo;
e Scan com uso de agentes;

e Scan passivo.
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3.2.32.2. Deve ser capaz de identificar no minimo 50.000 CVE’S;
3.2.32.3. A solucdo deve possuir um sistema préprio de pontuacdo e priorizacdo das
vulnerabilidades diferente do padrdo CVSS;
3.2.32.4. Deve possuir mecanismo de priorizacao dindmico baseado em algoritmos de
inteligéncia artificial (machine learning);
3.2.32.5. O Algoritmo de priorizagéo deve considerar no minimo 100.000 vulnerabilidades
distintas para realizar o célculo do score da vulnerabilidade;
3.2.32.6. Toda vulnerabilidade que possuir um CVE associado deve receber uma nota
dinmica da solucéo de gestao de vulnerabilidades;
3.2.32.7. A solucéo deve ser capaz de aplicar algoritmos de inteligéncia artificial (machine
learning) para analisar mais de 130 fontes de dados relacionadas a
vulnerabilidades;
3.2.32.8. O sistema de pontuacdo e priorizacdo de vulnerabilidades deve avaliar no
minimo as seguintes caracteristicas:
3.2.32.9. CVSSv3 Impact Score;
3.2.32.10. Idade da Vulnerabilidade;
3.2.32.11. Se existe ameaca ou Exploit que explore a vulnerabilidade;
3.2.32.12. Numero de produtos afetados pela vulnerabilidade;
3.2.32.13. Intensidade baseada no Numero e Frequéncia de ameacgas que utilizaram a
vulnerabilidade ao longo do tempo;
3.2.32.14. Lista de todas as fontes (canais de midia social, Dark Web etc.) em que
ocorreram eventos de ameacas relacionados a vulnerabilidade;
3.2.32.15. A solugcdo de gestdo de vulnerabilidades deve suportar analise de
vulnerabilidades de ambientes industriais (Tecnologias de Automacao);
3.2.32.16. Deve possuir uma API abrangente para automagéo de processos e integracao
com aplicacoes terceiras;
3.2.32.17. Deve ser capaz de fazer a correlacdo diaria de ameacas ativas contra as
vulnerabilidades existentes na infraestrutura, incluindo feeds de inteligéncia de
ameacas, tanto de fontes publicas como também de fontes nédo gratuitas;
3.2.32.18. A solucdo deve permitir a instalacdo de agentes em estacfes de trabalho e
servidores, para varredura diretamente no sistema operacional;
3.2.32.19. A solucdo deve possuir conectores para a seguintes plataformas:
¢ Amazon Web Service (AWS);
e Microsoft Azure;
e Google Cloud Platform.
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3.2.32.20. A solucado deve ser capaz de analisar vulnerabilidades em servidores na AWS
utilizando somente o conector, sem a necessidade de instalacdo de agente ou
uso de qualquer outro tipo de sensor de rede da solucao.
3.2.32.21. A solucdo deve ser capaz de produzir relatérios nos seguintes formatos: PDF,
CSV e HTML;
3.2.32.22. A solucéo deve ser PCI ASV (Approved Scanning Vendor);
3.2.32.23. A solugcdo deve ser capaz de identificar novos hosts no ambiente sem a
necessidade de um scan;
3.2.32.24. A solucdo deve possuir recurso de monitoria passiva do trafego de rede para
identificacdo de anomalias, novos dispositivos e desvios de padrBes
observados;
3.2.32.25. A solugéo deve ser licenciada para no minimo 50 scanners ativos;
3.2.32.26. A solugéo deve ser licenciada para o uso de no minimo 20 sensores passivos de
rede para realizar o monitoramento em tempo real do ambiente;
3.2.32.27. Deve ser possivel determinar quais portas estao abertas em determinado ativo;
3.2.32.28. Deve ser capaz de guardar no minimo os seguintes atributos de um ativo:
e Endereco IPv4 e IPV6;
e Sistema Operacional;
e Nome NetBIOS:
e FQDN.
3.2.32.29. A solugdo deve ser capaz de realizar em tempo real a descoberta de novos
ativos para no minimo:
e Bancos de dados;
e Hypervisors;
¢ Dispositivos méveis;
o Dispositivos de rede;
e Endpoints;
e Aplicacdes.
3.2.32.30. Deve realizar em tempo real a identificagdo de informacdes sensiveis no trafego
de rede do ambiente;
3.2.32.31. A solucéo deve ser capaz de identificar a comunicagdo de malwares na rede de
forma passiva;
3.2.32.32. Deve ter a capacidade de guardar em tempo real informacdes de GET, POST e
Download que trafeguem na rede;
3.2.32.33. A solucdo deve ser capaz de, em tempo real, detectar logins e downloads de
arquivos em um compartilhamento de rede sem a necessidade de um agente;
Av. Ubirajara Berocan Leite, n° 640 Setor Jad — Goiania - Goias — CEP: 74.674-015 Péag. 80/132

Telefone/PABX: (62) 3228-2696 — www.tce.go.gov.br



Tribunal de Contas do Estado de Goias
Pregoeiro e Equipe de Apoio

3.2.32.34.

3.2.32.35.

3.2.32.36.

3.2.32.37.

3.2.32.38.

3.2.32.39.

3.2.32.40.

3.2.32.41.

3.2.32.42.

3.2.32.43.

3.2.32.44.

3.2.32.45.
3.2.32.46.

Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de
rede em tempo real sem a necessidade de um agente;

A solucao deve ser capaz de realizar varreduras (scans) de vulnerabilidades para
0 numero de ativos contratados;

A solucdo deve ser licenciada pra uso de agentes instalados em estacdes de
trabalho e servidores, para varredura diretamente no sistema operacional, para
0 numero total de ativos contratados.

A solucédo deve realizar varreduras em uma variedade de sistemas operacionais,
incluindo no minimo Windows, Linux e Mac OS, bem como Hypervisors e
Dispositivos de Rede;

A solucéo devera estar licenciada para varreduras em dispositivos moveis (Ex.:
Smartphones, Tablets), sendo realizada através de integracdo com solucao de
MDM de mercado ou uso de agente proprio;

A solugdo deve suportar varios mecanismos de varredura distribuidos em
diferentes localidades e regifes e gerenciar todos por uma console central;

A solucdo deve fornecer agentes instalaveis em sistemas operacionais distintos
para monitoramento de configuracdes e vulnerabilidades;

A solucdo deve incluir a capacidade de programar periodos onde varreduras nao
podem ser executadas em determinados ativos, podendo selecionar no minimo
a frequéncia da agenda (diario, semanal, etc), hora de inicio e fim da janela,
guais ativos serdo excluidos e o fuso horario do agendamento;

A solucdo deve ser configuravel para permitir a otimizagdo das configuracées de
varredura, permitindo no minimo definir o periodo de timeout, o niamero de
conexdes TCP concorrentes e reduzir a andlise em execucdo caso detecte
congestionamento de rede;

A solucdo deve permitir a entrada e o armazenamento seguro de credenciais do
usuario, incluindo contas locais, de dominio (LDAP e Active Directory) e root
para sistemas Linux;

A solucéo deve fornecer a capacidade de escalar privilégios nos destinos, do
acesso de usuario padrdo até acesso de sistema ou administrativo;

A solucdo deve ser capaz de realizar pesquisas de dados confidenciais;

Deve permitir executar uma andlise de remediacdo, para verificar que uma
solugdo foi aplicada corretamente. Essa andlise de remediacéo serd executada
somente nos ativos impactados, analisando somente a vulnerabilidade

remediada, sendo sua politica criada especificamente para esta finalidade;
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3.2.32.47. Dever4d ser possivel agrupar sensores em grupos. A solugdo deverd
automaticamente distribuir uma atividade de analise entre o0s sensores
pertencentes ao grupo, para aumentar a performance de um scan;

3.2.32.48. A solucdo devera apresentar o status da vulnerabilidade, demonstrando na
interface de gerenciamento se a mesma € Nova, Persistente, Corrigida ou
Reapareceu no ativo

3.2.32.49. Devera ser possivel aceitar uma vulnerabilidade, onde a mesma néo ir4d mais
aparecer na console. Este processo podera ser feito para um Unico ativo ou
multiplos ativos. Ainda, devera ser possivel definir uma data de expiracéo para a
Aceitacao.

3.2.32.50. Devera ser possivel modificar a severidade das vulnerabilidades, de um Unico
ativo ou multiplos ativos, podendo ainda definir uma data de expiracdo para esta
modificagédo

3.2.32.51. A solucdo deve suportar o uso de Tags nos ativos, sendo estes aplicados de
forma manual ou automaticamente;

3.2.32.52. No caso de Tags autométicas, deverd ser possivel configurar regras para
atender, no minimo:

3.2.32.53. Ativo analisado ou ndo em relacdo a vulnerabilidades;

3.2.32.54. Informacdes de nuvem publica, como por exemplo Regido na AWS, Azure
Resource ID ou GCP Cloud Project ID;
3.2.32.55. Devera ser possivel configurar quais usuarios, ou grupos de usudrios, podem

editar as Tags;

3.2.32.56. A solucdo devera usar as Tags como filtros, podendo ser utilizadas na lista de
vulnerabilidades, onde o objetivo é ver todas as vulnerabilidades existentes nos
ativos que possuem determinada Tag;

3.2.32.57. Ser possivel fazer andlise dos ativos através de Tags, como exemplo todos os
Ativos que possuem a Tag Linux;

3.2.33. PLATAFORMA DE GESTAO DE VULNERABILIDADES EM APLICACC)ES WEB

3.2.33.1. A solucdo de gestdo de vulnerabilidades deve ser capaz de analisar, testar e
reportar falhas de seguranca em aplicagbes Web como parte dos ativos a serem

inspecionados;

3.2.33.2. A solucéo devera ser capaz de executar varreduras em sistemas web através de
seus enderecos FQDN (DNS);
3.2.33.3. A plataforma devera avaliar no minimo os padrdes de seguranca OWASP Top 10

e PCI (payment card industry data security standard);
3.2.33.4. A solucédo devera ser homologada como PCI ASV;
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3.2.33.5. Deve suportar as diretivas PClI ASV 6.1 para definicAo de balanceadores de
carga das aplicagbes bem como suas configurages para inclusdo no relatorio
de resultados;
3.2.33.6. Deve possuir modelos (templates) prontos de varreduras e também ser possivel
a criacdo de modelos customizados;
3.2.33.7. Para varreduras extensas e detalhadas, deve varrer e auditar no minimo os
seguintes elementos:
e Cookies, Headers, Formularios e Links;
¢ Nomes e valores de parametros da aplicacéo;
e Elementos JSON e XML;
e Elementos DOM.
3.2.33.8. Devera também permitir somente a execugdo da fungéo crawler, que consiste na
navegacao para descoberta das URLs existentes na aplicacao;
3.2.33.9. Deve ser capaz de utilizar scripts customizados de crawl com parametros
definidos pelo usuario;
3.2.33.10. Deve ser capaz de excluir determinadas URLs da varredura através de

expressoes regulares;

3.2.33.11. Deve ser capaz de excluir determinados tipos de arquivos através de suas
extensoes;
3.2.33.12. Deve ser capaz de instituir no minimo os seguintes limites:

e Numero maximo de URLs para crawl e navegacao;
¢ Numero maximo de diretérios para varreduras;
e Numero maximo de profundidade dos elementos DOM,;
e Tamanho maximo de respostas;
e Limite de requisi¢cdes de redirecionamentos;
e Tempo maximo para a varredura,
e NUmero maximo de conexfes HTTP ao servidor hospedando a
aplicacdo Web;
e Numero maximo de requisicbes HTTP por segundo;
3.2.33.13. A solucdo deve ser capaz de detectar congestionamento de rede e limitar os
seguintes aspectos da varredura:
e Limite em segundos para timeout de requisicoes de rede;
¢ Numero maximo de timeouts antes que a varredura seja abortada;
3.2.33.14. Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma
Unica vez, diaria, semanal, mensal e anual;

3.2.33.15. Deve ser capaz de enviar notificacfes através de no minimo E-mail;
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3.2.33.16. Deve possuir a flexibilidade de selecionar quais testes serao realizados de forma
granular, através da selecao de testes, plug-ins ou ataques;
3.2.33.17. Devera avaliar sistemas web utilizando frameworks modernos, como AJAX,
HTML5 e SPA,;
3.2.33.18. Devera possibilitar a definicdo de atributos no cabecalho (HEADER) da
requisicdo HTTP de forma personalizado a ser enviada durante os testes;
3.2.33.19. Dever4 ser compativel com avaliacdo de RESTful APIs, utilizando o padrao
OpenAPI (Swagger);
3.2.33.20. Devera suportar no minimo os seguintes esquemas de autenticacao:
e Autenticacdo béasica (digest);
e NTLM;
e Form de login;
e Autenticacéo de Cookies;
e Autenticagdo através de Selenium;
3.2.33.21. Deve ser capaz de importar scripts de autenticagdo selenium previamente
configurados pelo usuario;
3.2.33.22. Deve ser capaz de customizar parametros Selenium como delay de exibicdo da
pagina, delay de execucdo de comandos e delay de comandos para recepcao
de novos comandos;
3.2.33.23. Deve ser capaz de exibir os resultados das varreduras em dashboard dedicados
para este tipo de analise;
3.2.33.24. Deve ser capaz de exibir os resultados agregados de acordo com as categorias
do OWASP Top 10
(https://iwww.owasp.org/index.php/Category:OWASP_Top_Ten_Project);
3.2.33.25. Os resultados devem ser apresentados agregados por vulnerabilidades ou por
aplicacgoes;
3.2.33.26. Para cada vulnerabilidade encontrada, deve ser exibido evidéncias da mesma em
seus detalhes;
3.2.33.27. Para vulnerabilidades de injecdo de codigo (SQL, XSS, XSRF, etc), deve
evidenciar nos detalhes do evento encontrado:
e Payload injetado;
e Evidéncia em forma de resposta da aplicacéo;
e Detalhes da requisicdo HTTP;
e Detalhes da resposta HTTP;
3.2.33.28. Os detalhes das vulnerabilidades devem conter descricdo da falha e referéncias
didaticas para a revisao dos analistas;
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3.2.33.29. Cada vulnerabilidade encontrada deve conter também solu¢des propostas para
mitigacdo ou remediacdo das mesmas;

3.2.33.30. A solucdo deve possuir suporte a varreduras de componentes para no minimo:
Wordpress, Blog Designer Plugin for Wordpress, Event Calendar Plugin for
Wordpress, Convert Plus Plugin for Wordpress, AngularJS, Apache, Apache
Tomcat, Apache Spark e Apache Struts, Atlassian Confluence, Atlassian Crowd
e Atlassian Jira, Backbone.js, ASP.NET, Bootstrap, Drupal, Joomla!, jQuery,
Lighttpd, Magento, Modernizr, Nginx, PHP, AJAX, Sitefinity, Telerik, ThinkPHP,
Webmin e YUI;

3.2.33.31. A solucao devera possuir controle de permissdo de usuarios, com no minimo 3
niveis, sendo: Administrador, Operador de Scan e Somente Leitura;

3.2.33.32. Devera possuir a capacidade de manter privado os resultados de um scan, ou
seja, ndo aparecendo o resultado no dashboard da solugéo;

3.2.33.33. A solucdo devera possuir um Add-on para o browser que permite gravar uma
macro de autenticacdo para criagdo do Selenium;

3.2.33.34. Devera ser possivel excluir a interacdo com elementos DOM durante o Scan.
Esta exclusdo poderd ser configurada para cada elemento, sendo possivel
escolher o Conteudo do texto ou do Atributo CSS.

3.2.33.35. Devera ser possivel exportar os graficos do dashboard em PDF, PNG ou JPEG,
nativamente pela console de geréncia.

3.2.33.36. Deve ser possivel alterar o user agent utilizado pela solucgéo;

3.2.33.37. A solucao deve suportar listas de exclusdo globais;

3.2.33.38. Deve possuir um dicionario ja criado com as principais paginas comuns e paginas
de backup existentes.

3.2.33.39. Deve apresentar a nota do CVSSv3 nas vulnerabilidades encontradas.

3.2.33.40. Deve ser possivel gerar relatorio das vulnerabilidades, no minimo em PDF, HTML
e CSV.

3.2.34. PLATAFORMA DE GESTAO DE VULNERABILIDADES EM CONTAINERS

3.2.34.1. A solugéo devera ser licenciada contabilizando o nimero de imagens Unicas, ndo

sendo contabilizadas novas versdes de uma mesma imagem;

3.2.34.2. A solucdo de gestdo de vulnerabilidades deve ser capaz de analisar, testar e
reportar falhas de seguranca em aplicacdes em Containers Docker como parte
dos ativos a serem inspecionados;

3.2.34.3. A solucdo deve ser capaz de analisar imagens preparadas pelos
desenvolvedores na esteira DevOps em busca de imagens com
vulnerabilidades identificadas e malware residente no sistema de arquivos;
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3.2.34.4.

3.2.34.5.

3.2.34.6.

3.2.34.7.

3.2.34.8.

3.2.34.9.
3.2.34.10.

3.2.34.11.
3.2.34.12.

3.2.34.13.

3.2.34.14.

3.2.34.15.

3.2.34.16.

A solucdo deve ser capaz de se integrar a esteira DevOps através de API,
invocando o envio da imagem para andlise em repositorio proprio da solugédo ou
utilizando scanner implementado em infraestrutura proprietaria do 6rgdo com a
finalidade de evitar o envio de imagens e propriedade intelectual do
CONTRATANTE;

A documentacédo de API da solugéo devera ter acesso publico através de website
ou documentacgdo do proéprio fabricante;

A console de administracdo devera possuir controle de acesso no minimo
permitindo usuarios com capacidade de somente visualizar as informacdes, e
usuarios com capacidade para efetuar analise das imagens;

A solucdo deve inventariar o sistema operacional de cada imagem analisada e
suas vulnerabilidades encontradas;

A solugcdo deve ser capaz de identificar containers que n&do foram analisados
antes de sua implementag&do em producao;

A solucdo deve analisar as camadas (layers) de um container;

A solucéo deve ser capaz de identificar containers que tiveram mudancas de
arquivos entre a andlise e a sua implementacao em producao;

A solucao deve ser capaz de identificar as devidas tags das imagens avaliadas;

A solucdo deve informar os CVEs para cada vulnerabilidade encontrada nos
pacotes e bibliotecas residentes na imagem;

A solugdo deve ter a capacidade de testar automaticamente todas as imagens
armazenadas, ou previamente testadas, sempre que uma nova vulnerabilidade
for publicada e atualizada no banco de dados de vulnerabilidade da solugéo,
sem qualquer tipo intervencdo manual;

Deve ser capaz de inventariar 0s pacotes e bibliotecas e suas respectivas
versdes e listar as mesmas dentro do relatério de resultados de analise de cada
imagem;

A solucdo deve possuir conectores e permitir importacdo de imagens dos
seguintes repositorios:

e Docker;

e Docker EE;

e AWSECR;

e JFrog Artifactory;

A solucdo deve possuir integracdo com Microsoft Azure Container, Vmware
Harbor e Sonatype Nexus para importar e analisar imagens;
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3.2.34.17.

3.2.34.18.

3.2.34.19.

3.2.34.20.
3.2.34.21.

3.2.34.22.

A solugéo deve fornecer scanner em formato Docker para implementagéo local e
andlise de imagens sem a necessidade de envio destas para repositorio remoto,
fora do ambiente da CONTRATANTE;

A solucédo deve ser capaz de configurar politicas usando como condicdes: CVSS
Score, CVEs especificos e Malware identificado;

Caso a condigdo da politica seja verdadeira, a solucdo deve ser capaz de
prevenir o pull destas para implementacdo ou identificar a falha de compliance
das imagens para acao do time de seguranca,

A solucdo deve permitir a criacao de politicas especificas por repositério;

A solucdo deve prover integracdo com as seguintes plataformas de integracéo
continua: Bamboo, CircleCIl, Codeship, Distelli, Drone.io, Jenkins, Shippable,
Solano Labs, Travis Cl, Wrecker e Kubernets;

A solugdo deverd ser capaz de analisar vulnerabilidades também na
infraestrutura onde as imagens de container sdo executadas, tanto do sistema
operacional quanto das aplicacdes que nele estdo instaladas. Esta capacidade
podera ser nativa da solugéo, desde que exista uma extensa compatibilidade de
sistemas operacionais e aplicacbes relacionadas a container, algumas ja
explicitadas em itens anteriores, e ja licenciada para uso.

3.2.35. ANALISE DE VULNERABILIDADES — ATIVOS NAO CRITICOS

3.2.35.1. Para a andlise e varredura dos ativos de infraestrutura ndo criticos, l0oTs e
estacOes de trabalho a serem eleitos pelo CONTRATANTE, a solucédo devera
atender os requisitos abaixo:

3.2.35.2. Deve possuir personalizagdo de relatorios classificados por vulnerabilidade ou
host;

3.2.35.3. Os relatérios devem ser exportados pelo menos em HTML, CSV ou PDF;

3.2.35.4. Deve ser capaz de enviar notificacdes de resultados de varredura por e-mail;

3.2.35.5. A solucgédo deve prover a descoberta e varredura de ativos:

3.2.35.6. Varreduras incluindo redes IPv4 / IPv6 / FQDN;

3.2.35.7. Varreduras em busca de vulnerabilidades sem utilizacéo de credenciais;

3.2.35.8. Varreduras utilizando credenciais e verificagdo de patches;

3.2.35.9. Varreduras de sistemas operacionais, dispositivos de rede, hpervisors, base
dados, servidores web;

3.2.35.10. Deve possuir trilha de auditoria;

3.2.35.11. Suportar hypervisors pelo menos, Red Hat Enterprise Virtualization (RHEV),
VMware, além de outros;

3.2.35.12. Deve ser compativel com os sistemas Operacionais: Windows 7 SP1, 8.1 e 10,
Linux Debian 9 e 10 Red Hat ES 6,7 e 8, no minimo;
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3.2.35.13.

3.2.35.14.
3.2.35.15.

3.2.35.16.

3.2.35.17.

3.2.35.18.

3.2.35.19.

3.2.35.20.

3.2.35.21.

3.2.35.22.

3.2.35.23.

3.2.35.24.

3.2.35.25.

3.2.35.26.

3.2.35.27.

A verredura por credenciais deve ser suportada nas seguintes bases de dados:
Oracle, SQL Server, MySQL, DB2, PostgreSQL, MongoDB;

Deve possuir varredura de conformidade personalizada para Windows e Unix,

Possuir suporte a deteccdo de virus, malwares botnets, processos conhecidos e
desconhecidos;

A solucdo deve auditar os agentes do antivirus instalado, informando se estéo
mal configurados e se estdo com regras desatualizadas;

Auditoria de configuracdo baseada no minimo em critérios do CIS, mas néo
limitada a outros entes como: CERT, COBIT/ITIL, DISA STIGs, FDCC, ISO,
NIST, NSA, PCI;

Possui suporte a configuracao de politicas e templates;

A solucéo deve conter pontuagéao de risco: ranking de vulnerabilidade baseado
em CVSS, cinco niveis (critico, alto, médio, baixo, informagfes), niveis de
gravidade personalizaveis para reformulagéo de riscos;

Possuir escaneamento de quantidade de IPs de destino/dispositivos alvo
ilimitados;

O Gerenciamento devera ser realizado por interface web;

A solucdo deve possuir agendamento de escaneamento possibilitando definir
subnets ou IP's alvo especificos;

A solucdo deve apresentar formas de resolugdo ou mitigagdo das
vulnerabilidades, detalhando atualizacdes e configuragcbes necessérias para
eliminar ou, ndo sendo possivel, para reduzir a exposi¢cao ao risco;

Deve fornecer o acesso a templates (modelos de configuracéo pré-determinados)
de escaneamento para identificagdo de vulnerabilidades especificas (por
exemplo, o ransoware WannaCry e suas variantes);

Identificadores CVE (Common Vulnerabilities and Exposures) associados as
vulnerabilidades identificadas para geracdo de relatorios, gerenciamento de
riscos e mitigacdo de ameacas;

Identificacdo de vulnerabilidades de aplicacdo, tais como: Cross-SiteScripting,
SQL Injection e outros;

Manutencao do historico de escaneamentos anteriores.

3.2.36. PROCESSO DE EXECUCAO DO SERVICO PARA GESTAO DE VULNERABILIDADES

3.2.36.1.

A fim de balizar todo o processo de gestdo de vulnerabilidade do TCE-GO, e
influenciado pelos principais frameworks de boas praticas de servicos de
seguranca da informacgédo, foi arquitetado o processo que serd descrito nos
paragrafos que seguem, o qual obrigatoriamente a CONTRATADA deve seguir.
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3.2.36.2.

3.2.36.3.

3.2.36.4.

3.2.36.5.

3.2.36.6.

3.2.36.7.

3.2.36.8.

3.2.36.9.

3.2.36.10.

O TCE-GO devera apresentar uma lista de ativos e recursos que deverdo fazer
parte do processo de gestdo de vulnerabilidade. Tal lista podera ser revisitada e
atualizada durante todo o periodo de vigéncia de contrato, e devera conter as
seguintes informa¢des minimas, a saber:

e Nome do ativo e/ou servico;

e Grupo de servico;

o |P;

e Janela de andlise (Horério permitido para andlise);
e Prioridade.

A CONTRATADA devera realizar de forma continuada uma avaliacdo prévia no
ambiente computacional do TCE-GO, a fim de consultivamente sugerir e
complementar a lista de ativos e recursos disponibilizados ao TCE-GO.

De acordo com as variaveis e critérios estabelecidos no catalogo de servico, e na
lista de ativos e recursos do TCE-GO, a CONTRATADA devera realizar
checagens (scans) e varreduras, buscando encontrar vulnerabilidades de
seguranca no ambiente do TCE-GO, utilizando as ferramentas e solugdes
definidas no presente termo de referéncia.

Apods o término das rotinas de checagens (scans) e varreduras no ambiente,
devera a CONTRATADA realizar uma analise de falso positivo das
vulnerabilidades descobertas, isso quer dizer, que devem ser informadas ao
TCE-GO apenas vulnerabilidades que existam de fato em seu ambiente.

Apos analise de falso positivo, a CONTRATADA devera informar ao TCE-GO as
vulnerabilidades encontradas, obedecendo o0s critérios e requisitos
estabelecidos no presente termo de referéncia.

Uma vez autorizada a mudanca para correcdo de uma determinada
vulnerabilidade, cabera a CONTRATADA sugerir as correcbes de
vulnerabilidades encontradas no ambiente listado no tépico AMBIENTE
TECNOLOGICO DO TCE-GO (Hardware e Software), obrigatoriamente
obedecendo as definicdes proposta pelo comité de mudancga do TCE-GO.

Para as vulnerabilidades encontradas no ambiente que ainda nao tiverem
solugbes conhecidas, cabera a CONTRATADA apresentar medidas de
contorno, que para aplicd-las ao ambiente, devera obedecer ao ciclo de
mudanca estabelecido nos paragrafos anteriores.

Como ultimo passo a CONTRATADA devera atualizar todos os controles e
indicadores, estabelecidos no presente termo de referéncia.

O processo descrito € 0 minimo esperado a ser seguido e executado pela
CONTRATADA, todavia como o objeto do presente termo de referéncia se trata
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3.2.36.11.

de um servigo continuado, logo espera-se da CONTRATADA a apresentacéo da
melhoria continua deste, o qual pode ser alterado desde que aprovado pelo
TCE-GO.

O ciclo de vida do processo de gestédo de vulnerabilidade, deve ser executado de
forma recorrente. Recorréncia esta descrita no catalogo de servico definido e
detalhado no anexo Il do presente termo de referéncia. O inicio do processo nao
se limita apenas em rotinas de tempo pré-definidas no catalogo de servi¢co, mas
podera o TCE-GO também solicitar analises sobre demanda a qualquer tempo.

3.2.37.GRUPO TECNICO PARA EXECUGAO DO SERVICO

3.2.37.1.

3.2.37.2.

3.2.37.3.

3.2.37.4.

Certificacdes

Através dos seus 2 (dois) Centros de Operacbes de Seguranca especificados
neste certame, a CONTRATADA deverd manter uma torre de operagao
denominada GRUPO DE ATAQUE CIBERNETICO CONTROLADO (Red
Team), com objetivo e foco de trabalhar no processo de gestdo de
vulnerabilidades.

Todos os profissionais que integram o grupo de ataque cibernético controlado,
devem obrigatoriamente compor o quadro de colaboradores da CONTRATADA
em regime de trabalho CLT (Consolidagcéo das Leis do Trabalho), nhdo havendo
possibilidade a terceirizacdo ou subcontratacdo de tal servico.

Devera ser de responsabilidade da CONTRATADA dimensionar o himero de
profissionais adequado para entrega de tal servico, sem que haja impacto no
acordo de nivel de servico estabelecido no item Gestdo de Vulnerabilidade do
presente termo de referéncia.

A fim de garantir que os profissionais envolvidos tenham conhecimento e
habilidade para executar o processo de gestao de vulnerabilidades do TCE-GO,
a CONTRATADA obrigatoriamente deverd compor o GRUPO DE ATAQUE
CIBERNETICO CONTROLADO (Red Team), com ao menos 1 (um) perfil de
cada que segue descrito abaixo:

Descricdo

e Linux LPIC 1, Linux LPIC 2 Diploma, devidamente registrado, de curso de nivel

ou Linux LPIC 3;

superior de graduacdo na area de Tecnologia da
Informacéo ou de graduacdo em qualquer curso superior,

e CompTIA  Security+  ou acrescido de certificado de curso de pds-graduacdo em
Certified Ethical Hacker area de Tecnologia da Informacéo de, no minimo, 360

(trezentos e sessenta) horas, fornecido por instituicdo
reconhecida pelo Ministério da Educacéo (MEC).

Conhecimento avancado em seguranca da informagcéo,
com experiéncia em analise de vulnerabilidade e testes de
penetracdo de seguranca da informagéo.

Experiéncia comprovada de no minimo 3 (trés) anos em
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3.2.37.5.

3.2.37.6.

seguranca da informacao.

N&o existe restricdo ou limite para acimulo de perfis em um mesmo profissional,

uma vez que é de responsabilidade da CONTRATADA definir o quantitativo de
GRUPO DE ATAQUE CIBERNETICO
CONTROLADO (Red Team), porém conforme ja fora mencionado no presente

profissionais envolvidos no
termo de referéncia, este(s) deve(m) compor Unico e exclusivamente o time
denominado GRUPO DE ATAQUE CIBERNETICO CONTROLADO (Red
Team).

No momento da assinatura do contrato serd exigido da CONTRATADA, as
seguintes documentacdes do(s) profissionais que participardo do GRUPO DE
ATAQUE CIBERNETICO CONTROLADO (Red Team), os quais devem
comprovar as exigéncias e obrigagbes descritas no presente termo de
referéncia: carteira de trabalho devidamente assinada pela CONTRATADA e as
devidas certificacfes técnicas para comprovacao do conhecimento.

3.2.38. ENTREGAS

3.2.38.1.

Para acompanhamento e avaliagdo do servico a ser
CONTRATADA, o TCE-GO definiu os seguintes
desempenho, que reunidos vao compor um Unico relatério a ser entregue de

ofertado pela
indicadores chave de

forma online e em tempo de execuc¢do, através do portal de indicadores descrito
no topico de condi¢cdes gerais para prestacdo do servico deste termo de

referéncia, a saber:

DENOMINACAO

Quantitativo de
vulnerabilidades
Quantitativo de
vulnerabilidades
de severidade 5
por area
responsavel
Quantitativo de
vulnerabilidades
de severidade 4
por area
responsavel
Quantitativo de
novas
vulnerabilidades

de severidades 4 e

5 por area
responsavel
Quantitativo de

FORMA DE
CALCULO
Soma de
vulnerabilidades
Soma de
vulnerabilidades
de severidade 5
por area
responsavel
Soma de
vulnerabilidades
de severidade 4
por area
responsavel
Soma de novas
vulnerabilidades
de severidades 4
e 5 por area
responsavel

Soma de

FILTRO
Vulnerabilidades

Vulnerabilidades
de severidade 5

Vulnerabilidades
de severidade 4

Vulnerabilidades
de severidades 4
eb

Vulnerabilidades

AGRUPADOR
Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades
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DESCRICAO

Numero total de
vulnerabilidades
Numero total de
vulnerabilidades
de severidade 5
por area
responsavel
Ndmero total de
vulnerabilidades
de severidade 4
por area
responsavel
Numero total de
novas
vulnerabilidades
de severidades 4
e 5 por area
responsavel
Numero total de
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vulnerabilidades
corrigidas de
severidades 4 e 5
por area
responsavel
Quantitativo de
vulnerabilidades
em Aplicagdes
WEB
Quantitativo de
vulnerabilidades
em Aplicacdes
WEB de
severidade 5
Quantitativo de
vulnerabilidades
em Aplicacdes
WEB de
severidade 4
Quantitativo de
novas
vulnerabilidades
em Aplicacdes
WEB de
severidades 4 e 5
Quantitativo de
vulnerabilidades
corrigidas em
Aplica¢bes WEB
de severidades 4 e
5

Quantitativo de
certificados
digitais expirados

Quantitativo de
certificados
digitais a expirar
em 3 meses
TOP 10 — Ativos
mais vulneraveis

TOP 10 —
Vulnerabilidades
mais comuns em
ativos

TOP 10 — Areas
responsaveis com
maior nimero de
vulnerabilidades

vulnerabilidades
corrigidas de
severidades 4 e 5
por area
responsavel
Soma de
vulnerabilidades
em Aplicagdes
WEB

Soma de
vulnerabilidades
em Aplicacdes
WEB de
severidade 5
Soma de
vulnerabilidades
em Aplicacdes
WEB de
severidade 4
Soma de novas
vulnerabilidades
em Aplicagdes
WEB de
severidades 4 e 5

Soma de
vulnerabilidades
corrigidas em
Aplicagoes
WEB de
severidades 4 e 5
Soma de
certificados
digitais
expirados

Soma de
certificados
digitais a expirar
em 3 meses
Soma de
vulnerabilidades
por ativo

Soma de
vulnerabilidades

Soma de
vulnerabilidades
por area
responsavel

corrigidas de
severidades 4 e 5

Vulnerabilidades
em Aplicacdes
WEB

Vulnerabilidades
em Aplicagdes
WEB de
severidade 5

Vulnerabilidades
em Aplicagdes
WEB de
severidade 4

Vulnerabilidades
em Aplicagdes
WEB de
severidades 4 e 5

Vulnerabilidades
corrigidas em
Aplicacdes WEB
de severidades 4
eb

Certificados
digitais
expirados
Certificados

digitais a expirar
em 3 meses

Vulnerabilidades

por ativo

Vulnerabilidades

Vulnerabilidades
por area
responsavel

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Certificados
digitais

Certificados

digitais

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades
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vulnerabilidades
corrigidas de
severidades 4 e 5
por area
responsavel
Numero total de
vulnerabilidades
em Aplicagdes
WEB

Ndmero total de
vulnerabilidades
em Aplicacdes
WEB de
severidade 5
Numero total de
vulnerabilidades
em Aplicacdes
WEB de
severidade 4
Numero total de
novas
vulnerabilidades
em aplicacdes
WEB de
severidades 4 e 5
Numero total de
vulnerabilidades
corrigidas em
Aplicagoes
WEB de
severidades 4 e 5
Namero total de
certificados
digitais
expirados
Numero total de
certificados
digitais a expirar
em 3 meses
TOP 10 do
namero de
vulnerabilidades
por ativo

TOP 10 do
namero de
vulnerabilidades

TOP 10 do
namero de
vulnerabilidades
por area
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TOP 10 — Areas
responsaveis com
maior nimero de
vulnerabilidades
de severidade 4 e
5

TOP 10 — Areas
responsaveis com
percentual de
vulnerabilidades
de severidade 4 e
5

TOP 10 -
Aplicacdes WEB
mais vulneraveis

TOP 10 -
Aplicacdes WEB
mais vulneraveis
em comparacao
com OWASP

3.2.38.2.

Soma de
vulnerabilidades
de severidade 4
e 5 por area
responsavel

Percentual de
vulnerabilidades
de severidade 4
e 5 por area
responsavel

Soma de
vulnerabilidades
em Aplicacdes
WEB

Soma de
vulnerabilidades
em Aplicacdes
WEB em
comparagdo com
OWASP

Vulnerabilidades
de severidade 4 e
5 por area
responsavel

Vulnerabilidades
de severidade 4 e
5 por area
responsavel

Vulnerabilidades
em Aplicacdes
WEB

Vulnerabilidades
em Aplicacdes
WEB

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Tabela 7 - Indicadores Estratégicos Gestao de Vulnerabilidades

responsavel
TOP 10 do
numero de
vulnerabilidades
de severidade 4
e 5 por area
responsavel
TOP 10 do
percentual de
vulnerabilidades
de severidade 4
e 5 por area
responsavel
TOP 10 do
numero total de
vulnerabilidades
em Aplicacdes
WEB

TOP 10 do
numero total de
vulnerabilidades
em Aplicagdes
WEB em
comparacdo com
OWASP

Tais relatérios e indicadores devem ser apresentados e discutidos em reunido

mensal, com presenca de profissional que conheca todos o0s servigos prestados

e com uma das seguintes certificacbes: CISSP (Certified Information Systems

Security Professional), CISM (Certified Information Security Manager, CIA
(Certified Intrusion Analyst), GSEC (GIAC Security Essentials), GCIH (GIAC
Incident Handler) ou GMON (GIAC Continuous Monitoring). Nesse contexto, o

profissional deve apresenta-lo de forma presencial nas dependéncias do TCE-

GO ou de forma virtual, por meio de solucdo de videoconferéncia.

3.3.

SERVICOS DE OPERACAO E RESPOSTA A REQUISICOES — MSS

3.3.1. Tem por objetivo sustentar e operar as solugbes de Firewall e Endpoint Protection

através de um catélogo de servico pré-estabelecido pelo TCE-GO no anexo Il do

presente termo, porém, ndo se limitando apenas a este, a CONTRATADA também

devera definir e realizar de forma periddica, acdes proativas de acompanhando de

todo o parque, a fim de manté-lo sempre estével, disponivel e confiavel.
3.3.2. A CONTRATADA devera realizar um Health Check e estudo de baseline, da situagéo
das ferramentas gerenciadas, criando e apresentando documentacdo deste estudo
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com as possiveis recomendacgdes e melhorias baseadas nas melhores praticas de

mercado.

3.3.3. Este servico ainda tem por finalidade e responsabilidade, gerenciar todo o ciclo de vida

de

todas as requisicbes de servicos, referente ao parque de seguranca da

informacéo do TCE-GO, visando:

3.3.4. Oferecer canais de comunica¢do integrados para funcionarios autorizados do corpo

técnico do TCE-GO requisitarem e receberem devolutivas de servigos pré-definidos,

presentes no catdlogo de servico deste instrumento.

3.3.5. Realizar mudancas padrbes, pré-definidas e presentes no catalogo de servico deste

ins

trumento.

3.3.6. Receber reclamacgfes e sugestdes a respeito dos servicos prestados.
3.3.7. SOBRE O SISTEMA DE ITSM A SER UTILIZADO

3.3.7.1.

3.3.7.2.

3.3.7.3.

3.3.7.4.

Todas as requisicbes devem ser registradas, controladas, coordenadas,
promovidas e gerenciadas por todo o seu ciclo de vida por meio de um Unico
sistema. Isto garante uma abordagem consistente e reproduzivel para o
tratamento das requisicoes, e reduz o potencial conflito, e a quantidade de
requisicoes perdidas que possam surgir durante o tratamento.

Tal sistema de gestdo e controle de requisicbes de servico, deve ser do tipo
ITSM, do inglés Information Technology Service Management (Gerenciamento
de Servicos de TI). E caso o sistema n&o atenda a contratada devera substituir
por outro sistema que obrigatoriamente deve possuir certificacdo reconhecida.

O sistema de ITSM deve ser obrigatoriamente de propriedade da CONTRATADA,
ter suporte e garantia ativos com o fabricante, ser instalado em infraestrutura de
propriedade da CONTRATADA, ndo sendo permitida a utilizagdo de sistemas de
ITSM do tipo open source.

Para que em qualquer tempo, independentemente do local, funcionéarios
autorizados do corpo técnico do TCE-GO, tenham a possibilidade de abrir
requisicoes para os SOCs (Security Operations Center) da CONTRATADA, o
sistema de ITSM utilizado pela CONTRATADA, devera ser acessivel via
internet, utilizando protocolo SSL (Secure Socket Layer), com certificado digital
emitido em nome da CONTRATADA.

3.3.8. SOLICITANTES AUTORIZADOS E QUALIDADE DOS ATENDIMENTOS

3.3.8.1.

Uma das origens de requisicdo de servico, podera ser via interface humana, e a
fim de evitar possiveis alteragbes an6malas e indesejadas no ambiente de
seguranca da informacéo, apenas funcionarios autorizados do corpo técnico do
TCE-GO poderao realizar abertura de requisigdes de servicos.
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3.3.8.2. Sempre que uma nova requisi¢do de servico for solicitada pelo corpo técnico do
TCE-GO, a CONTRATADA devera previamente observar se tal contato esta
autorizado a solicitar tais servicos, antes de iniciar o atendimento. Caso tal
contato ndo seja autorizado, o atendimento ndo devera ser iniciado, € um
comunicado de tentativa de abertura de atendimento ndo autorizado deve ser
enviado ao gestor de contrato do TCE-GO.

3.3.8.3. A CONTRATADA devera manter uma plataforma para gerir tais contatos
autorizados, constando ao menos as seguintes informacdes dos contatos:
nome, telefone, e-mail, cargo. O gerenciamento (criar, atualizar, desativar e
remover) desta plataforma, deve estar disponivel via internet para o TCE-GO,
seguindo os critérios de seguranca estabelecido para o sistema de ITSM, ou
seja, acessivel via internet utilizando protocolo SSL (Secure Socket Layer), com
certificado digital emitido em nome da CONTRATADA.

3.3.8.4. Em tal plataforma de gestdo de contatos autorizados, deve ter a capacidade de
relacionar os contatos autorizados com os itens de configuracdo de sua
responsabilidade, do ambiente de seguranca da informag&o do TCE-GO.

3.3.8.5. Nos primeiros 30 (trinta) dias iniciais do contrato, o TCE-GO informara através de
oficio destinado a CONTRATADA, sobre quem e quantos sdo 0s contatos
autorizados, bem como uma matriz de responsabilidade relacionando aos itens
de configuragdo que compdem a arquitetura de seguranca da informacédo da
CONTRATANTE.

3.3.8.6. Apbs o recebimento do oficio, a CONTRATADA devera, em até 15 (quinze) dias
corridos, disponibilizar os acessos aos canais de comunicagdo a todos 0s
contatos autorizados. A CONTRATADA ainda deve enviar o comunicado de
boas-vindas para cada contato, com manual de acesso a cada canal de
comunicacgdo, bem como também suas devidas credenciais.

3.3.8.7. O acesso aos canais de comunicagdo relacionados no presente termo, de
qgualquer tipo (telefonia, sistemas, e-mails) devem estar disponiveis para todos
0s contatos autorizados, a serem relacionados pelo TCE-GO,
independentemente da quantidade.

3.3.8.8. No fechamento de toda e qualquer requisicdo de servico, independente da
severidade e/ou tempo de atendimento, a CONTRATADA devera enviar uma
pesquisa de satisfacdo para o solicitante. Tal pesquisa deve se basear no
método NPS, do inglés Net Promoter Score.

3.3.8.9. Caso a satisfacdo do atendimento avaliado for menor do que 70% (setenta por
cento), um analista de qualidade da CONTRATADA deveré entrar em contato
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3.3.8.10.

com o requisitante do servigo, a fim de avaliar com mais detalhes e propriedade
as razdes pelas quais o atendimento ndo alcancou a satisfacdo desejada.

Posteriormente, um processo de ndo conformidade deve ser aberto, e em até 07
(sete) dias uteis deve ser apresentado ao TCE-GO, um plano de acédo de
melhorias para que eventual insatisfacdo nao volte a acontecer.

3.3.9. CENTRAL DE SERVICOS

3.3.9.1.

3.3.9.2.

3.3.9.3.

3.3.9.4.

3.3.9.5.

3.3.9.6.

Para atender ao determinado processo apresentado no topico PROCESSO DE
ATENDIMENTO PARA CUMPRIMENTO DE REQUISICAO DE SERVICOS do
presente termo, a CONTRATADA devera possuir uma central de servico, com o
objetivo de proporcionar um Unico ponto de contato para todos os funcionarios
do TCE-GO, autorizados a realizar uma requisi¢cao de servigo.

Tal central de servico deve ser do tipo virtual, ou seja, deve ser instalada
fisicamente em ao menos 02 (dois) locais distintos, com distancia geogréfica de,
no minimo, 300km (trezentos quildmetros) e em estados distintos, e funcionar
como uma Unica central de atendimento, ou seja, ambas devem utilizar e
estarem acessiveis através dos mesmos canais de comunicac¢éo, obedecendo
0s requisitos estabelecidos no tépico CANAIS DE COMUNICACAO deste termo,
bem como também utilizar do mesmo sistema de ITSM (Information Technology
Service Management), obedecendo o0s requisitos estabelecidos no tdpico
SOBRE O SISTEMA DE ITSM A SER UTILIZADO.

A indisponibilidade fisica e/ou virtual de uma das centrais de servigos, nao pode
afetar o funcionamento da oferta de servigo oferecida pela mesma.

Tal central tera acesso a dados e informacdes referente a arquitetura de
seguranca da informacédo do TCE-GO, e com o objetivo de manter tais acessos
aos dados e informagfes sobre a governanca e legislagcéo brasileira, ambas as
centrais de servico devem, obrigatoriamente, serem instaladas fisicamente no
Brasil.

Os SOCs (Security Operations Center), devem obrigatoriamente ser de
propriedade da CONTRATADA, e ao menos 01 (um) dos SOCs deve possuir
certificacio ABNT NBR ISO/IEC 20001 em nome da CONTRATADA, sendo
proibida a terceirizagdo ou subcontratacdo de tal ambiente fisico e/ou servico.

A qualquer tempo, a CONTRATADA pode ser auditada pelo TCE-GO, e/ou
instituicdo independente CONTRATADA pelo TCE-GO, referente aos itens de
controle e normas estabelecidos na ABNT NBR ISO/IEC 20001. Portanto,
espera-se que a CONTRATADA tenha evidéncias e experiéncia de execucao da
norma, mesmo antes de ter o contrato assinado com o TCE-GO, referente a tal
objeto do presente termo.
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3.3.10.PROCESSO DE ATENDIMENTO PARA CUMPRIMENTO DE REQUISICAO DE

3.3.10.1.

3.3.10.2.

3.3.10.3.

3.3.10.4.

3.3.10.5.

3.3.10.6.

3.3.10.7.

3.3.10.8.

3.3.10.9.

3.3.10.10.

SERVICOS

A fim de balizar todo o processo de cumprimento de requisicdo de servico do
TCE-GO, e influenciado pelos principais frameworks de boas praticas de
servicos de seguranca da informacédo, foi arquitetado o processo que sera
descrito nos paragrafos que seguem, o qual, obrigatoriamente, a
CONTRATADA devera seguir.

Ao receber uma solicitacdo de requisicdo de servigo via e-mail ou telefone, de
funcionarios autorizados do TCE-GO, o analista da central de servicos deve
registrar ou complementar as informacdes da requisi¢cao.

Para requisicbes de servicos abertas via web, o sistema de ITSM (Information
Technology Service Management) deve, automaticamente, realizar o registro da
requisicao de servico.

Quando o requisitante realiza a requisicdo através de e-mail ou telefone, o
analista da central de servicos deve, apés registrar ou complementar a
requisicao, fazer a categorizacao e priorizagéo da requisicdo de servicos.

A categorizagdo deve ser realizada pelo analista da central de servigos,
relacionando o item de configuracdo com o seu grupo definido no catalogo de
servico anexo Il deste termo. As demais informagdes levantadas, devem ser
documentadas na requisi¢do de servigo.

Quando o meio de solicitagdo for via web, o sistema de ITSM deve realizar a
categorizacdo e priorizacdo da requisicAo de servico, automaticamente,
obedecendo as mesmas regras seguidas pelo processo de registro via e-mail ou
telefone.

A priorizacdo deve ser realizada de acordo com as regras de negocio
estabelecidas no tépico ACORDO DE NiVEIS DE SERVICO deste termo.

Caso o analista da central de servicos nao identifique o servigo solicitado como
um item do catadlogo de servico, devera informar ao solicitante sobre sua
inexisténcia. Na sequéncia, o analista deve registrar uma solicitagdo de novo
servico, ou modificagdo em servico existente, que deve ser tratada pelo
processo gerenciamento de portfélio do CONTRATANTE.

Uma vez identificado, que o servi¢co requisitado consta no catalogo de servicos, e
esta disponivel, o analista da central de servicos deve verificar se 0 servico
precisa ou ndo de aprovacdo para ser executado. Caso seja necessario, 0
analista deve submeter a requisicdo a um grupo aprovador.

O sistema de ITSM deve identificar, automaticamente, se o0 servico € ou néo

elegivel em primeiro nivel, conforme configurado no catalogo de servicos.
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3.3.10.11.

3.3.10.12.

3.3.10.13.

3.3.10.14.

3.3.10.15.

3.3.10.16.

3.3.10.17.

3.3.10.18.

3.3.10.19.

3.3.10.20.

Caso o0 servi¢co seja elegivel para primeiro nivel, o analista da central de servigco
deverd atuar, desde que exista procedimento pré-estabelecido e aprovado pelo
CONTRATANTE.

E de responsabilidade da CONTRATADA manter uma base de conhecimento,
como todos os procedimentos pré-estabelecidos e aprovados pelo TCE-GO. Tal
base de conhecimento deve fazer parte do sistema de ITSM, e a qualquer
tempo, estar acessivel ao TCE-GO para consultas e aprovacbes de novos
procedimentos.

Também €& de responsabilidade da CONTRATADA a criacdo, revisao,
manutencao, de tais procedimentos operacionais, sendo de responsabilidade do
TCE-GO apenas participar como aprovador, sempre que um procedimento for
criado, e/ou sofrer algum tipo de alteracao.

Caso a solugdo da requisicdo de servico dependa da atuacdo de um terceiro
fornecedor do TCE-GO, o analista deve comunicar ao requisitante o status da
requisicdo de servigo (pendente fornecedor), e o prazo previsto para 0 seu
cumprimento. Neste caso, a contagem do acordo de nivel de servico (SLA) é
interrompida.

O analista da central de servicos que atuou no cumprimento da requisicéo, deve
fazer o registro da sua atuacdo, descrevendo informacdes relevantes para o
cumprimento daquele servico em particular.

Em caso de solugéo, o analista da central de servigos que atuou no cumprimento
da requisicéo, deve registrar no sistema de ITSM que a requisicdo de servico foi
resolvida, devendo: Informar o(s) item(ns) de configuracdo envolvido(s) com a
requisicao; e corrigir a categorizagdo da requisicdo de servigos, se necessario.

O analista da central de servigos, ao identificar que a requisicdo ndo é elegivel
em primeiro nivel, deve encaminha-la para o grupo solucionador indicado. Este
encaminhamento poderd ser automatico, quando o grupo solucionador e a
elegibilidade do servico estiverem determinados no catélogo de servigos.

Ao receber uma requisicao de servico, o grupo solucionador deve analisa-la para
verificar se compete ao grupo, ou se deve ser encaminhada a outro grupo
solucionador e, se para atendé-la, sera necessaria uma mudanca.

Ao identificar que uma requisicdo de servicos encaminhada para a fila do grupo
ndo faz parte do seu escopo, 0 analista do grupo solucionador devera
redireciona-la ao grupo mais indicado para atender a requisicdo. Se compete ao
grupo solucionador, este atuara no cumprimento da requisi¢ao.

Caso seja necessaria uma mudanga para executar o servico requisitado, o fluxo
segue para 0 processo gerenciar mudangas. A governanga sobre processo de
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3.3.10.21.

3.3.10.22.

3.3.10.23.

3.3.10.24.

3.3.10.25.

3.3.10.26.

3.3.10.27.

gestdo de mudanca ndo pertence ao objeto deste termo, a CONTRATADA
apenas participara, quando convocada sobre o processo de gestdo de mudanca
ja estabelecido pelo CONTRATANTE.

Se ao buscar atender a requisicdo de servico o grupo solucionador identificar que
para seu atendimento & necessario direcionar a solicitacdo a um fornecedor
externo (de servigos ou de infraestrutura), deve acionar o fornecedor conforme
as regras que serdo estabelecidas pelo TCE-GO.

Neste ponto, o status do chamado no sistema de ITSM deve ser atualizado para
"encaminhado para fornecedor" e ficara aguardando seu retorno.

O registro da requisicdo de servico na ferramenta do fornecedor, quando for o
caso, deve ser documentado no registro da requisicdo no sistema de ITSM da
CONTRATADA. Cabera ao grupo solucionador, acompanhar e monitorar o
fornecedor no atendimento da solicitacao.

Cabe ao grupo solucionador avaliar e validar a entrega efetuada pelo fornecedor.
Sao elementos de controle de qualidade e desempenho desta atividade, os
niveis minimos de servico, ou as regras definidas no instrumento contratual,
edital de licitacdo e termo de referéncia.

O grupo que atuou no cumprimento da requisicao de servigo deve fazer o registro
da sua atuacdo no sistema de ITSM, descrevendo as informagdes relevantes
para o cumprimento daquele servico em particular.

Em caso de solugdo, o grupo que atuou no cumprimento da requisicdo deve
registrar no sistema de ITSM, que a requisicdo de servico foi resolvida,
devendo: Informar o(s) item(ns) de configuracdo envolvido(s) com a requisicao;
e corrigir a categorizacdo da requisicdo de servigos, se necessario.

Apos ser resolvida, a requisicado de servigo deve ficar por 03 (trés) dias corridos
com status igual a resolvido, podendo ser reaberta pelo CONTRATANTE no
determinado periodo, caso este entenda que tal requisicdo nao foi resolvida de
fato. Ao final de 03 (trés) dias corridos, caso ndo haja nenhuma intervencdo da
CONTRATANTE, a requisi¢do deverd ser alterada para o status fechada.

3.3.11. GRUPO TECNICO DE OPERACOES

3.3.11.1.

3.3.11.2.

Através do seus 02 (dois) SOCs (Security Operations Center), a CONTRATADA
devera manter uma torre de operacdo denominada GRUPO SOLUCIONADOR,
com objetivo e foco de trabalhar no processo de gestdo de vulnerabilidades.

Este grupo devera ser exclusivo para trabalhar no GRUPO TECNICO DE
OPERACOES, ndo podendo os profissionais pertencentes a este grupo serem
compartilhados e/ou atuarem, com os demais servigos descritos neste termo de

referéncia.
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3.3.11.3. Todos os profissionais que integram o GRUPO SOLUCIONADOR, devem,
obrigatoriamente, compor o quadro de colaboradores da CONTRATADA em
regime de trabalho CLT (Consolidacdo das Leis do Trabalho), sendo proibida a
terceirizac@o ou subcontratacéo de tal servico.

3.3.11.4. Devera ser de responsabilidade da CONTRATADA, dimensionar o niumero de
profissionais adequado para entrega de tal servico, sem que haja impacto no
acordo de nivel de servico estabelecido no tépico ACORDO DE NIVEIS DE
SERVICO deste termo de referéncia.

3.3.11.5. A fim de garantir que os profissionais envolvidos tenham conhecimento e
habilidade para resolver as requisicoes de servico, baseados nas tecnologias e
fabricantes que compdem o parque de seguranca do TCE-GO, atualmente, a
CONTRATADA obrigatoriamente dever4d compor o GRUPO SOLUCIONADOR,
com ao menos 01 (um) perfil de cada profissional que segue descrito abaixo:

Perfis Certificacdes Descricao
Analista de Seguranca ISFS (Information Diploma, devidamente registrado, de curso de
Perimetro Security Foundation) nivel superior de graduacdo na é&rea de

Tecnologia da Informagdo ou de graduacgédo
em qualquer curso superior, acrescido de
certificado de curso de pos-graduacdo em area
de Tecnologia da Informacdo de, no minimo,
360 (trezentos e sessenta) horas, fornecido
por instituicdo reconhecida pelo Ministério da
Educacéo (MEC).

Conhecimento avancado em seguranca da
informacdo, com experiéncia em operacao,
sustentacdo e suporte a ambientes similares ao
supracitado.

Experiéncia comprovada de no minimo 12

(doze) meses em seguranca da informacao.
Analista de Seguranga e CompTIA Diploma, devidamente registrado, de curso de
DLP nivel superior de graduacdo na éarea de

Security+ ) N ~
y Tecnologia da Informagdo ou de graduacgéo
e Certificacao em qualquer curso superior, acrescido de
sobre a certificado de curso de pos-graduacéo em area

de Tecnologia da Informacdo de, no minimo,
plataforma/solu¢ 350 (trezentos e sessenta) horas, fornecido
o utilizada por institui¢cdo reconhecida pelo Ministério da
Educacdo (MEC).

Conhecimento avancado em seguranca da
informacdo, com experiéncia em operacao,
sustentacdo e suporte a ambientes similares ao
supracitado.
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Analista de Seguranca Certificacdo sobre a

Experiéncia comprovada de no minimo 12
(doze) meses em seguranca da informacao.
Diploma, devidamente registrado, de curso de
nivel superior de graduacédo na area de
Tecnologia da Informacdo ou de graduagéo
em qualquer curso superior, acrescido de
certificado de curso de pos-graduacdo em area
de Tecnologia da Informacéo de, no minimo,
360 (trezentos e sessenta) horas, fornecido
por instituicdo reconhecida pelo Ministério da
Educacéo (MEC).

Conhecimento avancado em seguranca da
informacdo, com experiéncia em operacéo,
sustentacdo e suporte a ambientes similares ao

Experiéncia comprovada de no minimo 12
(doze) meses em seguranca da informacao.

Nao existe restricdo ou limite para acumulo de perfis em um mesmo profissional,

uma vez que é de responsabilidade da CONTRATADA definir o quantitativo de
profissionais envolvidos no GRUPO SOLUCIONADOR. Porém, conforme ja foi
mencionado neste termo de referéncia, este(s) deve(m) compor Unica e

Endpoint plataforma/solucéo

utilizada na

CONTRATANTE

supracitado.
Tabela 8 - Certificagdes e Qualificagdes do Grupo Solicionador
3.3.11.6.
exclusivamente o time denominado GRUPO SOLUCIONADOR.

3.3.11.7.

No momento da assinatura do contrato, serd exigido da CONTRATADA, as

seguintes documentacdes do(s) profissionais que participardo do GRUPO

SOLUCIONADOR, os quais devem comprovar as exigéncias e obrigacdes

descritas neste termo de referéncia; carteira de trabalho devidamente assinada

pela CONTRATADA, para comprovacdo de habilidades,

e as devidas

certificacdes técnicas para comprovacao do conhecimento conforme a tabela de

Certificacdes e Qualificagbes do Grupo Solucionador.

3.3.12. ENTREGAS
3.3.12.1.

Para acompanhamento e avaliagdo do servico a ser
CONTRATADA, o TCE-GO definiu os seguintes

ofertado pela
indicadores chave de

desempenho, que reunidos vao compor um Unico relatério a ser entregue de

forma online e em tempo de execucao:

DENOMINACAO FORMA DE FILTRO AGRUPADOR DESCRICAO
CALCULO

Quantitativo  de Soma de Requisigdes Requisicdes Numero total de

requisigoes requisi¢oes abertas requisigdes

abertas abertas abertas

Quantitativo  de Soma de Requisicdes por Requisicdes por Numero total de

requisicdes  por requisicoes funcéo funcéo requisicdes por
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funcéo

Quantitativo  de

requisicoes
concluidas
Quantitativo  de
requisicoes em
backlog

TOP 10 — Ativos
configurados

TOP 10 -

Requisigdes
origem

por

TOP 10 —

Aplicagoes
configuradas

3.3.12.2.

abertas por
funcéo

Soma de
requisicdes
concluidas

Soma de
requisicdes em
backlog

Soma do numero
de configuracOes
por ativo

Soma do numero
de  requisicOes
por origem
Soma do nimero
de aplicacoes
configuradas

Tabela 9 - Indicadores Estratégicos de Requisigées de Servigo

Requisigdes
concluidas

Requisicdes
backlog

Requisicdes
ativo

Requisicdes
origem

Requisicdes
Aplicagoes

em

por

por

por

Requisigdes
concluidas

Requisicdes
backlog
Ativo

Origem

Aplicacdes

em

funcéo

NuUmero total de

requisicdes
concluidas
Numero total de
requisicdes em
backlog

TOP do numero
de  requisicdes
por ativo

TOP do numero
de  requisicdes

por origem
TOP 10
requisicdes por
aplicacdes

Tais relatérios e indicadores devem ser apresentados e discutidos em reunido

mensal, com a presenca de profissional que conheca todos o0s servigcos

prestados, e com uma das seguintes certificacdes: CISSP (Certified Information

Systems Security Professional), CISM (Certified Information Security Manager,
CIA (Certified Intrusion Analyst), GSEC (GIAC Security Essentials), GCIH (GIAC
Incident Handler) ou GMON (GIAC Continuous Monitoring), conforme condi¢des

expostas no topico

3.3.12.3.

Neste contexto, o profissional deve apresentd-lo de forma presencial nas

dependéncias do TCE-GO, ou de forma virtual, por meio de solugdo de

videoconferéncia.

4. MENSURACAO

4.1.

O pagamento sera feito mensalmente, levando-se em consideragdo o Nivel Minimo de

Servico (NMS) acordado em contrato, para o periodo de faturamento avaliado. O valor a

ser pago sera o valor unitario do item correspondente, alinhado com o NMS previsto em

contrato.
4.2.

Conforme ACORDO DE NIVEIS DE SERVICO, os SERVICOS GERENCIADOS DE

SEGURANCA DA INFORMACAO ser&o medidos, nos seguintes termos:

4.3.

DISPONIBILIDADE MENSAL DOS GRUPOS DE TECNOLOGIAS: Acompanha a

execucdo do SERVICO DE GESTAO DE DISPONIBILIDADE sobre os ativos de
seguranca, sob responsabilidade da CONTRATADA.

4.4,

DE DISPONIBILIDADE, da CONTRATADA:
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Perfis

Certificacdes Descricao

Analista de Seguranca | ITIL foundation V3 Diploma, devidamente registrado, de curso de
ou ISFS nivel superior de graduacdo na éarea de
(Information Tecnologia da Informacdo ou de graduagdo em

4.5.

4.6.

TIPO

Security Foundation) qualquer curso  superior, acrescido de
certificado de curso de pds-graduacdo em &rea
de Tecnologia da Informacdo de, no minimo,
360 (trezentos e sessenta) horas, fornecido por
instituicdo reconhecida pelo Ministério da
Educacao (MEC).

Conhecimento pleno em seguranca da
informacdo, realizando monitoramento de
disponibilidade de ambiente de seguranca da
informagdo, similares ao ambiente supracitado.

Experiéncia comprovada de no minimo 12
(doze) meses em tecnologia da informagéo.

Tabela 10 - Qualificagées do Grupo de Disponibilidade

No momento da assinatura do contrato, sera exigido da CONTRATADA, a apresentacéo
das documentacbes do(s) profissionais que participardo do GRUPO DE
DISPONIBILIDADE, as quais devem comprovar as exigéncias e obrigacdes descritas
neste termo de referéncia: carteira de trabalho devidamente assinada pela
CONTRATADA, para comprovacao de habilidades, e as devidas certificacdes técnicas
para comprovacéo do conhecimento conforme tabela de exigéncias de qualificacdes.
ENTREGA MENSAL DOS SERVICOS: Acompanha a execucdo de todos os demais
servicos que compdem o objeto SERVICOS GERENCIADOS DE SEGURANCA DA
INFORMACAO, sobre os ativos de seguranca sob responsabilidade da CONTRATADA.
DE QUANTIDADE DE QUANTIDADE DE FATOR DE

PRIORIDADE ATENDIMENTOS ATENDIMENTOS ABATIMENTO

P1
P2
P3
P4
P5
P6
P7
P8

REALIZADOS NO EM DESACORDO POR
PERIODO COM O NMS DESEMPENHO
DE SERVICO

VTAD (Valor R$ total apurado)

Tabela 11 - Dashboard de Entrega de Servigos

DENOMINACAO FORMA DE FILTRO AGRUPADOR
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Tipo de prioridade
Quantidade de
atendimentos
realizados no periodo
Quantidade de
atendimentos em
desacordo com o NMS

Fator de abatimento
por desempenho de
servigo (FADS)

VTAD (Valor R$ total
apurado)

CALCULO

N/A

Soma de todos 0s
atendimentos
realizados no periodo
Soma de todos 0s
atendimentos
realizados no periodo
que ndo estdo em
conformidade com o
NMS

Conforme item
ENTREGA MENSAL
DOS SERVICOS
GERENCIADOS DE
SEGURANCA DA
INFORMACAO
Soma do total de
FADS, e subtrai do

N/A
Periodo de apuracgéo

Periodo de apuragdo

Fator de abatimento
por desempenho de
servigo (FADS)

Periodo de apuragdo

N/A
Prioridade

Prioridade

Conforme item
ENTREGA MENSAL
DOS SERVICOS
GERENCIADOS DE
SEGURANCA DA
INFORMACAO

N/A

4.7.

4.8.

4.9.

valor total previsto
para o periodo

Tabela 12 - Legenda de Entrega de Servicos

A reunido mensal devera ocorrer até 0 5° (quinto) dia Gtil apos o término do periodo de
faturamento, que coincidira com o més legal, e a disponibilidade dos relatérios sera
condicdo necessaria ao recebimento dos servigos pelo TCE-GO. O primeiro més de
faturamento serd parcial e proporcional, contado da data da emissdo do termo de
recebimento definitivo até o Ultimo dia do més. Neste contexto, o profissional deve
apresenta-lo de forma presencial nas dependéncias do TCE-GO, ou de forma virtual, por
meio de solugéo de videoconferéncia.

A respectiva nota fiscal/fatura, j& deduzidos os fatores de abatimento calculados, devera
ser emitida somente apos o recebimento definitivo dos servicos, e apés a homologacéo
das informacgdes apresentadas pela CONTRATADA ao TCE-GO.

A qualquer tempo e a critério do TCE-GO, a bases dos sistemas utilizados para calculo
das entregas e indicadores listados neste tépico, poderao ser solicitadas para auditorias
e afericOes.

5. EXECUCAO DOS SERVICOS

5.1.

A CONTRATADA devera atender as seguintes condi¢des gerais para inicio da prestacao
de cada um dos servicos, incluindo fase de concepcéo da solucéo, confec¢do de Projeto
Executivo, planejamento de atividades de instalagdo, customizagdo de ambiente e
ativacdo de servigos, sem 6nus adicionais ao TCE-GO:
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5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.7.1.

5.7.2.

5.7.3.

5.7.4.

5.7.5.

5.8.

5.8.1.

5.8.2.

Reunido de inicio do projeto (kick-off), a ser realizada em até 10 (dez) dias corridos apos

a assinatura do contrato, a ser previamente agendada pelo TCE-GO com 02 (dois) dias

Uteis de antecedéncia.

A reunido podera ser online (remota), ou presencial na sede do Tribunal de Contas do

Estado de Goias, localizado na Av. Ubirajara Berocan Leite, N° 640. Setor Jad, na

cidade de Goiania — GO.

Serdo de responsabilidade da CONTRATADA as atividades de instalacdo, integracéo,

configuracdo e testes de todos os produtos componentes de cada solucdo alocada,

excluindo-se a Solucdo de Seguranca do TCE-GO ja ativa, em conformidade com o

Projeto Executivo a ser elaborado e apresentado pela CONTRATADA para prévia

aprovacao pelo TCE-GO;

A CONTRATADA devera levantar informacdes acerca dos locais de instalacdo dos

produtos durante a elaboracdo do Projeto Executivo, e, se necessario, efetuar visita

técnica para verificar eventuais requisitos fisicos para a correta instalacdo e prestacao

dos servigos;

A conclusédo da fase de implantacdo dos servicos € de até 60 (sessenta) dias corridos,

contados a partir da data de inicio da vigéncia do contrato, iniciando-se, a partir de

entdo, a fase de prestacdo mensal dos servicos, apenas apés a emissdo do termo de

recebimento definitivo.

A elaboragéo do Projeto Executivo é de responsabilidade da CONTRATADA e devera

atender as seguintes condigdes:

Conter as fases do projeto, os cronogramas de execucdo e a descricdo detalhada dos
produtos e subprodutos a serem entregues em cada fase.

Conter a descri¢cdo de topologia logica e fisica da rede atual e topologia pretendida em
cada etapa;

Efetuar o mapeamento de criticidade de todos os ativos envolvidos no projeto, inclusive
os de propriedade do TCE-GO;

Para a implantagdo dos servigos, indicar de forma detalhada as condi¢des de rollback de
cada mudanga no ambiente do TCE-GO;

Estimar o consumo de unidades de rack em U's e de energia de cada ativo a ser
instalado nas dependéncias do TCE-GO;

Os softwares e demais componentes necessarios a correta prestacdo dos servigcos

deveréo:

Conter o0s recursos necessarios e estarem configurados de modo a garantir total
operabilidade no ambiente computacional do TCE-GO, e otimizados para usufruir
das melhores condi¢gbes em termos de desempenho e disponibilidade;

Conter a ultima versao de software e firmware homologado pelo fabricante;
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5.8.3. Ter configuradas senhas de acesso para que a equipe de funcionarios designados pelo

TCE-GO efetue o acesso para a visualizagdo das configuracdes e logs (acesso
seguro e remoto);

5.8.4. Ter configurada senha com direitos totais de administracdo e configuracéo a ser utilizada

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

pelo TCE-GO em caso de emergéncia;

Para aprovacao da instalagcéo e configuracéo de qualquer item que ensejar a emisséo de
termo de recebimento definitivo, a CONTRATADA deve elaborar relatorio técnico com
analise dos resultados e impactos decorrentes da atividade executada;

Quando realizadas no ambiente de producéo, as atividades poderéo ser agendadas para
serem executadas apés o horario de expediente, a saber, em hordrios noturnos — apés
as 20h00 (vinte horas) — além de finais de semana e feriados, conforme disponibilidade
do TCE-GO;

Se necessario, apos a implantacdo das solugfes, sera realizada operagdo assistida em
producdo com duragdo de até 30 (trinta) dias corridos. Caso o TCE-GO encontre
pendéncias impeditivas a emissdo do termo de recebimento definitivo, a operacdo
assistida devera ser prorrogada até que sejam sanados 0s motivos geradores das
pendéncias;

Caso a implantacdo de um servico cause interferéncia no funcionamento de qualquer
funcionalidade no TCE-GO, a CONTRATADA devera alocar profissionais com
qualificagdo suficiente para corrigir o problema ou retornar o ambiente a condigcéo
anterior a implantacdo, sem quaisquer custos adicionais ao TCE-GO;

Para todos os componentes da solucdo, a CONTRATADA devera implementar e
documentar as respectivas configuracdes de seguranca necessarias, que visem a
reducéo do risco de acesso indevido a cada servidor (hardening), como, por exemplo,
remocédo de servigos desnecessarios do sistema operacional, configuracdes de kernel,
configuracdes dos servigos ativos para suas permissdes minimas de funcionamento,
remocédo de usuarios padrao de sistemas e aplicativos, além de eventuais configuracdes
para resistir a ataques de negacao de servico.

Para o planejamento e o acompanhamento da instalagcdo dos softwares necessarios a
execuc¢do dos servicos, da entrega das etapas para recebimento definitivo, da confecgéo
do Projeto Executivo, da confeccdo do as-built, e para as demais atividades pertinentes
até a emissdo do termo de recebimento definitivo de todos os itens, a CONTRATADA
devera alocar GERENTES DE PROJETOS.

As qualificagdes técnicas minimas exigidas para o perfil de GERENTE DE PROJETO da
CONTRATADA séo:

Certificactes Descrigéo
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5.16.

5.17.

Diploma, devidamente registrado, de curso de
nivel superior de graduacdo na area de
gerenciamento de projetos: Tecnologia da Informagéo ou de graduagio em
_ _ qualquer curso superior, acrescido de
Project ~ Management  Professional certificado de curso de pos-graduacio em area
(PMP); de Tecnologia da Informagéo de, no minimo,
360 (trezentos e sessenta) horas, fornecido por
Prince2  Practitioner Certificate in instituicdo reconhecida pelo Ministério da
Educacdo (MEC).

Ao menos uma das certificagbes de

Projetct Management;

Conhecimento avancado em gerencia de
projetos, com experiéncia minima de 12 (doze)
meses.

Professional Scrum Master |.

Tabela 13 - Qualificag6es Gerente de Projeto

No momento da assinatura do contrato, sera exigido da CONTRATADA, a apresentagéo
das documentacdes do(s) profissionais com perfil de GERENTE DE PROJETO, as quais
devem comprovar as exigéncias e obrigagbes descritas neste termo de referéncia:
carteira de trabalho devidamente assinada pela CONTRATADA, para comprovacao de
habilidades, e as devidas certificagbes técnicas para comprovacao do conhecimento
conforme a tabela de exigéncias de qualificacdes.

6. ACORDO DE NIVEIS DE SERVICO

6.1.

6.2.

6.3.

6.4.
6.4.1.

Item

A prestacdo dos servicos serd baseada no modelo de remuneracdo em funcdo dos

resultados apresentados, em que 0s pagamentos serdo feitos apds mensuracao e

verificacdo de métricas quantitativas e qualitativas, contendo indicadores de

desempenho e metas, com Nivel Minimo de Servico (NMS) definido em contrato, de

modo a resguardar a eficiéncia e a qualidade da prestacdo dos servicos.

Os niveis minimos de servigco contratados serao registrados, monitorados e comparados

as metas de desempenho e qualidade estabelecidas, em termos de prazo e efetividade,

condi¢do fundamental para realizacdo dos pagamentos previstos.

De modo a facilitar a compreens&o dos Niveis Minimos de Servico (NMS) dos Servigos

Gerenciados de Seguranca da Informacdo, sdo apresentadas, a seguir, exigéncias

minimas em termos de niveis de servico que devem ser atendidas pela CONTRATADA

na execucao do contrato, a saber:

DISPONIBILIDADE MENSAL DOS GRUPOS DE TECNOLOGIAS

Para os itens 1 a 3 dos Servicos Gerenciados de Seguranca da Informacéo, a Meta de
Disponibilidade Mensal (MDM) por grupo de tecnologia deve ser de, no minimo:

Grupo de Tecnologia MDM (%) FPI
Gestéo de Vulnerabilidades 99 1,5
Monitoramento, triagem, tratamento e resposta a 99 1,5
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incidentes de seguranca
3 MSS - Firewall e Antivirus 98 15

Tabela 14 - Meta de Disponibilidade Mensal

6.4.2. O SERVICO DE GESTAO DE DISPONIBILIDADE foi arquitetado para garantir e medir a
disponibilidade do parque de seguranca da informacdo descrito neste termo de
referéncia. Logo, o mesmo deverd ser utilizado para apurar a meta de
disponibilidade mensal (MDM).

6.4.3. Em cada periodo avaliado, o céalculo do Percentual de Disponibilidade Mensal (PDM) por
item de servico deve ser calculado com a seguinte férmula:

[TM —Th]

PDMy = ——
|

100

PDMy = Percentual de Disponibilidade Mensal do k-ésimo item de servico;
k = k-ésimo item de servico;
TM = Tempo total mensal de opera¢édo, em minutos, no més de faturamento;

Tl = Tempo total mensal de indisponibilidade do k-ésimo item de servico, em
minutos, no més de faturamento.

6.4.4. Devem ser incluidos como Tempo de Indisponibilidade (Tlk):

6.4.4.1. Tempo em que o respectivo servigo esteja indisponivel ou com desempenho
degradado;

6.4.4.2. Tempo decorrente entre o inicio da indisponibilidade do servico e a sua total
recuperacao.

6.4.5. N&o devem ser incluidos como Tempo de Indisponibilidade (Tl):

6.4.5.1. Falta de energia no local de prestacdo dos servicos;
6.4.5.2. Indisponibilidade da rede l6gica do TCE-GO;
6.4.5.3. Problemas derivados de ocorréncias no ambiente do TCE-GO, onde

comprovadamente a indisponibilidade n&do esteja sendo controlada pela

CONTRATADA;

6.4.5.4. AcOes necessarias para resolucdo de problemas que tenham sido autorizadas
pelo TCE-GO;

6.4.5.5. Indisponibilidade gerada pela operadora de telecomunicacdo responsavel pelos

links e equipamentos do ambiente do TCE-GO;

6.4.5.6. Fatores externos a prestacédo dos servicos, desde que justificados e acordados
com o TCE-GO;
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6.4.5.7. Indisponibilidade do ambiente virtualizado do TCE-GO, infraestrutura
computacional em que parte dos softwares que compdem a solucdo deve ser
instalada;

6.4.5.8. Manutenc¢des programadas pelo TCE-GO;

6.4.5.9. Manutencdes programadas pela CONTRATADA, desde que previamente

autorizadas pelo TCE-GO.

6.4.6. Tickets abertos, cujo prazo de resolucdo encerre somente no proximo periodo de
faturamento, somente terdo calculados os fatores de abatimento, a partir do periodo
seguinte;

6.4.7. Os Fatores de Abatimento por Indisponibilidade de Servicos (FAIS) relativos ao
Percentual de Disponibilidade Mensal deverdo, ainda, ser multiplicados por um
Fator de Peso do Item (FPI), segundo a Tabela 14 - META DE DISPONIBILIDADE
MENSAL, por grupo de tecnologia.

6.4.8. O Percentual de Disponibilidade Mensal (PDM) é subsidiario para o calculo do Fator de
Abatimento por Indisponibilidade de Servico (FAIS), desconto a ser aplicado no
valor de prestacdo mensal de cada conjunto ou item de servico;

6.4.9. Assim sendo, o Fator de Abatimento por Indisponibilidade de Servico (FAIS) deve ser
calculado de acordo com a seguinte formula:

; MDMk— MIN(MDMk, PDk)
FAIS = ZVMH-: X FPlIk X { X MTI}
i 100

Variavel Descricao
k Numero do grupo de tecnologia
FAIS Fator de abatimento por indisponibilidade de servigco
VMI Valor mensal do item de servi¢co de Gestdo de Disponibilidade
FPI Fator de Peso do Item
MDM Meta de disponibilidade mensal do item
PD Percentual de disponibilidade mensal, calculada segundo férmula

supracitada.
MTI Multiplicador por tempo de indisponibilidade, conforme definido a

seguir:

Valor = 1, se (MDM - PD) menor ou igual 1;
Valor = 2, se (MDM - PD) maior que 1 e menor ou igual a 5;
Valor = 3, se (MDM - PD) for maior que 5;

Min Funcg&o que retorna o valor minimo.

Tabela 15 - Variaveis de Calculo de Fator de Abatimento por Indisponibilidade de Servigo
6.5. ENTREGA MENSAL DOS SERVICOS GERENCIADOS DE SEGURANCA DA

INFORMACAO
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6.5.1. Além da meta de disponibilidade mensal do parque de seguranca da informagcdo do
TCE-GO, a qual avalia especificamente o SERVICO DE GESTAO DE
DISPONIBILIDADE, também deverdo ser apurados os niveis de servico para 0s
demais servicos que, somados, compdem o objeto Servicos Gerenciados de
Seguranca da Informacéo.

6.5.2. Todos os servicos que compdem o objeto contratado, possuem catalogo de servigco
descrito no anexo Il deste termo de referéncia. Cada item (servico) que compde o
catalogo de servico, deve estar relacionado com os tipos de velocidade de
atendimento descritos na Tabela 16 deste termo de referéncia, conforme exemplo

ilustrado na figura abaixo:

( SERVIGOS DE \ VELOCIDADE DE
OPERACAO E I ATENDIMENTO

RESPOSTA A CATALOGO DE A
= o RIACAO DE UMA NOVA
REQUISICOES SERVICOS > ECRA DEFIREWALL e

\./—

\_ J

Tipos Nivel minimo de servigo (NMS) IndMeta Fator de peso da
Atividade (FAT)

P1 2 Horas 2 Horas 1

P2 4 Horas 4 Horas 1

P3 8 Horas 8 Horas 0,5

P4 16 Horas 16 Horas 0,5

P5 32 Horas 32 Horas 0,5

P6 64 Horas 64 Horas 0,25

P7 128 Horas 128 Horas 0,25

P8 256 Horas 256 Horas 0,25

Tabela 16 - Niveis de Prioridade de Atendimento

6.5.3. Em um atendimento onde seja necessdria uma janela para execucao dos servicos
solicitados, o tempo transcorrido entre a necessidade do atendimento e a janela de
execucgdo, deverdo ser excluidos.

6.5.4. Os Fatores de Abatimento por Desempenho de Servi¢co (FADS) serdo calculados com
base na comparacéo dos resultados alcancados na execuc¢ao das atividades com os
niveis de servicos definidos na tabela NIVEIS DE PRIORIDADES DE
ATENDIMENTO.

6.5.5. O FADS sera calculado como somat6rio das ocorréncias realizadas para cada uma das
atividades definidas, conforme férmula a seguir:

B

FADS Z - UMC Max {IND.-—‘JTING:‘.j.INDMETA:’] — INDMET Ai FPA
= 1 x x i
el & 10 = INDMETAL
i=1j=1
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Variavel Descrigcéo

i
i

Tipo de prioridade.
Contador de ocorréncias do tipo de prioridade que ndo atenderam o

NMS definido.

n Quantidade de ocorréncias do tipo de prioridade que ndo atenderam o
NMS definido.

FADS Fator de abatimento por desempenho de Servico

VMC Valor mensal do contrato.

INDMETA indice de meta (NMS), em minutos/horas/dias, definido para a atividade.

INDATING indice atingido, em minutos/horas/dias, pela atividade que ultrapassou o
(NMS).

FPA Fator de peso da atividade.

Max Funcéo que retorna o valor maximo.

Tabela 17 - Variaveis de Calculo de Fatores de Abatimento por Desempenho de Servico (FADS)

7. PAPEIS E RESPONSABILIDADES

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

Durante a vigéncia contratual, e toda a prestacdo do servico objeto desta contratacao,
deverdo ser observados e cumpridos 0s seguintes papéis e responsabilidades dos
profissionais:

Patrocinador do Projeto: € o Diretor de Tecnologia da Informag&o, responsavel por
representar os interesses do TCE-GO no contexto da presente contratagdo, pela
aprovacdo da necessidade, dos objetivos e, por fim, pela negociacdo das acdes
necessarias para a melhoria da Governanca de TI;

Gestor do Contrato: é o servidor formalmente designado pelo TCE-GO, responsavel pelo
monitoramento da prestacdo do servico ao longo do periodo de vigéncia do contrato,
pelo controle da evolugcdo dos gastos com o contrato, pela proposicdo de aditamentos
ao contrato, pela participacdo no planejamento da contratacdo, pela verificacdo dos
resultados pretendidos, e por garantir gue a metodologia adequada seja empregada,;
Fiscal do Contrato: € o servidor da unidade de Tecnologia da Informacéo, indicado pela
respectiva autoridade competente para fiscalizar o contrato quanto aos aspectos
técnicos da solugdo e, também, acompanhar, inspecionar, examinar e verificar a
conformidade da execucgédo contratual, subsidiando a atuacéo do gestor do contrato;
Preposto (CONTRATADA): é o profissional indicado pelo Fornecedor de Servico para
representa-la administrativa e tecnicamente. E o responsavel pela coordenacgéo
operacional das atividades previstas nos projetos, de forma a solucionar qualquer
davida, conflito ou desvio técnico que possa comprometer a execucao das OS. Devera
ter bons conhecimentos em gestdo de projetos para garantir o controle sobre os sinais
vitais de cada projeto. Também é responsavel pela interlocucdo com o Gestor do
Contrato do TCE-GO.

As qualifica¢des técnicas exigidas para o perfil de PREPOSTO da CONTRATADA:
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Certificactes
Ao menos uma das certificagbes de seguranca
da informagéo:

e CISSP (Certified Information Systems

Security Professional);

e CISM (Certified
Manager;

Information Security

o CIA (Certified Intrusion Analyst);
e GSEC (GIAC Security Essentials);
o GCIH (GIAC Incident Handler);

e GMON (GIAC Continuous Monitoring).

Descrigcéo

Diploma, devidamente registrado, de curso de
nivel superior de graduacdo na area de
Tecnologia da Informagéo ou de graduagdo em
qualquer curso  superior, acrescido de
certificado de curso de pds-graduacdo em area
de Tecnologia da Informacdo de, no minimo,
360 (trezentos e sessenta) horas, fornecido por
instituicdo reconhecida pelo Ministério da
Educacdo (MEC).

Conhecimento avancado em seguranga da
informacdo, com experiéncia minima de 12
(doze) meses em coordenacdo e gestdo de
contratos de servicos continuados.

Tabela 18 - Certificacdes e Qualificagées do Preposto

7.7.

No momento da assinatura do contrato, sera exigido da CONTRATADA, a apresentacéo

das documentagbes do(s) profissionais com perfil de PREPOSTO, as quais devem

comprovar as exigéncias e obriga¢des descritas neste termo de referéncia: carteira de

trabalho devidamente assinada pela CONTRATADA, para comprovacao de habilidades,

e as devidas certificacbes técnicas para comprovacdo do conhecimento conforme

Tabela 18.
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1)

2)

3)

4)

TERMO DE VISTORIA OPCIONAL

Declaro, para fins de convalidacdo do dominio de informacgdes relevantes para a
participacdo no Pregdo Eletronico n® /2022, que vistoriei 0 ambiente e parque
tecnoldgico do TCE-GO onde serdo prestados o0s servicos e integrados os dispositivos a
serem protegidos pela solucéo.

Declaro que estiveram a minha disposicdo todas as informacdes necessarias, inclusive as
que requisitei para a identificacdo dos servigos, das condigdes e dos requisitos licitatorios,
tendo sido sanada pela equipe técnica dos 6rgaos, todas as davidas que foram por mim
apresentadas e questionadas.

Declaro, sob as responsabilidades impostas pela legislacdo vigente, que a empresa que
represento participard da fase de lances exclusivamente na convicgdo de que cumpre as
exigéncias expressas no Edital.

Declaro ainda, que sera mantido por mim o sigilo de todas as informagfes e documentos
conhecidos nesta Vistoria, cuidando para que no repasse destas informacOes a outrem,
admitido exclusivamente para formulacdo de preco e condi¢bes de execucdo, 0 mesmo
compromisso seja firmado formalmente.

Goiania (GO), de de 2022

Empresa Licitante
Data, nome, assinatura do responsavel pela Visita Técnica e CNPJ da Empresa

TCE GO
Data, nome e assinatura autorizada
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ANEXO I

EDITAL DO PREGAO ELETRONICO N° 036/2022
PROCESSO N° 202200047003608

MINUTA DO CONTRATO N° 12022

Constitui objeto do presente instrumento, contratacdo de
empresa especializada para fornecimento de servicos
gerenciados de seguranca da informacdo ao Tribunal de
Contas Estado de Goias (TCE-GO).

CONTRATANTE: TRIBUNAL DE CONTAS DO ESTADO DE GOIAS, inscrito no CNPJ (MF)
sob 0 n.° 02.291.730/0001-14, com sede na Avenida Ubirajara Berocan Leite, n° 640, Setor Jaé,
Goiania—GO — CEP: 74.674-015, neste ato representado por seu Presidente, Conselheiro
Edson José Ferrari.

CONTRATADA: [Nome da empresa contratada], inscrita no CNPJ (MF) sob o n.°
, localizada no (a) , heste ato
representada por , portador(a) da Cédula de Identidade n.°

e inscrito no CPF (MF) sob o n.°

Os CONTRATANTES acima qualificados celebram o presente contrato, conforme ato
homologatorio exarado no Despacho n° ,de __ de de 2021, da Presidéncia do TCE-
GO, nos autos do Processo TCE-GO n° 202200047003608, que fica fazendo parte integrante
deste instrumento, realizado nos termos da Lei Federal n°® 10.520/02, e subsidiariamente, no
que couber, da Lei Federal n° 8.666/93, da Lei Estadual n® 17.928/2012 do Decreto Estadual n°
9.666/2020, com suas alteracbes e legislacdo correlata, sujeitando-se as normas dos
supramencionados diplomas legais, mediante as clausulas e condicfes a seguir estabelecidas.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. A presente licitacdo tem por objeto a contratacdo de empresa especializada para
fornecimento de servigos gerenciados de seguranca da informacdo ao Tribunal de Contas
Estado de Goias (TCE-GO), compreendendo: Servico de gestdo de vulnerabilidades, Servigo de
monitoramento, triagem, tratamento e resposta a incidentes de seguranca e Servico de
operacdo e resposta a requisicdes, por 12 (doze) meses, de acordo com as especificacdes
constantes do Termo de Referéncia, dos seguintes itens:

Av. Ubirajara Berocan Leite, n°® 640 Setor Jad — Goiania - Goias — CEP: 74.674-015 Péag. 114/132
Telefone/PABX: (62) 3228-2696 — www.tce.go.gov.br



f\ Tribunal de Contas do Estado de Goias
(k’/ Pregoeiro e Equipe de Apoio

DESCRICAO QTD | AFERICAO | METRICA | PERIODO
SERVICO DE GESTAO DE 1.000 | Mensal Por Ativo 12 meses
VULNERABILIDADES

SERVICO GERENCIADO DE 3.500 | Mensal EPS 12 meses
MONITORAMENTO, TRIAGEM,

TRATAMENTO E RESPOSTA A

INCIDENTES DE SEGURANCA

SERVICO DE OPERACOES E |2 Mensal Por solugdo | 12 meses
RESPOSTAS AS REQUISICOES de Sl

1.2. Fazem parte integrante deste CONTRATO, para todos os fins de direito,
independentemente da transcricdo, e obrigando as partes em todos 0s seus termos, 0S
seguintes documentos:

a) Edital PREGAO ELETRONICO N° 036/2022 e seus anexos;
b) Proposta da CONTRATADA.

CLAUSULA SEGUNDA - DA EXECUCAO

2.1. Em conformidade com os artigos 73 a 76 da Lei n° 8.666/1993, os itens objeto da prestagéo
dos servicos serdo recebidos da seguinte forma:

2.2. Considerar-se-a, para efeitos desta contratacdo, todos 0s recursos necessarios para a
perfeita execucao efetiva da prestacao dos servigos.

2.2. O dimensionamento da equipe para a execug¢do adequada do servico contratado é de
responsabilidade exclusiva do Fornecedor de Servico, devendo ser suficiente para o
cumprimento integral dos niveis de servigo exigidos neste Termo de Referéncia e seus anexos.
Dependendo da complexidade, criticidade e do prazo do projeto, 0s servicos poderdo ser
realizados nas instalacdes da CONTRATADA ou do TCE-GO.

Todos os custos com licencas de simuladores e softwares devem estar contabilizados no valor
do servico, ndo sendo permitido o pagamento de valores adicionais ou extras, seja a que titulo
for.

2.3. O periodo de prestacdo dos servigos, a partir da emissdo do termo de recebimento
definitivo, ser4 o estabelecido na tabela abaixo, observadas as etapas previstas no item
EXECUCAO DOS SERVICOS do Anexo IV do presente Termo de Referéncia. As quantidades
da tabela abaixo foram baseadas no ambiente especificado no Anexo Ill deste Termo de
Referéncia e em estimativa de fluxo de dados no switch principal do TCE-GO.
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DESCRICAO QTD | AFERICAO | METRICA PERIODO
SERVICO DE GESTAO DE | 1.000 | Mensal Por Ativo 12 meses
VULNERABILIDADES

SERVICO GERENCIADO DE | 3.500 | Mensal EPS 12 meses
MONITORAMENTO, TRIAGEM,

TRATAMENTO E RESPOSTA A
INCIDENTES DE SEGURANCA

SERVICO DE OPERACOES E|2 Mensal Por solucéo | 12 meses
RESPOSTAS AS REQUISICOES de SI

2.4. A partir da assinatura do contrato, correrdo 0s seguintes prazos:

2.5. Reunido de inicio do projeto (kick-off): a ser realizada em até 10 (dez) dias corridos apos a
assinatura do contrato, a ser previamente agendada pelo TCE-GO com 02 (dois) dias Uteis de
antecedéncia.

2.6. Entrega do Projeto Executivo: até 30 (trinta) dias corridos, contados a partir da reunido de
inicio do projeto (kick-off);

2.7. O TCE-GO se manifestara no prazo de até 10 (dez) dias corridos, contados da data de
entrega do Projeto Executivo;

2.8. Havendo necessidade de ajustes, a CONTRATADA tera até 10 (dez) dias corridos para
realiza-los, contados da notificacdo a ser efetuada pelo TCE-GO, a respeito da manifestacdo
sobre o Projeto Executivo;

2.9. A conclusédo da fase de implantacdo dos servicos é de até 60 (sessenta) dias corridos,
contados a partir da data de inicio da vigéncia do contrato, mediante a emissdo do termo de
recebimento definitivo pelo TCE-GO.

2.10. O termo de recebimento definitivo obedecera os seguintes critérios:

2.11. O TCE-GO tera 15 (quinze) dias corridos para emitir o termo de recebimento definitivo,
depois de finalizado o planejamento, customizacéo e a instalacdo do ambiente;

2.12. A prestacdo dos servicos mensais iniciard somente a partir da emissdo do termo de
recebimento definitivo pelo TCE-GO;

2.13. Para todos os bens importados, caso necessarios por parte da CONTRATADA, que sejam
instalados nas dependéncias do TCE-GO, serd necesséaria a apresentacdo dos respectivos
comprovantes de origem.

2.14. Os Centros de Operacdes de Seguranca da CONTRATADA deverdo estar em pleno
funcionamento, operando em regime 24x7x365, em até — no maximo — 90 (noventa) dias

corridos, contados da data de inicio da vigéncia contratual.

CLAUSULA TERCEIRA — DAS OBRIGACOES DA CONTRATANTE
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3.1. S&o obrigacdes do TCE-GO:

3.1.2 Efetuar o pagamento a CONTRATADA de acordo com as condi¢cdes de precos e prazos
do Termo de Referéncia.

3.1.3 Prestar todas as informacdes e os esclarecimentos solicitados pela CONTRATADA.

3.1.4 Comunicar a CONTRATADA toda e quaisquer ocorréncias relacionadas com o
fornecimento dos produtos.

3.1.5. Acompanhar e fiscalizar os servicos, quanto aos aspectos qualitativos e quantitativos,
anotando em registro proprio as falhas e solicitando as medidas corretivas, podendo sustar,
recusar, solicitar fazer ou desfazer qualquer entrega ou servi¢os, no todo ou em parte, que ndo
estejam de acordo com as condi¢cBes e exigéncias estabelecidas no Termo de Referéncia.

3.1.6. Emitir relatérios sobre os atos relativos a execuc¢ao do contrato que vier a ser firmado, em
especial, quanto ao acompanhamento e fiscalizagdo da execugdo dos servigos, a exigéncia de
condi¢bes estabelecidas e proposta de aplicacdo de sangdes.

3.1.7 O CONTRATANTE né&o responderda por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, bem como por quaisquer 6nus, direitos ou obrigagdes vinculadas
a legislacao tributaria, trabalhista, previdenciaria ou securitaria, e decorrentes da execu¢édo do
estabelecido no termo de referéncia, cujo cumprimento e responsabilidades caberéo,
exclusivamente, a CONTRATADA.

3.1.8 Aplicar a CONTRATADA, as penalidades previstas nas leis que regem a matéria e,
especificamente este Contrato, pelo descumprimento de suas clausulas.

3.1.9 Transmitir as suas orientacdes e instru¢des por escrito, salvo em situagdes de urgéncia ou
emergéncia, sendo-lhe reservado o direito de solicitar da CONTRATADA, por escrito, a
posterior confirmacg&o de ordens ou instrugdes verbais;

3.1.10 Respeitar a titularidade do direito autoral, patrimonial e comercial da CONTRATADA
sobre os produtos fornecidos, seus componentes de software, suas adaptacfes, derivacbes e
customizacOes resultantes da execucdo dos servicos objeto deste Termo de Referéncia,
comprometendo-se a ndo doar, ceder, disponibilizar e permitir 0 manuseio e utilizacdo dos
codigos-fonte e componentes de software por terceiros ou praticar qualquer outra forma de
transferéncia dos aplicativos sem anuéncia da CONTRATADA, conforme legislacdo especifica;

3.1.11. Tomar providéncias necessarias para que sejam seguidas as recomendacdes da
CONTRATADA, concernentes as condi¢cdes de uso correto da solucao;

CLAUSULA QUARTA - DAS OBRIGACOES DA CONTRATADA
4.1. A empresa CONTRATADA deve ser comprometer a:

4.1.2. Comprovar a origem dos bens importados oferecidos e a quitacdo dos tributos de
importacdo a eles referentes, se houver, que deve ser apresentada no momento da entrega do
objeto, sob pena de rescisdo contratual e multa;
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4.1.3. Dar plena e fiel execu¢do ao contrato, respeitadas todas as clausulas e condicbes
estabelecidas;

4.1.4. Substituir, arcando com as despesas decorrentes, o produto que ndo se conformar com
as especificacdes deste termo, no prazo de 10 (dez) dias, contados a partir da data do termo de
recusa,;

4.1.5. Assumir integral responsabilidade pela boa execucdo e eficiéncia dos servicos que
realizar, assim como pelos danos causados, direta ou indiretamente ao Contratante ou a
terceiros, em virtude de culpa ou dolo ha execucdo do contrato, independente de ocorrerem ou
ndo em areas afetas a execucdo de suas atividades;

4.1.6. Exigir que seus técnicos ou empregados se apresentem nas dependéncias do Tribunal de
Contas do Estado de Goias devidamente identificados;

4.1.7. Executar todos os servicos obedecendo a melhor técnica vigente, enquadrando-os,
rigorosamente, dentro dos preceitos normativos da ABNT — Associacdo Brasileira de Normas
Técnicas;

4.1.8. Emitir Nota Fiscal/Fatura correspondente a sede ou filial da empresa que apresentou a
documentacao na fase de habilitacéo;

4.1.9. Considerar que a acao de fiscalizagdo da Administragéo do Tribunal de Contas de Estado
de Goias ndo exonera a empresa a ser contratada de suas responsabilidades contratuais;

4.1.10. Dar plena e fiel execugdo ao contrato, respeitadas todas as clausulas e condi¢bes
estabelecidas;

Usar méo de obra capacitada, que assegure a execugdo integral dos servicos nos prazos
convencionados com seguranca e qualidade;

4.1.11. Fornecer telefone e e-mail para comunicacdo entre as partes; e

4.1.12. Tratar com urbanidade e respeito qualquer servidor ou pessoa dentro das dependéncias
desta Corte;

4.1.13. Sendo necessario algum tipo de servico, estes deverdo ser prestados no horario de
7:00h as 19:00h, nos dias Uteis, e sempre que possivel nas dependéncias do CONTRATANTE;

4.1.14. Fornecer os produtos e prestar 0s servicos requeridos nas condicbes e prazos
estipulados neste Termo de Referéncia e seus anexos;

4.1.15. Observar os processos de trabalho, politicas e normas internas do TCE-GO;

4.1.16. Assumir a responsabilidade, sem qualquer espécie de solidariedade por parte do TCE-
GO, pelos encargos previdenciarios e obrigacbes sociais previstas na legislacdo em vigor,
obrigando-se a salda-los na época propria, bem como pelos encargos fiscais e comerciais
resultantes da contratacdo e pelos decorrentes de eventual demanda trabalhista, civil ou penal,
relacionada a execucdo deste contrato, originariamente ou vinculada por prevencao, conexao
ou continéncia;

4.1.17. Manter-se, durante o periodo de vigéncia do contrato, em compatibilidade com as
condi¢des de habilitac&o e qualificacdo exigidas na licitacéo;
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4.1.18. Planejar, desenvolver, implantar, executar e manter os servicos de acordo com os niveis
de servico estabelecidos neste Termo de Referéncia e seus anexos;

4.1.19. Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no todo ou em
parte, servicos efetuados nos quais se verificar vicios, defeitos ou incorrecoes;

4.1.20. N&o transferir a outrem, no todo ou em parte, o objeto do Contrato, exceto quando
autorizado formalmente pelo TCE-GO, respeitando-se os limites e preceitos legais.

CLAUSULA QUINTA — DIREITOS DO TCE-GO

5.1. Rejeitar, no todo ou em parte, os produtos/servigos entregues/executados em desacordo
com as exigéncias das especificacfes técnicas estampadas no Termo de Referéncia.

CLAUSULA SEXTA - DOS PRECOS E DOS CREDITOS ORCAMENTARIOS

6.1. O valor do presente Contrato é de R$ ( ) de acordo com os valores
especificados na Proposta de precos.

6.2. As despesas decorrentes dos servicos relativas ao presente exercicio correrdo a conta do
crédito or¢camentario , Grupo , Fonte ,
Tipo de Recurso , ha Natureza de Despesa -

6.3. Para fazer face a despesa, foi emitida pela CONTRATANTE a Nota de Empenho n° :

CLAUSULA SETIMA - DO PAGAMENTO, FISCALIZAGCAO E GERENCIAMENTO

7.1. A gestéo e a fiscalizacdo do contrato competirdo respectivamente aos servidores Licardino
Siqueira Pires (Gerente de Tecnologia da Informacdo) e Bruno Henrique de Oliveira Peixoto
(Chefe do Servico de Sistemas da Informacéo), conforme designado no inciso | do art. 1° da
Portaria n® 128/2021 do Tribunal de Contas do Estado de Goiés.

7.2.  Afiscalizag&o caberéa ainda:

7.2.1 assegurar-se da boa qualidade dos materiais recebidos, verificando sempre a
conformidade dos mesmos com as especificagfes das marcas e modelos de referéncia;

7.2.2 documentar as ocorréncias havidas e fiscalizar o cumprimento das obrigacdes contratuais
assumidas pela CONTRATADA, inclusive quanto a ndo interrupcéo dos servicos prestados;

7.2.3. emitir pareceres em todos 0s atos relativos a execucdo do Contrato, em especial quando
da necessidade de aplicacédo de sancdes, alteracdes e repactuagdes do Contrato.

7.2.4 A fiscalizagdo nos moldes do Termo de Referéncia ndo exclui nem reduz a
responsabilidade da CONTRATADA pelos danos causados ao Tribunal de Contas do

Estado de Goias ou a terceiros, resultantes de imperfeicdes técnicas, vicios ou defeitos
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ocultos de servigos que os desqualificam para o uso normal e rotineiro e, na ocorréncia
destes, ndo implica corresponsabilidade do TCE-GO ou de seus agentes e prepostos.

7.3. Ao Tribunal de Contas do Estado de Goias cabera:

7.3.3. Apresentar a CONTRATADA as observacbes, reclamacbes e exigéncias que se
impuserem em decorréncia da Fiscaliza¢ao;

7.3.4. Notificar a CONTRATADA, por escrito, sobre a ocorréncia de eventuais imperfeicdes na
nos produtos, fixando prazo para sua correcao, conforme sua conveniéncia.

7.4. A CONTRATANTE ndo cabera qualquer dnus pela rejeicdo de servicos ou materiais
considerados inadequados pelo Fiscal.

7.5. Sera emitida nota de empenho em favor da empresa adjudicataria, apés a homologacgéo da
licitacdo, caso se efetive a contratacao.

7.6. O pagamento sera efetuado de acordo com os valores estipulados no Contrato
Administrativo firmado com a CONTRATADA, sendo realizado de acordo com as Ordens de
Servigo ou de Fornecimento de Bens;

7.7. Os servigos entregues serdo homologados pelos Fiscais e Gestor do Contrato;
7.8. A Aceitagdo dar-se-a apos a assinatura do TERMO DE RECEBIMENTO DEFINITIVO;

7.9. O Tribunal de Contas do Estado de Goias - efetuard o pagamento até o 30° (trigésimo) dia
do més subsequente a entrega definitiva devidamente atestada pela Geréncia de Tecnologia da
Informagcao.

7.10. O pagamento sera creditado em favor da adjudicataria, por meio de Ordem Pagamento,
em qualquer instituicdo bancaria indicada na Nota Fiscal, devendo, para isto, ficar especificado
0 nome do banco, agéncia com a qual opera, localidade e nimero da conta corrente em que
deverd ser efetivado o crédito.

7.11. O TCE-GO néo efetuara pagamento por meio de titulos de cobranca bancaria.

7.12. Qualquer erro ou omissdo ocorrido na documentacéo fiscal sera motivo de correcdo por
parte da adjudicataria e havera, em decorréncia, suspensédo do prazo de pagamento até que o
problema seja definitivamente sanado.

7.13. Quando do pagamento a ser efetuado pelo Tribunal de Contas do Estado de Goiés, a
adjudicataria deverd comprovar sua regularidade no tocante a Documentacdo Obrigatoria
(Receita Federal, Divida Ativa da Unido, Estado e Municipio, FGTS, INSS e Justica do
Trabalho). Tal comprovagdo sera objeto de confirmagdo “ON LINE”, sendo suspenso o
pagamento, caso esteja irregular.
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7.14. Nao serdo efetuados quaisquer pagamentos enquanto perdurar pendéncia de liquidacdo
das obrigacdes, em virtude de penalidades impostas a CONTRATADA ou inadimpléncia total ou
parcial referente a contratacao.

7.15. Nao serdo efetuados quaisquer pagamentos enquanto perdurar pendéncia de liquidacéo
das obrigactes, em virtude de penalidades impostas a CONTRATADA ou inadimpléncia total ou
parcial referente a contratacao.

7.16. O TCE/GO reserva-se o direito de suspender o pagamento se o produto entregue estiver
em desacordo com as especificagbes constantes no Edital e em seus Anexos.

7.17. O TCE/GO reserva-se o direito de suspender o pagamento se o produto entregue estiver
em desacordo com as especificacbes constantes no Edital e em seus Anexos.

7.18. No caso de atraso de pagamento, desde que a CONTRATADA néo tenha concorrido de
alguma forma para tanto, serdo devidos pela CONTRATANTE encargos moratdrios a taxa
nominal de 6% a.a. (seis por cento ao ano), capitalizados diariamente em regime de juros

simples;

7.18.1. O valor dos encargos sera calculado pela féormula: EM =1 x N x VP, onde: EM =
Encargos moratérios devidos; N = NUmeros de dias entre a data prevista para o
pagamento e a do efetivo pagamento; | = indice de compensacido financeira =
0,00016438; e VP = Valor da prestacdo em atraso.

7.19. No ato do pagamento sera comprovada a manutencdo das condigBes iniciais de
habilitagdo quanto a situacao de regularidade da CONTRATADA.

CLAUSULA OITAVA - DA VIGENCIA

8.1. A vigéncia da contratagdo sera de 12 (DOZE) meses a partir da assinatura do contrato,
podendo ser prorrogado até o limite de 60 (sessenta) meses.

8.2. Para efeitos de continuidade da vigéncia contratual, a cada 12 (doze) meses, todos os itens
séo considerados como servigos de natureza continuada, e poder&o ser renovados anualmente
até o limite de 60 (sessenta) meses.

8.3. A CONTRATADA devera sujeitar-se aos acréscimos e supressfes contratuais
estabelecidos na forma do Art. 65 da Lei n°® 8.666/93.

8.5. A CONTRATADA deverd sujeitar-se aos acréscimos e supressdes contratuais
estabelecidos na forma do Art. 65 da Lei n°® 8.666/93.

CLAUSULA NONA - DOS CRITERIOS DE REAJUSTE
9.1. A periodicidade para eventual reajuste de precos do contrato sera anual, contando-se a

partir da data limite para apresentacdo da proposta comercial pela CONTRATADA e aceita pela
CONTRATANTE, ou do ultimo reajuste, adotando-se como parametro o indice de Custo da
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Tecnologia da Informacgéo (ICTI), ocorrido nos ultimos 12 (doze) meses, e ainda, 0s precos
praticados no mercado e a negociacao entre as partes.

CLAUSULA DECIMA - DAS SANCOES ADMINISTRATIVAS
10.1 Ficara impedido de licitar e de contratar com o Estado e sera descredenciado no CADFOR,
pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas em edital e no contrato, além
das demais cominacdes legais, garantido o direito a ampla defesa, o licitante que, convocado dentro
do prazo de validade de sua proposta:

a) ndo assinar o contrato ou a ata de registro de precos;

b) ndo entregar a documentacao exigida no edital;

c) apresentar documentacéo falsa;

d) causar o atraso na execucao do objeto;

€) ndo mantiver a proposta;

f) falhar na execugéo do contrato;

g) fraudar a execugéo do contrato;

h) comportar-se de modo inidéneo;

i) declarar informag0es falsas; e

j) cometer fraude fiscal.
10.2 As sanc0es serdo registradas e publicadas no CADFOR.
10.3 As sanc¢des descritas no item 11.1, também se aplicam aos integrantes do cadastro de reserva
em pregao para registro de precos que, convocados, hdo honrarem o compromisso assumido sem

justificativa ou com justificativa recusada pela administracéo publica.

10.4 A multa podera ser descontada dos pagamentos eventualmente devidos ou ainda, quando for
0 caso, cobrada judicialmente.

10.5. Pela inexecucgdo parcial ou total das condi¢bes pactuadas, garantida a prévia defesa,
ficarda a CONTRATADA sujeita as seguintes sancoes:

a) Adverténcia;
b) Multa sobre o valor total do contrato, observados os seguintes limites:

| - 10% (dez por cento) sobre o valor do contrato ou instrumento equivalente, em
caso de descumprimento total da obrigacdo, inclusive no caso de recusa do
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adjudicatario em assinar o Contrato ou retirar o instrumento equivalente, dentro de
10 (dez) dias contados da data de sua convocacéo;

Il - 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor
da parte do servico nao realizado;

Il - 0,7% (sete décimos por cento) sobre o valor da parte do servico nao realizado,
por cada dia subsequente ao trigésimo.

c) Impedimento de licitar e contratar com a Administracdo Publica Estadual e
descredenciamento do CADFOR pelo prazo de até 5 (cinco) anos.

10.5.1. A inexecucdo contratual, também poderd dar causa a rescisdo contratual sem
prejuizos das demais penalidades previstas na Lei n°® 8.666/93;

10.6. A multa, aplicada apés regular processo administrativo, serd recolhida em favor do
CONTRATANTE, no prazo maximo de 10 (dez) dias, a contar da data do recebimento da
comunicacdo enviada pela autoridade competente, ou serd descontada dos pagamentos
devidos a CONTRATADA ou, ainda, quando estas ndo ocorrerem ou nao forem suficientes, o
saldo sera inscrito na Divida Ativa do Estado e cobrado judicialmente.

10.7. A critério da Administragdo poderdo ser suspensas as penalidades, no todo ou em parte,
guando o atraso no fornecimento dos itens ou da prestacdo dos servigos for devidamente
justificado pela CONTRATADA e aceito pela Administragdo da CONTRATANTE, que fixara
novo prazo, improrrogavel, para a completa execugéo das obrigagdes assumidas.

10.8. As sangOes aqui previstas sao independentes entre si, podendo ser aplicadas isolada ou
cumulativamente, sem prejuizo de outras medidas cabiveis e previstas na Lei n°® 8.666/93 e na
Lei Estadual n° 17.928/2012.

10.9. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditério e a ampla defesa, com oportunidade de defesa
prévia da interessada, no respectivo processo, no prazo de 5 (cinco) dias Uteis, observando-se
o0 procedimento previsto na Lei n°® 8.666, de 1993 e, subsidiariamente, na Lei Estadual n°
13.800, de 2001.

10.10. A autoridade competente, na aplicacdo das sancdes, levard& em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracéo, observado o principio da proporcionalidade.

CLAUSULA DECIMA PRIMEIRA - DA RESCISAO

11.1. O descumprimento de qualquer clausula ou de simples condicdo deste contrato, assim
como a execucdo do seu objeto em desacordo com o estabelecido em suas clausulas e
condicdes, daré direito ao CONTRATANTE de rescindi-lo mediante notificacdo expressa, sem
gue caiba a CONTRATADA qualquer direito, exceto o de receber o estrito valor correspondente
ao fornecimento realizado, desde que estejam de acordo com as prescricbes ora pactuadas,
assegurada a defesa prévia.
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11.2. Este Contrato podera, ainda, ser rescindido nos seguintes casos:
a) decretacao de faléncia, pedido de concordata ou dissolu¢cdo da CONTRATADA,

b) alteracdo do Contrato Social ou a modificacdo da finalidade ou da estrutura da
CONTRATADA, que, a juizo do CONTRATANTE, prejudique a execucao deste pacto;

c) transferéncia dos direitos e/ou obriga¢gfes pertinentes a este Contrato, sem prévia e
expressa autorizacdo do CONTRATANTE;

d) cometimento reiterado de faltas, devidamente anotadas;

e) no interesse do CONTRATANTE, mediante comunicacdo com antecedéncia de 05
(cinco) dias corridos;

f) no caso de descumprimento da legislacdo sobre trabalho de menores, nos termos do
disposto no inciso XXXIII do art.7° da Constituicdo Federal.

CLAUSULA DECIMA SEGUNDA — DA ALTERAGCAO CONTRATUAL

12.1. Este contrato pode ser alterado nos casos previstos no art. 65 da Lei Federal n® 8.666/93,
desde que haja interesse da CONTRATANTE, com a apresentacdo das devidas justificativas.

CLAUSULA DECIMA TERCEIRA - DA FUNDAMENTACAO LEGAL E DA VINCULACAO DO
CONTRATO

13.1. O presente Contrato fundamenta-se nas Leis Federais n°s 10.520/2002 e 8.666/1993, na
Lei Estadual n° 17.928/2012 e Decreto Estadual n® 9.666/2020, e vincula-se ao Edital e seus
Anexos do Pregdo Eletrénico n® 036/2022, constante do Processo n® 202200047003608, bem
como a proposta da CONTRATADA.

CLAUSULA DECIMA QUARTA - DA PUBLICACAO

14.1. A publicacdo do presente contrato no Diario Oficial do Estado, por extrato, sera
providenciada até o 5° (quinto) dia util do més seguinte ao de sua assinatura, para ocorrer no
prazo de 20 (vinte) dias corridos, daquela data, correndo as despesas as expensas da
CONTRATANTE.

CLAUSULA DECIMA QUINTA - DO FORO

15.1. As questdes decorrentes da execucdo deste instrumento, que ndo possam ser dirimidas
administrativamente, serdo processadas e julgadas pela Justica Estadual, no foro da Comarca

de Goiania, Estado de Goias.

CLAUSULA DECIMA SEXTA - DA FRAUDE E DA CORRUPCAO
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16.1. A CONTRATADA devera observar os mais altos padrdes éticos durante o fornecimento
dos géneros/produtos objetos deste contrato, estando sujeitas as sancfes previstas na
legislacéo brasileira.

16.2. Pela inexecucédo total ou parcial, ou ainda pelo descumprimento de qualquer das suas
obrigac@es, estara sujeita as sancdes administrativas previstas neste contrato e na legislacdo
aplicavel, cuja individualizacdo serd definida pela gravidade do ato praticado, podendo haver
cumulacéo de sanc¢des ou cumulagédo de sancdes com penalidades.

16.3. Se ficar comprovado que um funcionario da CONTRATADA ou quem atue em seu lugar
incorreu em praticas corruptas, a CONTRATANTE podera declarar inelegivel a CONTRATADA
e/ou seus funcionarios diretamente envolvidos em préticas corruptas, temporaria ou
permanentemente, para participar em futuras licitacbes ou contratos.

CLAUSULA DECIMA SETIMA - SIGILO E PROPRIEDADE

17.1. Manter a mais absoluta confidencialidade a respeito de quaisquer informacgdes, dados,
processos, modelos ou outros materiais de propriedade do TCE-GO ou de terceiros, aos quais
tiver acesso em decorréncia da prestacdo de servicos objeto do contrato, ficando
terminantemente proibida de fazer uso ou revelar estes, sob qualquer justificativa.

17.2. A CONTRATADA devera observar na conducdo de suas atividades as diretrizes
estabelecidas pela Politica de Seguranca da Informacéo do TCE-GO.

CLAUSULA DECIMA OITAVA - DAS DISPOSICOES FINAIS

18.1. Declaram as partes que este Contrato corresponde a manifestacdo final, completa e
exclusiva do acordo entre elas celebrado.

18.2. E, por assim estarem justos e contratados, assinam este instrumento contratual em 02
(duas) vias de igual teor e forma, na presenca das testemunhas abaixo, para todos os efeitos
legais.

Gabinete da Presidéncia do TRIBUNAL DE CONTAS DO ESTADO DE GOIAS, em Goiania,
aos dias do més de de 2022.

Conselheiro Edson José Ferrari )
TRIBUNAL DE CONTAS DO ESTADO DE GOIAS
CONTRANTE

Nome do Representante
NOME DA EMPRESA
CONTRATADA
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ANEXO Il
EDITAL DO PREGAO ELETRONICO N° 036/2022
PROCESSO ELETRONICO N° 202200047003608

MODELO DE PROPOSTA

NOME DA EMPRESA:

ENDERECO:

CNPJ/MF:

INSCRICAO ESTADUAL/MUNICIPAL:

PRAZO DE VALIDADE DA PROPOSTA:

PLANILHA MODELO ANEXO Il DO TERMO DE REFERENCIA

NOTA: As licitantes devem apresentar planilha orcamentaria com data base referente a data de
abertura das propostas.

O prazo de validade da proposta de precos nao sera inferior a 60 (sessenta) dias
corridos, contados da data do envio da proposta atualizada em conformidade com o ultimo
lance ofertado no Sistema Eletrbnico.

Declaramos que estamos de pleno acordo com todas as condigbes estabelecidas no
Edital e seus Anexos, bem como aceitamos todas as obrigacbes e responsabilidades
especificadas no Termo de Referéncia.

Declaramos que nos precos cotados estéo incluidas todas as despesas que, direta ou
indiretamente, fazem parte do presente objeto, tais como gastos da empresa com suporte
técnico e administrativo, impostos, seguros, taxas, ou quaisquer outros que possam incidir
sobre gastos da empresa, sem quaisquer acréscimos em virtude de expectativa inflacionaria e
deduzidos os descontos eventualmente concedidos.

Caso nos seja adjudicado o objeto da Licitacdo, comprometemos a assinar o
Contrato/entregar o objeto, no prazo determinado no documento de convocacao, e para esse
fim fornecemos os seguintes dados:

Razéo Social:
CNPJ/MF:
Endereco:
Tel./Fax:
CEP:
Cidade: UF:

Banco: Agéncia: clc:

Dados do Representante Legal da Empresa para assinatura do Contrato:
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Nome:

Endereco:

CEP: Cidade: UF:
CPF/MF: Cargo/Funcéo:

RG n°: Expedido por:
Naturalidade: Nacionalidade:

Goiania, de de 2022.

Representante Legal
(com carimbo da empresa)
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Pregoeiro e Equipe de Apoio

ANEXO IV
EDITAL DO PREGAO ELETRONICO N° 036/2022

PROCESSO N° 202200047003608

DECLARAGCAO DE INEXISTENCIA DE FATO IMPEDITIVO A HABILITACAO

(NOME DA EMPRESA) , pessoa juridica de direito privado, inscrita no
CNPJ/MF sob 0 ne , sediada (enderego
completo) , por meio de seu representante legal
(nome) , inscrito no CPF/MF sob o}
ne , portador do RG n° , DECLARA sob as

penas da lei, que até a presente data, inexiste fato superveniente impeditivo para sua
habilitagdo no presente processo licitatorio, ciente da obrigatoriedade de declarar ocorréncias
posteriores.

Local e Data

Representante Legal
(com carimbo da empresa)
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ANEXO V
EDITAL DO PREGAO ELETRONICO N° 036/2022

PROCESSO n° 202200047003608

DECLARACAO DE NAO EMPREGAR MENOR

(NOME DA EMPRESA) , pessoa juridica de direito privado,
inscrita no CNPJMF sob o n° , sediada (endereco
completo) , por meio de seu representante legal
(nome) \ inscrita no CPF/MF sob o]
ne , portador do RG n° , DECLARA para fins

do disposto no inciso V do art. 27 da Lei Federal n® 8.666, de 21 de junho de 1993, acrescido
pela Lei n°® 9.854, de 27 de outubro de 1999, em conformidade com o previsto no inciso XXXIII,
do art. 7°, da Constituicdo Federal/88, que n&do possui em seu quadro de pessoal
empregado(s) menor(es) de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e de
16 (dezesseis) anos em qualquer trabalho, salvo na condicdo de aprendiz, a partir dos 14

(quatorze) anos.

Local e Data

Representante Legal
(com carimbo da empresa)
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ANEXO VI
EDITAL DO PREGAO ELETRONICO N° 036/2022

PROCESSO n° 202200047003608

DECLARACAO PARA MICROEMPRESA E EMPRESA DE PEQUENO PORTE

(Nome  da  emMPreSa)....ccccccoviuurriiieeeee e , Inscrita no CNPJ
NO. s , por intermédio de seu representante legal o(a)
S(Q). i , portador(a) da Carteira de Identidade
[ SRR € do CPF O , DECLARA, para fins legais, ser

microempresa/empresa de pequeno porte nos termos do artigo 3° da Lei Complementar n°
123/2006, ndo estando incurso nas exclusdes do § 4° do citado artigo.

Local e Data

Representante Legal
(com carimbo da empresa)
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ANEXO VIl
EDITAL DO PREGAO ELETRONICO N° 036/2022

PROCESSO n° 202200047003608

DECLARACAO QUE NAO POSSUI PARENTESCO

(Nome da empresa) , pessoa juridica de direito privado, inscrita no CNPJ/MF

sob o n° , portadora da inscricAo estadual/municipal n°
, através de seu representante legal, (nome),

(qualificar) , inscrito no CPF/MF sob o n° , portador do RG n°

, DECLARA, para todos os fins de direito e sob as penas da lei, que ndo possui
em seus quadros de empregados e em seu corpo acionario conjuge, companheiros ou parentes
em linha reta ou colateral, até o terceiro grau, ou por afinidade, até o segundo grau, de
Conselheiros, Auditores e Procuradores de Contas do Tribunal de Contas do Estado de Goias,
e ainda, com os servidores detentores de cargo em comissdo ou fungdo de confianga que
atuem diretamente na realizacdo do certame e/ou na posterior formalizacdo contratual.

Local e Data

Representante Legal
(com carimbo da empresa)
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ANEXO VIII
EDITAL DO PREGAO ELETRONICO N° 036/2022
PROCESSO n° 202200047003608

MODELO DE DECLARACAO DE SUSTENTABILIDADE AMBIENTAL

Declaro, sob as penas da Lei n° 6.938/1981, na qualidade de proponente do
procedimento licitatério, sob a modalidade Pregdo Eletrénico n® 036/2022, instaurado pelo
Processo n° 202200047003608, que atendemos aos critérios de qualidade ambiental e
sustentabilidade socioambiental, respeitando as normas do meio ambiente.

Estou ciente da obrigatoriedade da apresentacdo das declaragcbes e certiddes
pertinentes dos 6rgdos competentes quando solicitadas como requisito para contratagdo e da
obrigatoriedade do cumprimento integral ao que estabelece o art. 6° e seus incisos, da
Instrucdo Normativa n° 01, de 19 de janeiro de 2010, do Ministério do Planejamento, Orgcamento
e Gestdo (MPOG).

Estou ciente da obrigatoriedade da apresentacdo do registro no Cadastro Técnico
Federal de Atividades Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais, caso
minha empresa exerga uma das atividades constantes no Anexo Il da Instru¢do Normativa n°31,
de 03 de dezembro de 2009, IBAMA.

Por ser a expresséo da verdade, firmamos o presente.

Goiania, de de 2022.
Nome:
RG/CPF:
Cargo:
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