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Q Tribunal de Contas do Estado de Goias

Pregoeiro e Equipe de Apoio

EDITAL DO PREGAO ELETRONICO N° 017/2023

PROCESSO ELETRONICO n°: 202300047002433

MODALIDADE: Pregéo Eletronico

OBJETO: Contratacdo de empresa especializada no fornecimento,instalacdo e configuracdo de
Firewall com solucdes de gerenciamento de dispositivo de rede para seguranca de dados em
ambiente de Data Center, composta por Firewall e Software, de acordo com as condicfes,
especificacBes e quantidades constantes do Anexo Unico do Termo de Referéncia.

DATA DA REALIZACAO: 15/08/2023 as 09h30min — Horario de Brasilia

LOCAL.: Sistema Eletronico Licitacdes-e — acesso: www.licitacoes-e.com.br

O TRIBUNAL DE CONTAS DO ESTADO DE GOIAS - TCE-GO, pessoa juridica de direito publico
interno, inscrito no CNPJ/MF sob o n° 02.291.730/0001-14, com sede em Goiania, capital do Estado
de Goiés, na Avenida Ubirajara Berocan Leite, n° 640, Setor Jao, telefone: (62) 3228-2696, CEP —
74.674-015, por intermédio da Pregoeira e da Equipe de Apoio, instituidos pela Portaria n® 731/22,
tornam publico o edital de PREGAO ELETRONICO N° 017/2023, processo eletrdnico n°
202300047002433, do tipo MENOR PRECO GLOBAL, licitagdo que seré regida pela Lei Federal n°
10.520/2002, Lei Complementar n° 123/2006, e demais legislagcdes correlatas, aplicando-se,
subsidiariamente, no que couber, o Decreto Estadual n°® 9.666/2020, a Lei Federal n°® 8.666/1993 e a
Lei Estadual n°® 17.928/2012, com suas alteracdes, e demais exigéncias deste Edital.

Na datg, horario e endereco eletrdnico abaixo indicado far-se-4 a abertura da Sessé&o Publica do
PREGAO ELETRONICO, por meio de Sistema Eletrénico Licitacbes-e, acessado por meio do site
www.licitacoes-e.com.br.

| - Inicio de acolhimento de propostas:
03/08/2023 as 08h00min — Horario de Brasilia;

Il — Limite de acolhimento de propostas:
15/08/2023 as 08h00min — Horario de Brasilia;

Il — Abertura das propostas:
15/08/2023 as 09h00min — Horéario de Brasilia;

IV — Data e hora do Pregao:
15/08/2023 as 09h30min — Horéario de Brasilia;

N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a abertura do
certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia Util
subsequente, no mesmo horario e local (endereco eletrbnico) estabelecidos no predmbulo deste
Edital, desde que n&o haja comunica¢éo do Pregoeiro em contrario.

1. DO OBJETO
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1.1. Constitui objeto do presente Edital, a contratacdo de empresa especializada no
fornecimento,instalacdo e configuracdo de Firewall com solucdes de gerenciamento de
dispositivo de rede para seguranca de dados em ambiente de Data Center, composta por Firewall
e Software.Esta solugcdo prové a modernizacdo tencnoldgica do sistema de seguranca de redes
do Data Center realizando a melhoria continua dos servicos de TI, fazendo parte também da
contratacdo o repasse de conhecimento aos técnicos do TCE-GO do servico a ser contratado, de
acordo com as condicdes, especificacdes e quantidades constantes do Anexo Unico do Termo de
Referéncia.

1.1.1. O objeto da presente licitacdo estd com sua descricdo completa da solugdo a ser
adquirida no Temo de Referéncia em seu anexo I.

1.2. Em caso de discordancia existente entre as especificaces e quantidades deste objeto descritas
no Edital e as especificacbes e quantidades constantes no Termo de Referéncia, prevalecerdo as
daltimas.

1.3. Acompanham este Edital os seguintes Anexos:

Anexo |: Termo de Referéncia

Anexo II: Minuta de Contrato

Anexo lll: Modelo de Proposta de Pregos

Anexo IV: Modelo de Declaracéo de Inexisténcia de Fato Impeditivo & Habilitagdo

Anexo V: Modelo de Declaragdo de ndo empregar menor

Anexo VI: Modelo de Declaragéo de Micro Empresa-ME ou Empresa de Pequeno Porte-EPP
Anexo VII: Modelo de Declaragéo que ndo possui parentesco

Anexo VIII: Modelo de Declaragdo de Sustentabilidade Ambiental.

2. DA IMPUGNA(}AO AO EDITAL
2.1. Até 03 (trés) dias uteis que antecederem a abertura da sessdo publica, qualquer licitante

podera impugnar o ato convocatoério do Pregéo Eletrénico, exclusivamente na forma eletrénica, no e-
mail: cpl@tce.go.gov.br, no horario das 08h00min as 12h00min e das 14h00mm as 18h00mm.

2.1.1. Cabera o Pregoeiro, auxiliado pela Equipe de Apoio e o setor responsavel pela elaboracéo
deste Edital, decidir sobre a peticdo no prazo de 2 (dois) dias Uteis, contados da data de
recebimento da impugnagéo.

2.1.2. Acolhida a impugnacé&o contra o ato convocatorio e, em caso de alteracdo na formulagao da
proposta de precos, sera definida e publicada nova data para realizagdo do certame, com reabertura
do prazo inicialmente concedido.

3. DA SOLICITACAO DE INFORMACOES
3.1. Os pedidos de esclarecimentos referentes ao processo licitatorio deverdo ser enviados ao

Pregoeiro, impreterivelmente, até 03 (trés) dias Uteis anteriores a data fixada para abertura da
sessdao publica, exclusivamente por meio eletrénico via internet, no e-mail cpl@tce.go.gov.br.

3.2. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias uteis,
contados da data de recebimento do pedido.

3.3. As informacbBes e/ou esclarecimentos serdo prestados pela Pregoeira por meio do site
www.tce.qgo.gov.br e www.licitacoes-e.com.br, e vinculardo os participantes e a administracao,
ficando todos os licitantes obrigados a acessa-los para obtencédo das informacdes prestadas pela
Pregoeira.

Av. Ubirajara Berocan Leite, n® 640 Setor Jaé — Goiania - Goias — CEP: 74.674-015
Telefone/PABX: (62) 3228-2696 — www.tce.go.gov.br


mailto:upcl@tce.go.gov.br
mailto:upcl@tce.go.gov.br
mailto:upcl@tce.go.gov.br
http://www.tce.go.gov.br/
http://www.licitacoes-e.com.br/

Q Tribunal de Contas do Estado de Goias

Pregoeiro e Equipe de Apoio

4. DAS CONDICOES PARA PARTICIPACAO
4.1. Podero participar deste PREGAO ELETRONICO as empresas que:

4.1.1. Atendam as condicdes deste Edital e seus Anexos, inclusive guanto & documentacao exigida
para habilitacdo constante do item 12 deste Edital, e estiverem devidamente credenciadas nas
agéncias do Banco do Brasil, através do site www.licitacoes-e.com.br, e apresentem os documentos
por ele exigidos, em original ou por qualquer processo de cépia autenticada por Cartério de Notas e
Oficio competente.

4.1.2. As empresas estrangeiras deverao solicitar o seu credenciamento junto ao Banco do Brasil no
site <http:// www.licitacoes-e.com.br>, até 03 (trés) dias Uteis antes da abertura da sessao. Para
seu credenciamento deverao fornecer: nome, endereco fisico, telefone e endereco eletrénico (e-mail).

4.1.3. N&o tenham sido declaradas inidéneas por qualquer Orgdo da Administrac&o Publica direta ou
indireta, Federal, Estadual, Municipal ou do Distrito Federal, bem como as que estejam punidas com
suspensao do direito de contratar ou licitar com a Administracéo Publica e com o Tribunal de Contas
do Estado de Goias.

4.2. Como requisito para participagdo no PREGAO ELETRONICO o licitante devera manifestar, em
campo proprio do Sistema Eletrdnico, que cumpre plenamente os requisitos de habilitacdo e que
sua proposta de pregcos estd em conformidade com as exigéncias do instrumento
convocatorio, bem como as especificacdes e quantitativos constantes no Termo de Referéncia.

4.3. O Banco do Brasil atua como Org&o provedor do Sistema Eletrénico.

4.4. Nao podera concorrer direta ou indiretamente nesta Licitagéo, servidor de qualquer Orgéo ou
Entidade vinculada ao Orgéo promotor da Licitagdo, bem assim a empresa da qual tal servidor seja
sécio, dirigente ou responsavel técnico.

4.5. O licitante arcara integralmente com todos os custos de preparacdo e apresentacdo de sua
proposta de precos, independente do resultado do procedimento licitatorio.

4.6. Um licitante, ou grupo, suas filiais ou empresas que fazem parte de um mesmo grupo econémico
ou financeiro, somente podera apresentar uma Unica proposta de precos.

4.6.1. Para tais efeitos entendem-se que fazem parte de um mesmo grupo econémico ou financeiro,
as empresas gque tenham diretores, acionistas (com participacdo em mais de 5%), ou representantes
legais comuns, e aquelas que dependam ou subsidiem econémica ou financeiramente a outra
empresa.

4.7. Caso um licitante participe em mais de uma proposta de precos, estas propostas de precos néo
serdo levadas em consideracéo e serao rejeitadas pelo comprador.

4.8. Nenhuma empresa ou instituicdo vinculada ao TCE-GO podera ser elegivel para participar deste
processo licitatério.

4.9. Nao poderdo participar desta licitacdo os interessados que se enquadrem nas vedacdes
previstas no artigo 9° da Lei n° 8.666/1993.

4.10. Fica vedado de disputa em licitacdo e participacdo da execucdo de contrato, direta ou
indiretamente, daquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
desempenhe fungéo na licitacdo ou atue na fiscalizagcdo ou na gestdo do contrato, ou que deles seja
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conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, no
termos legais. ACORDAO N° 1.235/23 DO PLENARIO DESTA CORTE DE CONTAS.

5. DA PARTICIPACAO DE MICROEMPRESA E EMPRESA DE PEQUENO PORTE

5.1. A disputa deste certame € aberta a quaisquer empresas que preencham as condicGes
revistas no Item 12 — DA HABILITACAO.

5.2. Por ocasido da participacdo neste certame, sera assegurado as microempresas - ME e
empresas de pequeno porte - EPP, como critério de desempate, o direito de preferéncia para
ofertar o menor preco em relacao aquele langado pelo licitante ndo qualificado nessas categorias.

5.2.1. As microempresas (ME) e empresas de pequeno porte (EPP) que quiserem usufruir dos
beneficios concedidos pela Lei Complementar n® 123/2006 e pela Lei Estadual n® 7.928/2012
deverdo declarar em campo proprio do sistema eletrénico, a sua condicdo de ME ou EPP. Essa
declaracdo é necesséria para 0 processamento do tratamento diferenciado no procedimento
licitatorio.

5.2.2. Essa identificacdo das microempresas ou empresas de pequeno porte na Sessdo publica
do Pregao Eletrbnico s6é deve ocorrer apos o encerramento dos lances.

5.3. As normas que disciplinam este pregdo serdo sempre interpretadas em favor da ampliacdo
da disputa entre as interessadas, observados os direitos dos participantes.

6. DO CREDENCIAMENTO
6.1. Para participar do pregéo eletrénico o licitante devera se credenciar no Banco do Brasil.

6.1. O credenciamento do licitante e a sua manutencdo dependerdo de registro prévio e
atualizado no Cadastro de Fornecedores do Banco do Brasil.

6.2. Os licitantes interessados deverdo proceder ao credenciamento antes da data marcada para
inicio da sesséo publica via Internet.

6.3. O credenciamento dar-se-a4 pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao Sistema Eletronico, no site www.licitacoes-e.com.br.

6.4. O credenciamento junto ao Banco do Brasil implica na responsabilidade legal Unica e exclusiva
da licitante ou de seu representante legal e na presuncéo de sua capacidade técnica para realizacéo
das transacdes inerentes ao Pregdo Eletrdnico.

6.5. O uso da senha de acesso pelo licitante € de sua responsabilidade exclusiva, incluindo qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao Banco do Brasil ou a
entidade promotora da Licitagdo, responsabilidade por eventuais danos decorrentes do uso indevido
da senha, ainda que por terceiros.

6.6. A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao Banco do Brasil para
imediato bloqueio de acesso.

7. DA APBESENTACAO DAS PROPOSTAS DE PRECOS E DOS DOCUMENTOS DE
HABILITACAO

7.1. A participagdo no Pregédo Eletrénico dar-se-& por meio da digitacdo da senha privativa da licitante
e subsequente encaminhamento da Proposta de Precos contendo o valor total da proposta, a
partir da data da liberagdo deste Edital no site www.licitacoes-e.com.br, 03/08/2023 as 08:00h, até o
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horario limite de acolhimento de proposta, ou seja, até as 09:00h do dia 15/08/2023, horario de
Brasilia, exclusivamente por meio do Sistema Eletrdnico, quando, entdo, encerrar-se-a,
automaticamente, a fase de recebimento da proposta de precos. Durante este periodo a licitante
podera incluir ou excluir proposta de precos.

7.1.1. Ao término do prazo estipulado para a fase de encaminhamento e registro de Propostas o
Sistema Eletrénico bloqueara automaticamente o envio de novas propostas.

7.1.2. As propostas de pregos deverdo ser anexadas juntamente com os documentos de habilitagdo
exigidos no item 12 do Edital e demais documentos exigidos no Termo de Referéncia anexo do
edital de forma exclusiva por meio do sistema.

7.1.3. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos no presente
edital, ocorrera por meio de chave de acesso e senha.

7.1.4. Caso néo seja anexado documentos de habilitagdo, ou na falta de algum dos documentos
exigidos no Edital e ou auséncia de proposta conforme anexo Il do Edital, o licitante sera
automaticamente desclassificado.

7.2. O licitante se responsabilizara por todas as transagfes que forem efetuadas em seu nome no
sistema eletrénico, assumindo como firmes e verdadeiras as suas propostas, assim como os lances
inseridos durante a sessao publica de oferta de lances.

7.3. Incumbir& ao licitante acompanhar as operac¢des no Sistema Eletrénico durante a sessdo publica
do Pregéo Eletrbnico, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de qualquer mensagem emitida pelo Sistema ou de sua desconexao.

7.4. As Propostas de Precos deverdo atender as especificacdes e quantidades contidas no Anexo | -
Termo de Referéncia e as demais condi¢fes deste Edital.

7.5. No preenchimento da proposta eletronica poderdo ser informadas, ainda, no campo
“‘INFORMAGCOES ADICIONAIS”, as especificagdes do objeto ofertado.

7.6. Os licitantes dever&o cotar seus pre¢os com todos os tributos cabiveis inclusos, bem como todos
os demais custos diretos e indiretos necessarios ao atendimento das exigéncias deste Edital e seus
anexos.

7.7. Quaisquer tributos, custos e despesas diretas ou indiretas omitidos na proposta ou
incorretamente cotados serdo considerados como inclusos nos pre¢os, ndo sendo aceitos pleitos de
acréscimos a esse ou a qualquer outro titulo.

7.7.1. Todas as empresas deverao cotar seus precos com todos os tributos cabiveis inclusos,
bem como os demais custos diretos e indiretos necessarios ao atendimento do Edital e seus
anexos. Entretanto, as empresas enquadradas no regime normal de tributacdo (empresas nao
optantes do simples), estabelecidas em Goids, deverdo registrar a proposta com precos
desonerados do ICMS conforme disposi¢cdes do Art. 6°, Inc. XCl do Regulamento do Cddigo
Tributario do Estado de Goias - RCTE, que concede isen¢éo de ICMS nas operacgdes e prestacao
internas, relativas a aquisicdo de bem, mercadoria e servi¢o por 6rgaos da Administracao Publica
Estadual Direta e suas fundacfes e autarquias, ficando mantido o crédito, observado, dentre
outras coisas, a transferéncia do valor correspondente ao ICMS ao adquirente mediante a
reducdo do preco do bem, mercadoria e servico, devendo a reducdo ser demonstrada no
documento fiscal.

7.7.2. Para as empresas estabelecidas em Goias, isentas do ICMS, conforme item 7.7.1 acima,
as propostas comerciais, enviadas pelas empresas detentoras das melhores ofertas apés a fase
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de lances, deverdo conter, obrigatoriamente, além do preco normal de mercado dos produtos ou
servigos ofertados (valor bruto), o precgo resultante da isencdo do ICMS conferida (valor liquido),
que deverd ser o preco considerado como base de julgamento. O valor liquido sera aquele
registrado no sistema como proposta e sera considerado como base para etapa de lances. O
valor bruto (com ICMS) servir4 apenas para efeito de andlise do desconto concedido e para que
as ordens de fornecimento possam apresentar os dois valores, facilitando a execucéo do contrato
ou instrumento equivalente.

7.7.3 Para o licitante que néo estiver obrigado a promover a desoneracdo do ICMS, devera
apresentar na proposta, no campo referente ao valor desonerado, o mesmo valor onerado,
porém, com aliquota zero.

7.8. Fica vedado ao licitante qualquer tipo de identificagcdo quando do registro de sua Proposta de
Precos inicial, planilha ou outros anexos exigidos neste Edital, sob pena de desclassificacdo do
certame pela Pregoeira.

7.9. A Proposta de Precos da licitante arrematante, atualizada com o ultimo lance, e, se necessario,
os documentos complementares, deverao ser enviados, via sistema, no prazo de 2 (duas) horas, a
partir da solicitagdo da Pregoeira no sistema, observando o disposto no item 7.12 deste Edital, sob
pena de desclassificagao.

7.10. A Proposta de Precos original, devidamente atualizada com o ultimo lance ofertado, caso seja
solicitada, devera ser enviada para o Tribunal de Contas do Estado de Goias, localizado na Av.
Ubirajara Berocan Leite, n° 640, Setor Jad, Goiania/GO, CEP 74.674-015 (1° Andar — Corredor B -
Sala da Secretaria Administrativa), no prazo maximo de 03 (irés) dias Uteis da indicacdo do(s)
licitante(s) vencedor(es). Caso o0 vencedor seja uma empresa estrangeira, este prazo podera ser
prorrogado para até 15 (quinze) dias.

7.10.1. Ao término do prazo estipulado para a fase de encaminhamento e registro de Propostas o
Sistema Eletrénico bloqueara automaticamente o envio de novas propostas.

7.11. O licitante que se enquadrar no que estabelece a Lei Complementar n.° 123/2006, devera
declarar que atende os requisitos do Artigo 3°, no ato de envio de sua proposta, em campo préoprio do
Sistema, para fazer jus aos beneficios previstos na referida lei.

7.12. Na proposta de precos anexada em campo proprio do sistema, deverdo constar, pelo menos,
as seguintes condicoes, conforme modelo constante do Anexo Il deste Edital (ESTE CAMPO
SERA VISUALIZADO SOMENTE APOS A FASE DE DISPUTA):

razéo social e CNPJ da empresa, endereco completo, telefone, fax e endereco eletrdnico (e-mail),
este Ultimo se houver, para contato, bem como nome do proponente ou de seu representante legal,
CPF, RG e cargo na empresa, Banco, agéncia, nimero da conta corrente e praca de pagamento;

prazo de validade, néo inferior a 60 (sessenta) dias corridos, contados da data do envio da proposta
atualizada em conformidade com o ultimo lance ofertado no Sistema Eletrénico;

planilha com o valor do dos produtos a serem fornecidos para o do TCE-GO, sendo vedada a
apresentacdo de apenas propostas com valor global sem a apresentacdo da composicédo dos
itens citados;

d) valor total da proposta, de acordo com o(s) preco(s) praticado(s) no mercado, conforme estabelece o

inciso 1V do art. 43 da Lei Federal n°. 8.666/93, em algarismo e por extenso, expresso em moeda
corrente nacional (R$), com no maximo 02 (duas) casas decimais, INCLUSIVE NA ETAPA DE
LANCES;
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e) nos precos ofertados deverdo estar incluidos todos os insumos que os compdem, tais como as

despesas com mao-de-obra, impostos, encargos sociais e previdenciarios, taxas, transportes,
seguros e quaisquer outros que incidam direta ou indiretamente na execucdo do objeto desta
licitacao;

data e assinatura do responsavel.

7.13. A proposta de pregcos enviada implicard em plena aceitacdo, por parte da licitante, das
condicOes estabelecidas neste Edital e seus Anexos.

7.14. Nao serdao admitidas retificagfes ou alteracdes nas propostas apresentadas, uma vez aceito o
lance vencedor ou negociado e finalizada a Sesséo Eletrénica.

7.15. O licitante arcara integralmente com todos os custos de preparacdo e apresentacdo de sua
Proposta de Precos, sendo que o TCE-GO ndo ser4, em nenhum caso, responsavel por esses
custos, independentemente da condugao ou do resultado do procedimento licitatério.

7.16. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliacdo do Pregoeiro e para acesso ao publico apos
encerramento do envio de lances.

8. DA CLASSIFICAGAO DAS PROPOSTAS

8.1. O Pregoeiro verificara as Propostas de Precos apresentadas, antes da abertura da fase de
lances, desclassificando aquelas que ndo estejam em conformidade com os requisitos e condi¢des
estabelecidos neste Edital.

8.2. Serdo desclassificadas também as Propostas de Precos que forem omissas ou que
apresentarem irregularidades insanaveis, informando este fato ao licitante desclassificado.

8.3. A desclassificacéo de Proposta de Precos sera sempre fundamentada e registrada no Sistema
Eletrdnico, com o acompanhamento em tempo real por todos os participantes.

8.4. Para fins de julgamento das propostas, sob pena de desclassificacdo, as licitantes devem
apresentar planilha, conforme modelo disposto no Anexo |l deste Edital.

8.5. O sistema ordenara, automaticamente, as Propostas de Precos classificadas pelo Pregoeiro,
sendo que somente estas participarao da fase de lance, dando inicio a fase competitiva.

9. DA SESSAO PUBLICA PARA FORMULACAO DE LANCES

9.1. A partir das 09:30h do dia 15/08/2023 e em conformidade com o estabelecido neste Edital, tera
inicio & sesséo publica do presente Pregédo Eletrénico, com a divulgacdo das Propostas de Precos
recebidas em conformidade com o ltem 7 — DA APRESENTACAO DAS PROPOSTAS DE PRECOS
E DOS DOCUMENTOS DE HABILITACAO e que dever&o estar em perfeita consonancia com as
especificacdes detalhadas no presente Edital e seus Anexos.

9.2. A partir desta mesma data e horario ocorrera o inicio da etapa de lances, via Internet, Gnica e
exclusivamente no site www.licitacoes-e.com.br, conforme previsto neste Edital.

9.3. Somente os licitantes que apresentaram Proposta de Precos em consonancia com o ltem 7 - DA
APRESENTACAO DAS PROPOSTAS DE PRECOS E DOS DOCUMENTOS DE HABILITACAO,
poderdo apresentar lances para o objeto deste Pregdo, exclusivamente por meio do Sistema
Eletrbnico, sendo o licitante imediatamente informado do seu recebimento e respectivo horario de
registro e valor.
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9.3.1. Assim como as Propostas de Precos, os lances serdo ofertados pelo MENOR PRECO
GLOBAL, considerando o valor total estimado da contratacao.

9.4. Os licitantes poderdo oferecer lances sucessivos, observado o horério fixado para abertura da
sessdo e as regras de sua aceitagao.

9.4.1. O licitante somente podera oferecer lances inferiores ao ultimo por ele ofertado e registrado no
Sistema Eletrénico.

9.4.2. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido
e registrado em primeiro lugar.

9.4.3. O Sistema Eletrénico rejeitara automaticamente 0s lances em valores superiores aos
anteriormente apresentados pelo mesmo licitante.

9.5. Caso o licitante nao realize lances, permanecera o valor da proposta eletrdnica apresentada para
efeito da classificag&o final.

9.6. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor
do menor lance registrado que tenha sido apresentado pelos demais licitantes, vedada a identificacédo
do detentor do lance.

9.7. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregao
Eletrbnico, o Sistema Eletrdnico podera permanecer acessivel aos licitantes para a recepcao dos
lances.

9.7.1. O Pregoeiro, quando possivel, dara continuidade a sua atuacao no certame, sem prejuizo dos
atos realizados.

9.7.2. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sesséo do Pregdo
Eletrbnico serd suspensa e reiniciada somente decorridas 24 (vinte e quatro) horas apés a
comunicagdo do fato aos participantes, no sitio eletrénico utilizado para divulgacao.

9.8. A etapa de envio de lances na sessao publica durara 10 (dez) minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois)
minutos do periodo de durag&o da sesséo publica.

9.8.1. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacédo aos
lances intermediérios quanto em relagdo ao lance que cobrir a melhor oferta sera de R$ 500,00
(quinhentos reais).

9.8.2. A prorrogagdo automética da etapa de envio de lances, de que trata o item anterior, seré de
2 (dois) minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo
de prorrogacao, inclusive quando se tratar de lances intermediarios.

9.8.3. Na hipotese de ndo haver novos lances na forma estabelecida nos itens anteriores, a
sessao publica sera encerrada automaticamente.

9.8.4. Encerrada a sessdo publica sem prorrogacdo automatica pelo sistema, nos termos do
disposto no item 9.8, o Pregoeiro podera, assessorada pela equipe de apoio, admitir o reinicio da
etapa de envio de lances em prol da consecucéo do melhor preco, mediante justificativa.
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9.9. A desisténcia em apresentar lance implicara exclusdo do licitante da etapa de lances e na
manutencao do Ultimo preco por ele apresentado, para efeito de ordenacgéo das propostas de precos,
conforme item 9.5.

10. DO ENCERRAMENTO DA ETAPA DOS LANCES E DA NEGOCIACAO

10.1. Ap6s o encerramento da etapa de lances, o Pregoeiro deverd encaminhar pelo sistema
eletronico contraproposta diretamente ao licitante que tenha apresentado o lance de menor valor,
para que seja obtido melhor preco, observando o critério de julgamento e o valor maximo estimado do
Termo de Referéncia — Anexo | deste Edital, bem como decidir sobre sua aceita¢do, ndo se admitindo
negociar condi¢des diferentes das previstas no instrumento convocatorio.

10.2. A negociacao sera realizada por meio do Sistema Eletrdnico, podendo ser acompanhada pelos
demais licitantes.

10.3. O Pregoeiro anunciara o licitante vencedor, imediatamente apds o encerramento da etapa de
lances da sesséo publica ou, quando for o caso, apds a negociagéo e decisédo da mesma, acerca da
aceitacdo do lance de menor valor.

10.4. Encerrada a etapa de lances, o Pregoeiro examinara a Proposta de Precos classificada em
primeiro lugar quanto a compatibilidade do preco em relacéo ao estimado para contratagao.

10.4.1. Caso ndo ocorram lances devera ser verificado o valor estimado do objeto e a especificagdo
técnica prevista, para efeito de comparacéo com a Proposta de Prec¢os enviada e registrada.

10.4.2. O valor total proposto para o objeto deste Pregdo superior ao estimado para a contratacao,
constante do Termo de Referéncia — Anexo | deste Edital, podera ndo ser aceito e adjudicado.

10.4.3. O Pregoeiro, com o auxilio de sua Equipe de Apoio, para formalizar sua decisdo em relacéo a
este item, podera valer-se também do que estabelece o inciso IV do art. 43 da Lei n° 8.666/93.

10.5. Ap6s a fase de lances, se a proposta mais bem classificada néo tiver sido apresentada por
microempresa ou empresa de pequeno porte, e houver proposta de microempresa ou empresa de
pequeno porte que seja igual ou até 5% (cinco por cento) superior a proposta mais bem classificada,
proceder-se-a da seguinte forma:

10.5.1. A microempresa ou a empresa de pequeno porte mais bem classificada podera, no prazo de
5 (cinco) minutos, apresentar proposta de preco inferior a do licitante mais bem classificado e, se
atendidas as exigéncias deste Edital, ser contratada.

10.5.2. N&o sendo contratada a microempresa ou empresa de pequeno porte mais bem classificada
na forma do subitem anterior e, havendo outros licitantes que se enquadram na condi¢ao prevista no
caput, estes, serdo convocados, na ordem classificatoria, para o exercicio do mesmo direito.

10.5.3. O convocado que ndo apresentar proposta dentro do prazo de 5 (cinco) minutos, controlados
pelo Sistema, decaira do direito previsto nos arts. 44 e 45 da Lei Complementar n°123/2006 e no art.
6° da Lei Estadual n° 17.928/2012.

10.5.4. Na hipétese de ndo contratacdo nos termos previstos nestes subitens, o objeto licitado sera
adjudicado em favor da proposta originalmente vencedora do certame.

10.6. O disposto no subitem 10.5 somente se aplicara quando a melhor oferta inicial nao tiver sido
apresentada por microempresa ou empresa de pequeno porte.
10.7. N&o podera haver desisténcia dos lances ofertados, sujeitando-se o proponente desistente as
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penalidades estabelecidas neste Edital.

10.8. A indicacéo do lance vencedor, a classificagdo dos lances apresentados e demais informacdes
relativas a sesséo publica do Pregéo Eletrénico constardo de Ata divulgada no Sistema Eletrdnico,
sem prejuizo das demais formas de publicidade previstas na legislacéo pertinente.

10.9. Na hip6tese de a proposta classificada em primeiro lugar ndo for aceitavel ou o licitante néo
atender as exigéncias para a habilitacdo, a Pregoeira devera restabelecer a etapa competitiva de
lances entre os licitantes.

11. DA ACEITABILIDADE E DO JULGAMENTO DAS PROPOSTAS DE PRECOS

11.1. Encerrada a etapa de lances e concluida a negociacdo, o Pregoeiro examinara a proposta
classificada em primeiro lugar quanto a compatibilidade com as condicdes e especificacdes
estabelecidas no Termo de Referéncia e neste Edital, inclusive quanto ao valor estimado para a
contratacéo, para efeito de aceitabilidade.

11.2. O Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de servidores do TCE-
GO, ou, ainda, caso seja hecessario, de outras pessoas fisicas ou juridicas estranhas a ele, para
orientar sua decisao.

11.3. Havendo aceitacdo da proposta classificada em primeiro lugar, a Pregoeira podera promover
diligéncia destinada a obter esclarecimentos complementares, caso seja necessario.

11.4. O julgamento das Propostas de Precos dar-se-a pelo critério de MENOR PRECO GLOBAL,
considerando o valor total estimado, observadas as condi¢cdes definidas no Termo de Referéncia,
seus anexos e neste Edital.

11.5. O empate entre dois ou mais licitantes somente ocorrerd quando houver igualdade de precos
entre a Proposta de Precos e quando ndo houver lances para definir o desempate.

11.5.1. Havendo empate no caso de todos os licitantes desistirem da fase de lances e se negarem a
negociar com o Pregoeiro, serao utilizados para fins de desempate os seguintes critérios:

1°. O disposto no § 2° do art. 3° da Lei n° 8.666/1993;
2°, Sorteio, a ser realizado pelo sistema eletrdnico entre as propostas empatadas.

3°. Sera assegurada, como critério de desempate, preferéncia de contratacdo para as microempresas
e empresas de pequeno porte, no caso de equivaléncia dos valores apresentados pelas
microempresas e empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos 88
1° e 2° do art. 44 da Lei Complementar 123/06, sera realizado sorteio entre elas para que se
identifique aquela que primeiro podera apresentar melhor oferta.

11.6. Sera admitido apenas 01 (um) licitante vencedor.
11.7. Nao serd motivo de desclassificagdo simples omissfes que sejam irrelevantes para o
entendimento da Proposta de Precos, que ndo venham causar prejuizo para o comprador € nem

firam os direitos dos demais licitantes.

11.8. Sera rejeitada a Proposta de Precos que apresentar valores irrisérios ou de valor zero,
incompativeis com os precos de mercado acrescidos dos respectivos encargos.
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11.9. O licitante classificado provisoriamente em primeiro lugar dever4 encaminhar a proposta
atualizada conforme disposto no item 7 deste Edital e, quando necessario, os documentos
complementares a proposta e a habilitacdo.

11.10. Na hipétese de necessidade de suspensdo da sessdo publica para a realizacdo de
diligéncias, com vistas ao saneamento de erros ou falhas no julgamento das propostas ou da
habilitacdo, a sessdo publica somente podera ser reiniciada mediante aviso prévio no sistema
com no minimo 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata.

12. DA HABILITACAO

12.1. Para habilitagdo neste Pregdo EletrGnico, as empresas nacionais deverdo apresentar 0s
seguintes documentos (todos os documentos devem estar anexados em campo proprio no sistema):

12.1.1. Documentacéo relativa a habilitacdo juridica, conforme o caso, incisos | a V do art® 28 da Lei
8.666/93;

12.1.2. Registro comercial, no caso de empresa individual;

12.1.3. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais e, no caso de sociedades por a¢des, documentos de eleicdo de seus
administradores;

12.1.4. Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria
em exercicio;

12.1.5. Certificado de Regularidade do FGTS - CRF, perante o Fundo de Garantia por Tempo de
Servico, atualizado;

12.1.6. Prova de regularidade para com as Fazendas Federal/INSS (Certiddo Negativa de Débitos
Relativos aos Tributos Federais e a Divida Ativa da Unido), Estadual e Municipal do domicilio ou sede
do licitante atualizadas e e da Fazenda Publica do Estado de Goias, conforme de termina o
artigo 88 da Lei n° 17.928/12.

12.1.7. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacado de certiddo negativa, nos termos do Titulo VII-A da Consolidacéo das Leis do Trabalho,
aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943, tendo em vista o disposto no art. 3° da
Lei n® 12.440, de 7 de julho de 2011,

12.1.7.1. E permitida a apresentacdo de Certiddo Positiva com Efeitos de Negativa de Débitos
Trabalhistas instituida pela Lei n°® 12.440/2011.

12.4.8. Documentos contabeis e financeiros que demonstrem a capacidade econémico-financeira da
CONTRATADA para assumir os compromissos do Contrato, por meio de comprovacao de patriménio
liquido ndo inferior a 10% (dez por cento) do valor estimado da contratacdo, quando qualquer dos
indices Liquidez Geral, Liquidez Corrente e Solvéncia Geral, for igual ou inferior a 1;

12.4.8.1. Balanco patrimonial e demonstracfes contabeis do Ultimo exercio, ja exegiveis e
apresentados na forma da lei, que comprovem a bua situagéo financeira da empresa, vedada a
sua substituicdo por balancestes ou balancos provisoérios, podendo ser atualizados por indices
oficiais quando encerrado ha mais de 03 (trés) meses da data de apresentacdo da proposta. Art.
31, da Lei n°® 8.666/93 — Acorddo n° 1416/23 — Plenario TCE-GO.

12.1.09. Certiddo negativa de faléncia ou recuperacdo judicial e extrajudicial expedida pelo
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distribuidor da sede da pessoa juridica, ou de execucdo patrimonial, expedida no domicilio da
pessoa fisica;

12.1.09.1.No caso de certidao positiva de recuperacao judicial ou extrajudicial, o licitante devera
apresentar a comprovacao de que o respectivo plano de recuperacéo foi acolhido judicialmente,
na forma do art. 58, da Lei n.° 11.101, de 09 de fevereiro de 2005, sob pena de inabilitacdo,
devendo, ainda, comprovar todos os demais requisitos de habilitacdo, que comprovem a sua
viabilidade econdmica.

12.1.10. Apresentar declaracdo de inexisténcia de fato superveniente impeditivo de sua habilitacéo,
atestando a inexisténcia de circunstancias que impecam a empresa de participar do processo
licitatério, nos termos do modelo constante do Anexo IV deste edital, assinada por sécio, dirigente,
proprietario ou procurador da licitante, com o nUmero da identidade do declarante;

12.1.11. Apresentar declaragéo da licitante de que ndo possui em seu quadro de pessoal empregado
(s) menor (es) de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e menor (es) de 16
(dezesseis) anos em qualquer trabalho, salvo na condi¢cdo de aprendiz, a partir de 14 (quatorze)
anos, nos termos do inciso XXXIll, do art. 7°, da Constituicdo Federal de 1988, conforme modelo
constante do Anexo V deste edital;

12.1.12. Apresentar declaracdo, para todos os fins de direito e sob as penas da lei que ndo possui em
seus quadros de empregados e em seu corpo societario/acionario conjuges, companheiros ou
parentes em linha reta ou colateral, até o terceiro grau, ou por afinidade, até o segundo grau, de
Conselheiros, Auditores, e Procuradores de Contas do Tribunal de Contas do Estado de Goias, e
ainda, com os servidores detentores de cargo em comissao ou fun¢do de confianga que atuem
diretamente na realizagédo do certame e/ou na posterior formalizacdo contratual, conforme modelo do
Anexo VIl deste Edital;

12.1.13. Apresentar declaracdo, sob as penas da lei, a ser apresentada pela microempresa ou
empresa de pequeno porte de que se enquadra nas condicbes do Estatuto Nacional da
Microempresa e Empresa de Pequeno Porte, instituido pela Lei Complementar n° 123, de
14.12.2006, de que cumprem o0s requisitos legais para a qualificagdo como microempresa ou
empresa de pequeno porte, estando aptas a usufruir do tratamento favorecido estabelecido por
aquela Lei, conforme modelo constante do Anexo VI deste edital.

12.1.13.1. Apresentar certiddo que ateste o0 enquadramento, expedida pela Junta Comercial ou,
alternativamente, documento gerado pela Receita Federal, por intermédio de consulta realizada no
sitio www.receita.fazenda.gov.br/simplesnacional, podendo ser confrontado com as pecas contabeis
apresentadas no certame licitatorio;

12.2. A apresentacdo da documentacdo exigida neste edital estende-se as Microempresas ou
Empresas de Pequeno Porte.

12.2.1. Se a documentacdo enviada nos termos dos subitens anteriores for proveniente de
microempresa ou de empresa de pequeno porte e apresentar alguma restricdo quanto a
regularidade fiscal e regularidade trabalhista, ser-lhe-a assegurado o prazo de 05 (cinco) dias
Gteis, cujo termo inicial correspondera ao momento em que a licitante for declarada vencedora do
certame, prorrogaveis por igual periodo, a critério da Administracdo, para regularizacdo da
documentacao, pagamento ou parcelamento do débito, e emissdo de eventuais certiddes negativas
ou positivas, com efeito de certiddo negativa. Previsdo contina no paragrafo primeiro do artigo 43 da
Lei Complementar n° 123/06, conforme Acérddo n° 1.095/23 — Plenério TCEGO.

12.2.2. A nédo regularizacdo da documentacdo no prazo previsto acima implicara decadéncia do
direito & contratacdo, sem prejuizo das sancdes previstas no art. 81 da Lei n° 8.666/93, sendo
facultado a Administracdo convocar as licitantes remanescentes, na ordem de classificacdo, para a
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assinatura do contrato, ou revogar a licitacdo, conforme previsto no art. 43, § 2° da Lei
Complementar n° 123/2006 e do art.4°, § 5° do Decreto n° 8.538/2015 e no art. 5°, § 3° da Lei
Estadual n® 17.928/2012.

12.3. Os documentos complementares a proposta e a habilitacdo, quando forem necessarios a
confirmacdo daqueles exigidos no edital e j& apresentados, serdo_encaminhados pelo licitante
melhor classificado apds o encerramento do envio de lances, exclusivamente no préprio sistema
no prazo de 2 (duas) horas, a partir da solicitacdo do Pregoeiro no sistema.

12.4. Apenas em caso de autoriza¢do ou solicitacdo do Pregoeiro, o licitante, que for declarado
vencedor encaminhara os documentos de habilitacdo por outra via que ndo a do sistema (licitagbes-
e), ocasido em que sera autorizado o envio por e-mail (cpl@tce.qgo.gov.br), estritamente dentro do
prazo de 2 (duas) horas, desde que, desde que possua certificado digital, ou seja, a empresa
devera possuir assinatura eletrénica para que a documentacdo enviada eletronicamente tenha
validade.

12.5. O licitante regularmente cadastrado e habilitado parcialmente perante a Administragdo Publica
em substituicdo aos documentos exigidos, podera apresentar o CRC (Certificado de Registro
Cadastral), emitido pelo Cadastro de Fornecedores do Estado de Goids — CADFOR, que sera
validada pelo Pregoeiro através de consulta.

12.6. Os documentos necessarios a habilitacdo poderdo ser apresentados em original, copia
autenticada em Cart6rio competente ou assinados eletrénicamente.

12.7. Os documentos remetidos por meio eletrdnico, poderdo ser solicitados em original ou por copia
autenticada, a qualquer momento, em prazo a ser estabelecido pelo Pregoeiro, salvo se assinado
eletronicamente (assinatura eletonica - token).

12.8. Os originais ou cépias autenticadas, caso sejam solicitados, deverdo ser encaminhados para o
Tribunal de Contas do Estado de Goias, localizado na Av. Ubirajara Berocan Leite, n° 640, Setor Jad,
Goiania/GO, CEP 74.674-015 — Sala da Secretaria Administrativa (1° andar — Bloco B).

12.9. Sob pena de inabilitacdo, os documentos encaminhados deverdo estar em nome do licitante,
com indica¢do do numero de inscricdo no CNPJ.

12.10. Em se tratando de filial, os documentos de habilitacdo juridica e reqularidade fiscal deverdo
estar em nome da filial, exceto aqueles que, pela propria natureza, sdo emitidos somente em nome
da matriz.

12.11. Caso a participacdo no certame se dé através da matriz, com possibilidade de que a
execucdo contratual se dé por filial, ou vice-versa, a prova de reqularidade fiscal devera ser de
ambas.

12.12. O licitante estrangeiro devera apresentar todos os documentos equivalentes aos exigidos
dos licitantes brasileiros, no caso de ser considerado vencedor.

12.12.1. Na hipo6tese de o licitante vencedor ser estrangeiro, para a assinatura do contrato ou
da ata de registro de precos, os documentos de que trata o caput deste artigo serdo traduzidos
por tradutor juramentado no Pais e apostilados.

12.12.2. O licitante deverd ter procurador residente e domiciliado no Pais, com poderes para
receber citacdo, intimacdo e responder administrativa e judicialmente por seus atos, juntando 0s
instrumentos de mandato com os documentos de habilitacéo.

12.13. Nao serao aceitos “protocolos de entrega” ou “solicitagdo de documento” em substituicdo aos
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documentos requeridos no presente Edital e seus Anexos.

12.14. O Pregoeiro podera consultar sitios oficiais de érgdos e entidades emissores de certiddes,
para verificar as condi¢cdes de habilitacéo dos licitantes.

12.15. Serdo consultados os bancos de dados CEIS (Cadastro Nacional de Empresas Inidéneas
e Suspensas) e CNEP (Cadastro Nacional de Empresas Punidas), seja para fins de participacao,
seja como condic¢ao prévia para analise da habilitacdo da empresa melhor classificada.

12.16. A existéncia de registro no CADIN estadual constituira impedimento a contratacdo do
licitante, nos termos do art. 6°, | e §1° da Lei estadual n°® 19.754, de 17 de julho de 2017, devendo
0 mesmo, nesta hipétese, ser desclassificado, j& que tal impedimento inviabiliza o resultado util
da licitacéo.

12.17. Relativo ao tratamento diferenciado as microempresas e empresas de pequeno porte
serdo consultados o Portal da Transparéncia estadual e o sistema SIOFI a fim de verificar se o
somatdério dos valores das ordens de pagamento, recebidas por licitante, ME ou EPP, detentor da
proposta classificada em primeiro lugar, ultrapassou, no exercicio anterior, os limites previstos no
artigo 3°, incisos | e 1, da LC n° 123/2006, ou o limite proporcional de que trata o artigo 3°, § 2°,
do mesmo diploma, em caso de inicio de atividade no exercicio considerado.

12.18. A consulta também abrangera o exercicio corrente, para verificar se o somatério dos
valores das ordens bancarias, recebidas pela referida licitante até o més anterior ao da sesséo
publica da licitagdo, extrapola os limites acima referidos, acrescidos do percentual de 20% (vinte
por cento) de que trata o artigo 3°, 88 9°-A e 12, da LC n° 123/2006.

12.9. Apresentar os documentos exigidos no item 5 dos Requisitos de habilitacdo técnica do
ANEXO | (do termo de referéncia).

12.20. Qualquer licitante podera realizar visita ao local onde serdo realizados 0s servi¢os, na
sede Administrativa desta Corte de Contas localizado na Av. Ubirajara Berocan Leite, n°® 640.
Setor Jag, na cidade de Goiania — GO.

12.20.1. As visitas destinam-se a vistoria, avaliacdo e ciéncia das empresas
interessadas acerca das condi¢des do local e peculiaridades atinentes a realizagdo dos
servicos que compdem o objeto da licitagdo, para fins de elaboracéo da proposta.

12.20.2. As visitas deverdo ser feitas por profissional qualificado da empresa
interessada, o qual devera estar munido de documento de identificagcdo e de instrumento
que o habilite a representacdo legal da empresa.

12.20.3. No dia e hora a ser agendado, o servidor designado pelo TCE-GO
acompanhara a visita das empresas interessadas, com o objetivo de esclarecer as
possiveis duvidas dos servigos que compdem o objeto da licitagao.

12.20.4. O TCE-GO emitira atestado de vistoria técnica que devera ser anexado
junto a documentacéo de habilitacao.

12.20.5. A vistoria devera ser pré-agendada com pelo menos 1 (um) dia util de
antecedéncia e podera ser realizada até 02 (dois) dias Uteis antes da data prevista para a
realizacdo do certame.

12.20.6. A visita técnica é facultativa, sendo de responsabilidade da empresa
contratada eventuais prejuizos em virtude de sua omissao na verificacdo do local de
implantacdo da solugdo contratada.
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12.21. O ndo atendimento de qualquer das condi¢bes aqui previstas provocara a inabilitacdo do
licitante.

13. DOS RECURSOS

13.1. Qualquer licitante podera, de forma imediata e motivada, explicitando sucintamente suas
razdes, no prazo de 10 (dez) minutos apds declaracdo do vencedor, em campo préprio do
Sistema Eletrénico, manifestar sua intengéo de recorrer.

13.1.1. Seré& concedido ao licitante que manifestar a intencéo de interpor recurso o prazo de 03 (trés)
dias para apresentar as razdes de recurso, ficando os demais licitantes, desde logo, intimados para,
querendo, apresentarem contrarrazdes em igual prazo, que comecara a contar do término do prazo
do recorrente, sendo-lhes assegurada vista imediata dos autos.

13.2. A auséncia de manifestagcdo imediata e motivada do licitante quanto a itencdo de
recurso, importara a decadéncia do direito de recurso e o Pregoeiro estara autorizado para
adjudicar o objeto ao licitante declarado vencedor.

13.3. O acolhimento do recurso importara na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

13.4. A decisdo do Pregoeiro deverd ser motivada e submetida a apreciacdo da autoridade
competente pela licitagdo, se ndo aceito o recurso interposto.

13.5. Decididos o0s recursos e constatada a regularidade dos atos praticados, a autoridade
competente adjudicara o objeto e homologaré o resultado da licitagéo.

14. DA ADJUDICACAO E DA HOMOLOGACAO

14.1. A adjudicagdo do objeto do presente certame sera viabilizada pela Pregoeira sempre que ndo
houver recurso.

14.2. A homologacéo da licitacdo € de responsabilidade da autoridade competente e sé podera ser
realizada depois da adjudicacéo do objeto a licitante vencedora pela Pregoeira.

14.3. Quando houver recurso e o Pregoeiro mantiver sua decisdo, devera esta ser submetida a
autoridade competente para decidir acerca dos atos da Pregoeiro.

14.4. Ap6s a homologacéo, o adjudicatario sera convocado para assinar o contrato no prazo definido
neste Edital.

15. PRAZO DE ENTREGA

15.1. A prestacao dos servicos de fornecimento e instalacdo da solucéo sera de 90 (noventa) dias
corridos a contar da assinatura do contrato e a critério do Contratante este prazo poderd ser
prorrogado devido a forma de recebimento da prestacdo dos servicos e fornecimento conforme
especificado no item 12 do Termo de Referéncia- Anexo |,

15.2. O fornecimento e a prestacdo de servico deverdo ser entregues e realizadaos na sede administrativa
do Tribunal de Contas do Estado de Goias, localizada na Av. Ubirajara Berocan Leite, n° 640, Setor Jag,
Goiania-GO, em horério comercial.

16. DA FISCALIZACAO, DO PAGAMENTO E GERENCIAMENTO DO CONTRATO
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16.1. A gestdo e a fiscalizacdo do contrato competirdo respectivamente aos LICARDINO SIQUEIRA
PIRES (Gerente da Tecnologia da Informacdo) e LEONARDO RUIVO DE MENDONCAS (Chefe do
Servigo de Suporte técnico de TI), designados no inciso | do art. primeiro da Portaria n°® 038/2023 do
Tribunal de Contas do Estado de Goias.

16.2. A fiscalizacdo acompanharad a fiel observancia pela CONTRATADA das disposi¢cbes do
Contrato, anotando as ocorréncias relacionadas a sua execug¢do em registro préprio, nos termos do
art. 67, da lei n® 8.666/93;

16.3. A fiscalizag&o cabera ainda:

16.3.1. assegurar-se da boa prestacdo dos servicos, verificando sempre o bom desempenho dos
mesmos;

16.3.2. documentar as ocorréncias havidas e fiscalizar o cumprimento das obrigacbes contratuais
assumidas pela CONTRATADA, inclusive quanto a néo interrup¢éo dos servicos prestados;

16.3.3. emitir pareceres em todos os atos relativos & execugédo do Contrato, em especial quando da
necessidade de aplicacdo de sancdes, alteragbes e repactuacdes do Contrato.

16.4. A fiscalizacdo competira dirimir as davidas que surgirem no curso da execucio, dando ciéncia
de tudo & CONTRATADA.

16.5. A fiscalizagdo nos moldes deste Termo de Referéncia ndo exclui nem reduz a responsabilidade da
CONTRATADA pelos danos causados ao Tribunal de Contas do Estado de Goias ou a terceiros,
resultantes de imperfeicdes técnicas, vicios ou defeitos ocultos de servicos que os desqualificam para o
uso normal e rotineiro e, na ocorréncia destes, ndo implica corresponsabilidade do TCE-GO ou de seus
agentes e prepostos.

16.6. Ao Tribunal de Contas do Estado de Goias cabera:

16.6.1. Apresentar a CONTRATADA as observacdes, reclamacbes e exigéncias que se
impuserem em decorréncia da Fiscalizac¢ao;

16.6.2. Notificar & CONTRATADA, por escrito, sobre a ocorréncia de eventuais imperfeicbes na
execucao da entrega, fixando prazo para sua corre¢éo, conforme sua conveniéncia.

16.7. A CONTRATANTE n&o cabera quaisquer 6nus pela rejeicdo da entrega considerados inadequados
pelo Fiscal.

16.8. Os pagamentos serdo realizados em parcelas mensais, sob demanda. O Tribunal de Contas do
Estado de Goias efetuara o pagamento até 60 (sessenta) dias corridos ap6s o recebimento dos produtos e
servicos constantes na Ordem de Fornecimento, mediante a apresentacdo da Nota Fiscal/Fatura,
devidamente liquidada e atestada pelo Gestor do Contrato;

16.8.1. O faturamento devera ser realizado em até 60 (sessenta) dias corridos apés o
recebimento dos servigos, mediante a apresentacdo da Nota Fiscal/Fatura, devidamente liquidada e
atestada pelo Gestor do Contrato;

16.9. O pagamento seré creditado em favor da adjudicataria, por meio de Ordem Pagamento, em qualquer
instituicdo bancéria indicada na Nota Fiscal, devendo, para isto, ficar especificado o nome do banco,
agéncia com a qual opera, localidade e nimero da conta corrente em que devera ser efetivado o crédito;

16.10. No caso de atraso de pagamento, desde que a CONTRATADA néao tenha concorrido de alguma
forma para tanto, serdo devidos pela CONTRATANTE encargos moratérios a taxa nominal de 6% a.a. (seis
por cento ao ano), capitalizados diariamente em regime de juros simples;

16.11. O valor dos encargos sera calculado pela férmula: EM = | x N x VP, onde: EM = Encargos
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moratdrios devidos; N = Numeros de dias entre a data prevista para o pagamento e a do efetivo
pagamento; | = Indice de compensacéo financeira = 0,00016438; e VP = Valor da prestacdo em atraso.

16.12. O Tribunal de Contas do Estado de Goias néo efetuara pagamento por meio de titulos de cobranca
bancaria;

16.13. Qualquer erro ou omissao ocorrido na documentacao fiscal sera motivo de corre¢do por parte da
adjudicatéria e havera, em decorréncia, suspensdo do prazo de pagamento até que o problema seja
definitivamente sanado;

16.14. Quando do pagamento a ser efetuado pelo Tribunal de Contas do Estado de Goias, a adjudicatéria
devera comprovar sua regularidade no tocante a Documentacéo Obrigatéria (Receita Federal/INSS, Divida
Ativa da Unido, Estado e Municipio, FGTS e Justica do Trabalho). Tal comprovacdo sera objeto de
confirmagao "ON LINE”, sendo suspenso o pagamento, caso esteja irregular;

16.15. N&o serdo efetuados quaisquer pagamentos enquanto perdurar pendéncia de liquidacdo das
obrigagbes, em virtude de penalidades impostas & CONTRATADA ou inadimpléncia total ou parcial
referente a contratagao.

17. DO VALOR ESTIMADO E RECURSOS ORCAMENTARIOS

17.1. O valor global estimado para esta contratacdo € de R$ 2.542.461,53 (dois milhdes,
quinhentos e quarenta e dois mil, quatrocentos e sessenta e um reais e cinquenta e trés
centavos), conforme planilha orgamentéaria estimativa disposta em anexo.

17.2. As despesas decorrentes da presente contratacao, relativas ao presente exercicio, correrao
a conta do crédito orgamentario:

- 2023.0201.01.032.4200.4215.03.15000100.90.0000, natureza de despesa 3.3.90.40.16 -
Manutencdo, Conservacao e Instalacdo de Equipamentos de Tecnologia da Informacao, (item
1), no valor estimado em R$ 67.566,20 (sessenta e sete mil, quinhentos e sessenta e seis
reais e vinte centavos);

- 2023.0201.01.032.1001.2001.04.15000100.90.0000, natureza de despesa (itens 2 a 4),
natureza de despesa 4.4.90.52.11 - Equipamentos de Tecnologia da Informacéo, no valor
estimado em R$ 2.474.895,33 (dois milhdes, quatrocentos e setenta e quatro mil, oitocentos e
noventa e cinco reais e trinta e trés centavos);

17.3. O Pregoeiro podera fixar prazo para o reenvio do anexo contendo a planilha de composi¢céao
de precos quando o preco total ofertado for aceitavel, mas os precos unitérios que compdem
necessitem de ajustes aos valores estimados pela equipe técnica deste TCE-GO.

17.4. Nao serdo aceitas propostas com valor global superior ao estimado ou com precos
manifestamente inexequiveis.

17.5. Ndo se admitird proposta que apresente valores simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos de mercado, exceto quando se referirem a materiais e instalagbes
de propriedade da licitante, para os quais ela renuncie a parcela ou a totalidade de remuneracao.

17.6. Considerar-se-a inexequivel a proposta que ndo venha a ter demonstrada sua viabilidade
por meio de documentagdo que comprove que 0S custos envolvidos na contratacdo s&o
coerentes com 0s de mercado do objeto deste Pregdo;

17.7. Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso da necessidade
de esclarecimentos complementares, podera ser efetuada diligéncia, na forma do 8§ 3° do art. 43
da Lei n° 8.666/93, para efeito de comprovacao de sua exequibilidade, podendo-se adotar, dentre
outros, o0s seguintes procedimentos:
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17.8. Questionamentos junto a proponente para a apresentacao de justificativas e comprovacdes
em relacdo aos custos com indicios de inexequibilidade;

17.9. Pesquisas em 6rgaos publicos ou empresas privadas;

17.10. Verificag@o de outros contratos que o proponente mantenha com a Administracdo ou com
a iniciativa privada;

17.11. Andlise de solugdes técnicas escolhidas e/ou condi¢cdes excepcionalmente favoraveis que
0 proponente disponha para o fornecimento de materiais;

17.12. Demais verificacdes que porventura se fizerem necessérias.

17.13. Tendo em vista as peculiaridades da contratacdo ora proposta, faz-se essencial os
seguintes esclarecimentos referentes as planilhas estimativas, os quais deverdo ser observados
pelas empresas licitantes quando da elaboracdo de suas propostas de precos:

18 . DO TERMO DE CONTRATO
18.1. As condigdes contratuais constam da Minuta de Contrato, Anexo Il deste Edital.

18.2. Homologada a licitacdo pela autoridade competente, o TCE/GO emitird a(s) nota(s) de
empenho e firmara o Contrato com a empresa adjudicataria, visando o fornecimento dos objetos
desta licitagcdo, nos termos da Minuta que integra este Edital.

18.2.1. Na assinatura do contrato a empresa adjudicataria devera apresentar declaracdo, sendo
condicdo para assinatura do contrato, a declaragcdo de sustentabilidade ambiental, conforme modelo
constante do Anexo VIII deste Edital. — Acérddo n° 1416/23 — Plenario TCE-GO.

18.2.2. A licitante devera comprovar, até a assinatura do contrato, através de declaracé@o expressa do
fabricante (FORTINET) de ser uma revenda autorizada a fornecer os servigos de suporte técnico e
garantia (ACORDAO N° 1246/16- TCU — PLENARIO e ACORDAOQO N° 926/17 — TCU- PLENARIO).

18.3. A empresa adjudicataria devera comparecer para firmar o contrato, no prazo maximo de 03
(trés) dias uteis, contados da data da convocacdo. Caso a adjudicataria seja uma empresa
estrangeira, este prazo podera ser adiado até 15 (quinze) dias.

18.4. Na hip6tese de a empresa adjudicataria ndo atender a condicdo acima ou recusar a assinar o
contrato e ndo apresentar justificativa porque nédo o fez, decaira o direito a contratacéo, conforme
preceitua o art. 4°, inciso XVI e XXIIl, da Lei n°. 10.520/02, e a Pregoeira convocara outro licitante
classificado e, assim, sucessivamente, na ordem de classificacdo, sem prejuizo da aplicagdo das
sancdes cabiveis observados o disposto no artigo 7° da mesma lei.

18.5. A execucao do contrato ser4d acompanhada e fiscalizada por servidor indicado pelo TCE-GO.

18.6. Como condi¢do para celebracdo do Contrato, a empresa adjudicataria devera manter as
mesmas condicdes de habilitacdo exigidas na licitacao.

18.7. O presente Edital e seus anexos, bem como a proposta de precos da empresa adjudicataria,
fardo parte integrante do Contrato a ser firmado, independentemente de transcric&o.

18.8. Pela inexecucao total ou parcial do Contrato, a Administracdo podera, garantida a prévia
defesa, aplicar &8 CONTRATADA as sanc¢des de que tratam a Lei Nacional n° 10.520/2002 c/c com 0s
arts. 77 a 83 da Lei de Licitagcdes e Contratos do Estado de Goias n°® 17.928/2012.
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19. DA VIGENCIA CONTRATUAL E PARCELAMENTO DO OBJETO

19.1. O Contrato ou a Nota de Empenho decorrente da licitagdo vigorara por 36 (trinta e seis) meses,
contados da data de sua assinatura do contrato e ndo serd admitida a sua prorrogagéo técnica.

19.2. Nao se aplica o parcelamento do objeto licitado, tendo em vista que a licitacdo se destina a
contratagdo de poucos itens do mesmo produto. Neste sentido, considerando-se 0s aspectos
econdmico, técnico e operacional, mostra-se mais adequado e vantajoso a ndo aplicacdo do
principio do parcelamento.

20. DOS CRITERIOS DE REAJUSTE

20.1. A periodicidade para eventual reajuste de pregcos do contrato serad anual, contando-se a
partir da data da limite para apresentacéo da proposta comercial ou do ultimo reajuste, adotando-
se como parametro o Indice Nacional de Preco ao Consumidor Amplo (Ipca), ocorrido nos
ultimos 12 (doze) meses, e ainda, 0s precos praticados no mercado e a negociacao entre as
partes.

21. DAS SANCOES ADMINISTRATIVAS

21.1. Pela inexecucgéo parcial ou total das condigbes pactuadas, garantida a prévia defesa, ficard a
CONTRATADA sujeita as seguintes sancoes:

a) Adverténcia;

b) Multa sobre o valor total do contrato pela inexecucdo contratual, inclusive por atraso
injustificado na execug&o do contrato ou instrumento equivalente, que sujeitara a contratada,
além das cominacdes legais cabiveis, a multa de mora, graduada de acordo com a gravidade
da infracdo, obedecidos os seguintes limites maximos:

| 10% (dez por cento) sobre o valor do contrato ou instrumento equivalente, em caso de
descumprimento total da obrigacéo,

Il inclusive no caso de recusa do adjudicatario em firmar o contrato ou retirar a nota de
empenho, dentro de 10 (dez) dias contados da data de sua

convocacao;

I11 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte
do fornecimento nao realizado;

IV 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento néo realizado, por
cada dia subsequente ao trigésimo.

¢) Impedimento de licitar e contratar com a Administracdo Publica Estadual e
descredenciamento do CADFOR por até 5 (cinco) anos sem prejuizo das multas previstas em edital e
no contrato, além das demais cominacdes legais, garantido o direito a ampla defesa, o licitante que,
convocado dentro do prazo de validade de sua proposta:

| — ndo assinar o contrato ou a ata de registro de precos;
Il — n&o entregar a documentacéo exigida no edital;
Ill — apresentar documentacéo falsa;

IV — causar o atraso na execuc¢do do objeto;

Av. Ubirajara Berocan Leite, n® 640 Setor Jaé — Goiania - Goias — CEP: 74.674-015
Telefone/PABX: (62) 3228-2696 — www.tce.go.gov.br



Q Tribunal de Contas do Estado de Goias

Pregoeiro e Equipe de Apoio

V — ndo mantiver a proposta;

VI — falhar na execucéo do contrato;
VIl — fraudar a execuc¢ao do contrato;
VIIl — comportar-se de modo inidéneo;
IX — declarar informacdes falsas; e

X — cometer fraude fiscal.

21.1.1. As sancdes descritas no caput deste artigo também se aplicam aos integrantes do cadastro
de reserva em pregdo para registro de precos que, convocados, ndo honrarem o compromisso
assumido sem justificativa ou com justificativa recusada pela administracao publica.

21.1.2. A multa poderé ser descontada dos pagamentos eventualmente devidos ou ainda, quando for
0 caso, cobrada judicialmente.

21.1.3. A inexecugdo contratual também poderé dar causa a rescisao contratual, nos moldes da Lei
n° 8.666/93.

21.2. A multa, aplicada apds regular processo administrativo, serd recolhida em favor do
CONTRATANTE, no prazo maximo de 10 (dez) dias, a contar da data do recebimento da
comunicacao enviada pela autoridade competente, ou sera descontada dos pagamentos devidos a
CONTRATADA ou, ainda, quando estas ndo ocorrerem ou ndo forem suficientes, o saldo sera
inscrito na Divida Ativa do Estado e cobrado judicialmente.

21.3. A critério da Administracdo poderdo ser suspensas as penalidades, no todo ou em parte,
quando o atraso no fornecimento dos itens for devidamente justificado pela CONTRATADA e aceito
pela Administracdo da CONTRATANTE, que fixara novo prazo, improrrogavel, para a completa
execucdo das obrigacdes assumidas.

21.4. As sancOes aqui previstas sdo independentes entre si, podendo ser aplicadas isolada ou
cumulativamente, sem prejuizo de outras medidas cabiveis e previstas na Lei n® 8.666/93 e na Lei
Estadual no 17.928/2012.

21.5. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurara o contraditério e a ampla defesa, com oportunidade de defesa prévia da interessada,
no respectivo processo, no prazo de 5 (cinco) dias Uteis, observando-se o procedimento previsto na
Lei n°® 8.666, de 1993 e, subsidiariamente, na Lei Estadual n® 13.800, de 2001.

21.6. A autoridade competente, na aplicacdo das sancdes, levara em consideracdo a gravidade da

conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracéo,
observado o principio da proporcionalidade.

22. DA FRAUDE E DA CORRUPCAO

22.1. Os licitantes deverdo observar os mais altos padrdes éticos durante o processo licitatério e a
execucdo do Contrato, estando sujeitos as sangdes previstas na legislacao aplicavel.

23. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA
23.1. A CONTRATANTE e a CONTRATADA deverdo cumprir integralmente as obrigacdes

estabelecidas nos item 9 e 10 do Termo de Referéncia e nas Clausulas Terceira e Quarta da Minuta
Contratual, que fazem parte integrante do presente Edital.
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24. DAS DISPOSICOES GERAIS

24.1. Esta Licitacdo podera ser revogada por interesse do contratante, em decorréncia de fato
superveniente devidamente comprovado, pertinente e suficiente para justificar o ato, ou anulada por
vicio ou ilegalidade, a modo proprio ou por provocagao de terceiros, sem que o licitante tenha direito a
qualquer indenizacao.

24.2. Qualquer modificacdo no presente Edital sera divulgada pela mesma forma que se divulgou o
texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando, inquestionavelmente, a
alteracao nédo afetar a formulacéo da proposta de precos.

24.3. O Pregoeiro ou a Autoridade Competente, € facultada, em qualquer fase desta Licitacdo a
promocéao de diligéncia, destinada a esclarecer ou complementar a instru¢éo do processo, vedada a
inclusdo posterior de documentos ou informacdes que deveriam constar do mesmo desde a
realizacéo da sessao publica.

24.4. Os licitantes sdo responsaveis pela fidelidade e legitimidade das informagdes e dos documentos
apresentados em qualquer fase desta Licitagéo.

24.5. ApOs apresentacdo da proposta de precos ndo caberd desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pela Pregoeira.

24.6. A homologacgéo do resultado desta Licitagdo ndo implicara direito & contratacéo do objeto pelo
TCE-GO.

24.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento, vencendo-se 0s prazos somente em dias de expedientes normais.

24.8. O desatendimento de exigéncias formais ndo essenciais, ndo importar4 no afastamento do
licitante, desde que sejam possiveis a afericdo da sua qualificacéo, e a exata compreenséo da sua
proposta de precos, durante a realizacéo da sessao publica do Pregéo Eletronico.

24.9. Para fins de aplicacdo das san¢Bes administrativas constantes no presente Edital, o lance é
considerado proposta de precos.

24.10. As normas que disciplinam este Pregéo Eletrbnico serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, sem comprometimento do interesse do comprador, a
finalidade e a seguranca da contratacao.

24.11. O objeto da presente Licitacdo podera sofrer acréscimos ou supressdes, conforme previsto no
§ 1° do Art. 65 da Lei Federal n.° 8.666/93.

24.12. Os licitantes ndo terdo direito a indenizagdo em decorréncia da anulagdo do procedimento
licitatério, ressalvado o direito do CONTRATADO de boa-fé de ser ressarcido pelos encargos que
tiver suportado no cumprimento do Contrato.

24.13. O Edital e seus Anexos, além de poderem ser visualizados nos sites www.licitacoes-e.com.br
e www.tce.go.gov.br, poderdo ser obtidos na sede do Tribunal de Contas do Estado de Goias (com
prévio recolhimento de taxas limitado ao valor do custo efetivo de reproducdo grafica da
documentacéo fornecida, conforme art. 32, § 5° da Lei 8.666/93 e Decreto Estadual n° 5.721/03),
localizado na Avenida Ubirajara Berocan Leite, n° 640, Setor Jao, telefone: (62) 3228-2852/2616,
CEP 74.674-015.

24.14. Em conformidade com a Lei n® 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais e Lei
Complementar n® 131 — Lei da Transparéncia, a participacdo no presente certame pressupde a
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aceitacao de que os dados pessoais fornecidos pelos licitantes no decorrer do procedimento licitatorio
serdo de conhecimento publico, podendo ser divulgados no Portal do TCE-GO.

24.15. Quaisquer informacdes complementares sobre o presente Edital e seus Anexos poderdo ser
obtidas pelos telefones (62) 3228-2852/2616 (Tribunal de Contas do Estado de Goids — Comisséo
Permanente de Licitacdo) ou pelo e-mail: cpl@tce.go.gov.br.

24.16. Na hipdtese de procedimento judicial, fica eleito o Foro da Comarca de Goiania - Goias, para
dirimir eventuais pendéncias oriundas do presente pregdo, com rendncia de qualquer outro, por mais
privilegiado que seja.

Goiania, 31 de julho de 2023.

Luis Carlos de Gouveia Coelho
PREGOEIRO

Artur Eduardo Lopes da Silva
EQUIPE DE APOIO

Lidia Laborao Meirelles
EQUIPE DE APOIO
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ANEXO |
EDITAL DO PREGAO ELETRONICO N° 017/2023

PROCESSO N° 202300047002433

TERMO DE REFERENCIA

SOLUCAO PARA A SEGURANCA DA REDE DE DADOS

1. DO OBJETO

1.1. A presente licitacdo tem por objeto a Contratacdo de empresa especializada para
fornecimento, instalagdo e configuracdo de Firewall com solucdo de gerenciamento de
dispositivo de rede para seguranca de dados em ambiente de Data Center, composta por
Firewall e Software. Esta solugdo prové a modernizacdo tencnologica do sistema de
seguranca de redes do Data Center realizando a melhoria continua dos servicos de TI,
fazendo parte também da contratacdo o repasse de conhecimento aos técnicos do TCE-GO
do servico a ser contratado, de acordo com as especificacdes técnicas e quantidades
constantes neste Termo de Referéncia.

1.2. A modalidade de licitacao recomendada é o Pregao Eletrénico, do tipo MENOR PRECO
GLOBAL, regido pela Lei n° 10.520/02 e, no que couber, pela Lei n° 8.666/1993 e pela Lei
Estadual n® 17.928/2012, a fim de facilitar a gestdo do contrato de suporte.

2. DA JUSTIFICATIVA

7

2.1 O objetivo da aquisicdo € Contratacdo de empresa especializada para
atualizacao dos servicos de manutencéo da solucdo atual, fornecimento, instalacao
e configuracdo de atualizacdo de Firewall com solucdo de gerenciamento de
dispositivo de rede em ambiente de Data Center, composta por Firewall e Software.

2.2. O Tribunal de Contas do Estado de Goias (TCE-GO) adquiriu em 2017, por meio de
processo licitatério o equipamento FortiGate 1200D incuindo suporte técnico com validade
por 36 (trinta e seis) meses.

2.3. Esse tipo de equipamento atua como um ponto centralizador para todo o tréfego das
redes internas do TCE-GO e da Internet. Esse equipamento para seguranca de redes é
responsavel por determinar, com base em regras pré-configuradas ou permissdes de acesso
de usuarios, quais tipos de trafego podem ser transmitidos entre as redes. Além disso, essa
solucdo tem a capacidade de analisar os pacotes de dados para identificar possiveis
ataques ou trafego malicioso, utilizando assinaturas ou comportamentos suspeitos como
base para essa verificagao.

Av. Ubirajara Berocan Leite, n® 640 Setor Jaé — Goiania - Goias — CEP: 74.674-015
Telefone/PABX: (62) 3228-2696 — www.tce.go.gov.br



Q Tribunal de Contas do Estado de Goias

Pregoeiro e Equipe de Apoio

2.4. Assim, o equipamento FortiGate 1200D tem sido empregado no ambiente do Data
Center, com 0 objetivo de assegurar a protecdo dos dados e informacgdes contra acessos
externos a rede do TCE-GO. No entanto, neste projeto basico, busca-se renovar o periodo
de suporte técnico, além de modernizar tecnologicamente a solucdo de seguranca de redes,
com aquisicdo de novos equipamentos, incluindo o software de gerenciamento do
dispositivo.

2.5. Nesse contexto, € importante ressaltar que o equipamento em questao desempenha um
papel crucial na viabilizagdo do acesso remoto ao ambiente de Tl do TCE-GO, permitindo o
teletrabalho por meio da implementacdo de uma conexdo VPN (Rede Virtual Privada). Além
disso, ele desempenha a funcdo de garantir a seguranca da rede de dados do TCE-GO,
mantendo o firewall atualizado e operacional 24 horas por dia, 7 dias por semana. O firewall,
age como uma barreira, filtrando e analisando tanto o trdfego proveniente do ambiente
externo ao TCE-GO quanto o trafego interno na rede do 6rgao.

2.6. Dessa forma, o contrato vigente esta programado para expirar em 2023, resultando na
interrupcdo de servigos essenciais, como suporte técnico, atualizagdes e corregdes. Sem 0s
mecanismos de suporte e atualiza¢do, o TCE-GO enfrentard dificuldades significativas para
resolver problemas no ambiente, corrigir vulnerabilidades de seguranca e assim por diante.
Isso comprometeria a estabilidade da infraestrutura de rede corporativa e,
consequentemente, a seguranga das informacoes.

2.7. O equipamento (FortiGate 1200D) entrou na fase de end-of-order date em 2021, o que
significa que ele ndo esta mais sendo produzido e deixara de receber todas as atualizagfes
e melhorias lancadas pelo fabricante. Isso implica que, ao término do suporte, o TCE-GO
nao tera acesso a todas as facilidades e novas tecnologias oferecidas pelo fabricante para
auxiliar na administracéo diaria do equipamento. E importante ressaltar que essa situagéo
representa um risco extremamente elevado, com uma alta probabilidade de ocorrer um
impacto significativo na segurancga de redes.

s

2.8. Portanto, o objetivo deste projeto € renovar, por meio de um processo licitatério, o
servico de Suporte, Manutencdo e Atualizacdo da atual Solucdo de NGFW. Além disso,
busca-se substituir os equipamentos atuais por outros equivalentes ou superiores que ainda
estejam em producao pelo periodo de 36 meses.

2.9. Ao estruturar a rede de informética do Tribunal, a estratégia adotada foi padronizar,
sempre que possivel, produtos de hardware e software. Isso possibilita economia de escala
na aquisicdo de novos produtos e, indiretamente, reduz os custos de treinamento para 0s
servidores. Essa abordagem ¢é adotada especialmente quando esses produtos sao
competitivos no mercado e atendem aos requisitos técnicos estabelecidos pela Diretoria de
Tecnologia da Informacao. O objetivo é fornecer a sociedade e aos servidores um servico
continuo, estavel e de alta qualidade.

2.10. Portanto, entre as justificativas para manter a mesma marca e fabricante no
projeto de NGFW, destacam-se dois pontos principais:

2.10.1. Inicialmente, é importante ressaltar que a solugédo da Fortinet atualmente em uso, é
lider absoluta no mercado, o que indica que a Instituicdo esta bem servida e
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2.11.
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posicionada ao manter essa solucéo e fabricante.

Além disso, € importante ressaltar que o objetivo é realizar a atualizacdo do
hardware, e modernizacéo do sistema de seguranca de rede e ndo apenas renovar
as assinaturas e o suporte. Com isso, o TCE-GO terd um equipamento mais
recente e ainda em producédo, que é inclusive superior ao equipamento atual que
esta descontinuado. Essa atualizacdo € fundamental para mitigar potenciais riscos
no ambiente computacional.

Outra justificativa estd relacionada a falta de necessidade de redesenho da
infraestrutura de rede e a consequente indisponibilidade dos servicos de TI
oferecidos pelo TCE-GO. Embora todas as solu¢Bes concorrentes sejam Next
Generation Firewalls, cada uma delas possui suas peculiaridades e formas de
atuacao na rede.

Dito isso, considerando o alto nivel de dependéncia e integracao da infraestrutura
de rede do TCE-GO com a solucao atual, tecnicamente seria impossivel realizar a
migragdo para outro fabricante sem enfrentar problemas. Essas intercorréncias
podem variar desde pequenas indisponibilidades de alguns minutos (pouco
provavel) até horas e dias de intermiténcia (mais provavel) até que a equipe domine
completamente a nova solucdo. Portanto, para garantir a continuidade das
atividades que dependem totalmente de recursos tecnolégicos, ha um risco de alta
probabilidade e impacto.

Esses riscos ndo existem se a solugéo atual for mantida, uma vez que a equipe de
gerenciamento ja possui total dominio da ferramenta e uma ampla experiéncia em
todos os aspectos que a solucéo oferece.

Além disso, levando em consideracdo o fato de que a equipe responsavel pelo
gerenciamento da solucdo de firewall & extremamente reduzida, a adogdo de uma
solucdo mais assertiva permitiria liberar recursos humanos para se dedicarem a
outros projetos e demandas do departamento.

Nesse contexto, a Diretoria de Tecnologia da Informag&o tem como objetivo manter
a continuidade do hardware e software utilizados na solugéo atual.

A solucéo de seguranga de rede de dados implantada atualmente e operacional no
edificio sede do Tribunal de Contas do Estado de Goids é composta em sua
totalidade por equipamentos e Softwares do fabricante FORTINET.

A aquisicdo atual tem o objetivo de atualizar os equipamentos e software

existentes, modernizando tecnologicamente o legado, garantindo a continuidade do sistema
de seguranca de redes. Para que a solugdo possa continuar funcionado de forma eficiente,
se faz necessario que o sistema seja modernizado, inclusive adotando novas tecnologias
que detectam pragas e ataques virtuais, atuando na prevencdo e seguranca dos dados
armazenados ou transmitidos pelo TCE-GO. A atualizagdo ampliard o desempenho de

servicos

de Firewall e conectividade de dados.
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2.12. A solucdo de seguranca de rede é um componente essencial para sistemas de
informacé&o. Ela atua como uma barreira de protecao entre redes confiveis e redes externas
ndo confiaveis, monitorando e controlando o trafego de rede com base em regras
predefinidas. E importante destacar que a solucdo de seguranca existente satisfaz as
necessidades mencionadas anteriormente, e entendemos, portanto, que tanto o0s
eguipamentos quanto o software séo partes fundamentais dessa solucéo. pode ser descrito
que os componentes da solugéo serdo projetados para atender aos seguintes pontos:

2.12.1. Os equipamentos para seguranca de rede sdo dispositivos fisicos que seréo
atualizados para prover a continuidade de uma rede de dados segura. A projecéo
desses equipamentos sdo para filtrar o trafego de rede, bloqueando ameacas e
permitindo apenas a comunicacdo autorizada.

2.12.2. O software para seguranca de rede é o componente logico responsavel por definir e
implementar as regras de filtragem de trafego. Ele sera executado em um sistema
operacional dedicado. O software para firewall ira oferecer recursos avancados,
como inspecdo de pacotes, deteccdo e prevencdo de intrusdes, autenticacdo de
usuarios e registro de eventos de seguranca. Ele também ird permitir a
configuracdo e personalizacdo das politicas de seguranca de acordo com as
necessidades especificas.

2.13. As aquisicdes visam preservar os critérios de qualidade e exceléncia dos servigos
prestados e evitar que possiveis falhas de seguranca comprometam os dados criticos
armazenados e processados pelo Data Center.

2.14, E importante que os servicos de garantia do fabricante assegurem a continuidade
dos equipamentos, dentro da rede corporativa da empresa, garantindo que a rede sempre
protegida através de gestdo, monitoramento e controle constante e automatizado de tudo o
que acontece na infraestrutura de rede e de tecnologia da empresa, por esse motivo 0s
equipamentos a serem fornecidos devem possuir garantia minima de 36 meses.

2.15. No tocante ao requisito para uso da modalidade Pregéo Eletronico, o art. 1° da lei
10.520/02 estabelece que:

“Para aquisicdo de bens e servicos comuns, podera ser adotada a
licitacdo na modalidade de pregdo, que seré regida por esta Lei.
Consideram-se bens e servicos comuns, para os fins e efeitos
deste artigo, aqueles cujos padrdes de desempenho e qualidade
possam ser objetivamente definidos pelo edital, por meio de
especificagbes usuais no mercado.”

2.16. Os objetos deste Termo de Referéncia se encaixam no conceito de bens e
servicos comuns, pois puderam ser objetivamente definidos neste documento, conforme o
ANEXO I. Desse modo, conforme o art. 1° da lei 10.520/02, o pregéo é modalidade viavel de
licitagcdo para a realizagdo desta aquisicao.

2.17. Sendo assim, o presente documento descreve os conceitos de funcionamento da
solucdo, as especificagbes tém por objetivo fornecer os pardametros minimos para
fornecimento e implantagdo da solu¢cdo a ser adquirida. Este documento contém as
especificagbes minimas necessarias para fornecimento dos equipamentos e servigos
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propostos.

2.18.

A descricao completa da solucdo a ser adquirida encontra-se no ANEXO |

deste documento.

3. DA INTEGRACAO/COMPATIBILIDADE DOS SISTEMAS

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

A Equipe de Planejamento da Contratacdo entende que a vantagem da aquisicdo
esta na padronizacao e alinhamento as préaticas de mercado, por possibilitar o uso
de equipamentos modernos, populares e amplamente utilizados por véarios Orgéos
e empresas publicas/privadas.

Acrescente ainda a total compatibilidade com o ambiente tecnolégico atual, da
facilidade de instalacdo e operacdo, ndo demandando qualquer “arranjo
tecnolégico” para o pleno funcionamento, eliminando, assim, o risco de paralisacao
ou comprometimento da infraestrutura do TCE-GO.

Por meio da modernizacao tecnoldgica da solucao atualmente implantada, obtém-
se padronizagdo tecnoldgica e preservacdo dos investimentos realizados no
passado. Salienta-se que a aquisicdo de uma outra solugao tecnolégica de rede
traria prejuizos para o TCE-GO, tanto em aspectos financeiros quanto em
conhecimento, jA que deveriamos adquirir novos equipamentos, Softwares de
Controle de rede, licengas de uso e outros componentes e implanta-los e configura-
los novamente, o que ndo ocorre para o presente objeto, pois a solucdo tecnologica
ja fora adquirida outrora, necessitando, apenas, de sustentacdo, ampliacdo e
atualizacdo. Isso porque os Firewall para se intercomunicar, serdo instalados e
configurados no software para gerenciamento dos dispositvos, incluindo os servi¢os
de suporte, concluindo, portanto, que diferentes modelos de outros fabricantes nédo
sdo capazes de cumprir as funcionalidades existentes.

A contratacdo prevé também a expanséo dos servicos de manutencéo e garantia do
fabricante na solugdo FORTINET atualmente implementada, tal medida se faz
necessaria para que os equipamentos atuais estejam amparados pelos servicos de
atualizacdo durante o0 periodo de aquisicdo, entrega e migragdo das
funcionalidades para o parque atualizado.O Equipamento atual sera utilizado como
backup e suporte dos novos equipamentos durante o periodo de implantagéao,
garantindo que ndo haja parada dos servigcos ofertados por este tribunal.

Ressalta-se 0s equipamentos e software a serem fornecidos deverdo
obrigatoriamente ser do fabricante FORTINET e ter compatibilidade com os
equipamentos ja existentes no Tribunal, além de permanecer os critérios de
garantia dos equipamentos atualmente instalados no parque tecnolégico do
Tribunal.

A CONTRATADA se responsabiliza pela instalacdo e configuragdo do
equipamentos e software nas instalagbes da CONTRATANTE.
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4. DAS QUANTIDADES DEMANDADAS

ITEM [DESCRIGAO UND. | QTD
SERVIGO DE MANUTENGAO E GARANTIA DO
1 | FABRICANTE PARA SOLUGAO ATUALMENTE UND. 1
IMPLANTADA
> | FIREWALL UND. 5

SOLUCAO PARA GERENCIAMENTO DE
DISPOSITIVO DE REDE

SERVICO DE INSTALACAO E CONFIGURACAO DE
4 FIREWALL COM SOLUCAO PARA UND. 1
GERENCIAMENTO DE DISPOSITIVO DE REDE

UND. 1

5. DA HABILITACAO TECNICA

5.1. Comprovante da licitante vencedora até a assinatura do contrato de que possui, em seu
guadro permanente de pessoal, profissional legalmente habilitado, com registro valido
no Conselho Regional de Engenharia e Arquitetura (CREA) da sede da licitante, com
habilitagdo de Engenheiro Eletrébnico ou Engenheiro Eletricista, mediante a
apresentacgéao de:

5.1.1. Coépia da Carteira de Trabalho e Previdéncia Social (CTPS) ou copia do ato de
investidura do cargo ou copia do Contrato Social da licitante, ou contrato de prestacao de
servico, de sorte a identificar se o profissional pertence ao quadro de pessoal
permanente ou se é diretor ou socio da empresa.

5.2. Comprovacao de aptidao da firma participante (capacitacéo técnico-operacional), para
desempenho da atividade objeto desta licitagéo, nos termos do inciso I, do art. 30, da
Lei Federal n® 8.666/93, assim exigida:

5.2.1. Atestado de capacidade técnica, expedido por pessoa juridica de direito publico ou
privado, comprovando que a licitante forneceu objeto de natureza semelhante ao da
licitacdo, sem qualquer restricdo na qualidade dos materiais, servigcos, bem como nas
condigbes comerciais, devendo conter o nome e o telefone de contato do atestante, ou
gualquer outra forma de que a CONTRATANTE possa valer-se para manter contato com
a empresa declarante, comprovando obrigatoriamente em cada um dos atestados, 0s
seguintes guesitos:

5.2.1.1. Instalacdo e Configuracéo de no minimo 01 (um) Firewall.

5.2.1.2. Instalagdo e Configuracio de no minimo 01 (um) Software para

Gerenciamento de Dispositivo de Rede.

5.3.  Comprovacdo de aptiddo do profissional (capacitacdo técnico-profissional), assim

exigida:

5.3.1. Atestado de capacidade técnica, expedido por pessoa juridica de direito publico ou
privado, comprovando que a licitante forneceu objeto de natureza semelhante ao da
licitacdo, sem qualquer restricdo na qualidade dos materiais, servigcos, bem como nas
condigbes comerciais, devendo conter o nome e o telefone de contato do atestante, ou
gualquer outra forma de que a CONTRATANTE possa valer-se para manter contato com
a empresa declarante, comprovando obrigatoriamente em cada um dos atestados, os
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seguintes quesitos:
5.3.1.1. Fornecimento, Instalacéo e Configuracéo de no minimo 01 (um) Firewall.
5.3.1.2. Fornecimento, Instalacdo e Configuragdo de no minimo 01 (um) Software para
Gerenciamento de Dispositivo de Rede.

5.4. Na&o serdo aceitos atestados/declara¢des emitidos pela prépria LICITANTE.

6. DA VISITA TECNICA

6.1. E facultada aos licitantes a vistoria nas dependéncias da CONTRATANTE, para
proporcionar conhecimento necessario a elaboracao da proposta comercial.

6.2. A visita técnica é facultativa, sendo de responsabilidade da empresa contratada
eventuais prejuizos em virtude de sua omissao na verificagdo do local de implantagédo
da solucao contratada.

6.3. Fica a critrio das licitantes realizar visita ao local onde ser&o realizados os servigos, no
prdio sede do Tribunal de Contas do Estado de Goiés, localizado na Av. Ubirajara
Berocan Leite, N° 640. Setor Jao, na cidade de Goiania — GO.

6.4. As visitas destinam-se i vistoria, avaliacdo e ciincia das empresas interessadas acerca
das condicdes do local e peculiaridades atinentes a realizacdo dos servicos que
compdem o objeto da licitagéo, para fins de elaborag&o da proposta.

6.5. O agendamento das vistorias devera ser previamente efetuado por intermédio do e-mail:
informatica@tce.go.gov.br, cujo campo “assunto” da mensagem devera conter o texto
“Vistoria — Equipamentos de Infraestrutura de rede TCE-GO”.

6.6.  Asvisitas deverdo ser feitas por profissional qualificado da empresa interessada, o qual
devera estar munido de documento de identificagéo e de instrumento que o habilite a
representacao legal da empresa.

6.7. Nodia e hora a ser agendado, o servidor designado pelo TCE-GO acompanhara a visita
das empresas interessadas, com o objetivo de esclarecer as possveis dividas dos
servi¢cos que compdem o objeto da licitagao.

6.8. O TCE-GO emitird atestado de vistoria ticnica que devera ser anexado junto a
documentacgéo de habilitagéo.

6.9. A vistoria devera ser pré-agendada com pelo menos 1 (um) dia Gtil de antecedéncia e
podera ser realizada até 02 (dois) dias Uteis antes da data prevista para a realiza¢éo do
certame.

6.10. A visita técnica é facultativa, sendo de responsabilidade da empresa contratada eventuais
prejuizos em virtude de sua omissdo na verificagdo do local de implantacdo da solugédo
contratada.

7. VIGENCIA DO CONTRATO
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7.1.

7.2.

7.3.

7.4

7.5.

7.6.

7.7.

7.8.

7.9.

Pregoeiro e Equipe de Apoio

A vigéncia da contratacdo sera de 36 (trinta e seis) meses, a contar da assinatura do
contrato, fundamentando-se no incisivo Il do art. 57 da Lei 8666/93.

A respeito do prazo inicial de vigéncia do contrato fixado em 36 meses, cabe assinalar que
ndo h& qualquer Obice ilegal, uma vez que 6rgdos de Controle da Administracdo e de
Consultoria Juridica ja se pronunciaram no sentido da referida legalidade.

Nesse sentido, veja-se trecho do Acordao 551/2022 da Segunda Camara do TCU:

“Se é possivel prorrogar por 60 meses, ndo seria razoavel subordinar a
administracdo ao dever de estabelecer periodos idénticos para vigéncia,
seguindo o prazo inicialmente avencado no contrato. Entdo, nesse aspecto, ndo
haveria qualquer irregularidade na prorrogacéo por mais 24 meses do contrato
inicialmente avengado, com prazo de 36 meses.”

Corroborando esse entendimento, a Orientacdo Normativa AGU N° 38, de 13 de dezembro
de 2011 dispbs o seguinte:

"NOS CONTRATOS DE PRESTAGCAO DE SERVICOS DE NATUREZA
CONTINUADA DEVE-SE OBSERVAR QUE: A) O PRAZO DE VIGENCIA
ORIGINARIO, DE REGRA, E DE ATE 12 MESES; B) EXCEPCIONALMENTE,
ESTE PRAZO PODERA SER FIXADO POR PERIODO SUPERIOR A 12
MESES NOS CASOS EM QUE, DIANTE DA PECULIARIDADE E/OU
COMPLEXIDADE DO OBJETO, FIQUE TECNICAMENTE DEMONSTRADO O
BENEFICIO ADVINDO PARA A ADMINISTRACAO; E C) E JURIDICAMENTE
POSSIVEL A PRORROGAGAO DO CONTRATO POR PRAZO DIVERSO DO
CONTRATADO ORIGINARIAMENTE."

No presente caso, o SERVICO DE MANUTENCAO E GARANTIA DO FABRICANTE PARA
SOLUGCAO ATUALMENTE IMPLANTADA (ltem 1 da TABELA 1) possui a mesma vigéncia
do contrato em razdo de sua dupla natureza: a de garantia e a de suporte técnico.

Sabe-se que, pelo art. 69 da lei 8.666/93, a garantia se estende mesmo apds o0 exaurimento
do contrato. No entanto, a solugdo aqui licitada exige ndo apenas garantia, mas suporte
continuo aos objetos adquiridos, a exemplo, atualizacées.

Além disso, é fundamental que seja de 36 meses o prazo de vigéncia do suporte técnico,
pois ndo ha garantia de que a fornecedora do objeto deseje prorrogar a vigéncia, caso se
utilize o prazo originario comum de 12 meses.

No contexto de aquisicBes de produtos de tecnologia da informacao a observacdo acima é
relevante e essencial, pois a auséncia de suporte técnico adequado compromete a regular
utilizacdo dos objetos adquiridos e, como consequéncia, pode prejudicar a realizacdo das
atividades de Tecnologia da Informac¢éo no a&mbito do TCEGO.

Dessa maneira, considera-se necessario, razoavel e vantajoso para esta Corte de Contas
utilizar um Unico prazo de vigéncia para todos os itens licitados.

8. PARCELAMENTO DO OBJETO

8.1.1. Na&o se aplica, pois devido a questdes técnicas esse objeto ndo pode ser parcelado.

Ndo se separa 0s servicos de garantia e suporte técnico que sao vinculados ao
fornecedor do bem ofertado. E fator preponderante para garantir o pleno
funcionamento da solucdo contratada. Além disso, a referida solugdo é composta por
varios itens, o que dificulta a aquisi¢do isolada de cada um deles, pois isso geraria um
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custo operacional maior, bem como poderia trazer riscos de incompatibilidade técnica.

9. OBRIGACOES DA CONTRATADA

9.1.

9.2.
9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

Fornecer os produtos e prestar os servicos requeridos nas condicbes e prazos

estipulados neste Termo de Referéncia;

Observar os processos de trabalho, politicas e normas internas do TCE-GO;

Manter os profissionais devidamente identificados por meio de cracha, quando em
trabalho nas dependéncias do TCE-GO;

Assumir a responsabilidade, sem qualquer espécie de solidariedade por parte do TCE-
GO, pelos encargos previdenciarios e obriga¢des sociais previstas na legislacdo em
vigor, obrigando-se a salda-los na época prépria, bem como pelos encargos fiscais e
comerciais resultantes da contratacdo e pelos decorrentes de eventual demanda
trabalhista, civil ou penal, relacionada a execucédo deste contrato, originariamente ou
vinculada por prevencao, conexao ou continéncia;

Manter-se, durante o periodo de vigéncia do contrato, em compatibilidade com as
condi¢Oes de habilitacdo e qualificagéo exigidas na licitagao;

Planejar, desenvolver, implantar, executar e manter os servigos de acordo com o0s niveis
de servico estabelecidos neste Termo de Referéncia;

Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no todo ou em
parte, servicos efetuados nos quais se verificar vicios, defeitos ou incorrecoes;

Providenciar e manter a infraestrutura necessaria para a sua equipe (espaco fisico,
computadores, ambiente de desenvolvimento, entre outros), 0s quais nao serdo objeto
de repasse para o TCE-GO;

Substituir, sempre que solicitado pelo TCE-GO, profissional cuja atuacdo, permanéncia
e/ou comportamento sejam considerados prejudiciais, inconvenientes, insatisfatorios as
normas de disciplina da CONTRATANTE ou ao interesse do servi¢o publico, ou ainda,
incompativeis com o exercicio das fungées que lhe foram atribuidas;

N&o transferir a outrem, no todo ou em parte, o objeto do Contrato, exceto quando
autorizado formalmente pelo TCE-GO, respeitando-se os limites e preceitos legais.

De maneira excepcional, podera ocorrer a subcontratacdo dos objetos constantes da
TABELA 1, exceto o FIREWALL, respeitado o percentual maximo de 30% da prestacao do
servico e desde que haja solicitagio da CONTRATADA seguida da autorizacdo

EXPRESSA do TCE-GO.

A licitante devera comprovar, até a assinatura do contrato, através de declaracéo expressa do
fabricante (FORTINET) de ser uma revenda autorizada a fornecer os servicos de suporte

técnico e garantia;
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10. OBRIGACOES DO TCE-GO

10.1.

Respeitar a titularidade do direito autoral, patrimonial e comercial da CONTRATADA

sobre os produtos fornecidos, seus componentes de software, suas adaptacoes,

derivacdes e customizacdes resultantes da execucao dos servigos objeto deste Termo

de Referéncia, comprometendo-se a ndo doar, ceder, disponibilizar e permitir o

manuseio e utilizacdo dos cddigos-fonte e componentes de software por terceiros ou

praticar qualquer outra forma de transferéncia dos aplicativos sem anuéncia da

CONTRATADA, conforme legislacdo especifica;

10.2. Acompanhar e fiscalizar os servigos, quanto aos aspectos qualitativos e quantitativos,

anotando em registro préprio as falhas e solicitando as medidas corretivas;

10.3. Tomar providéncias necessarias para que sejam seguidas as recomendacdes da

CONTRATADA, concernentes as condi¢des de uso correto da solugéo;

11. DO ORCAMENTO ESTIMADO

11.1. Na tabela abaixo, apresentam-se o valor médio aritmético de cada item da solugéo.
Esse valor foi obtido por meio de Pesquisa de Precgos junto a 3 (trés) fornecedores.
Além disso, € apresentado o valor médio aritmético da solucdo completa, que inclui
todos os itens da tabela.
ITEM [DESCRICAO UND. | QTD PRECO
SERVICO DE MANUTEN(;AQE GARANTIA DO
1 FABRICANTE PARA SOLUCAO ATUALMENTE UND. 1 R$ 67.566,20
IMPLANTADA
2 FIREWALL UND. 2 R$
2.217.219,27
SOLUQAO PARA GERENCIAMENTO DE
3 DISPOSITIVO DE REDE UND. 1 R$ 218.521,62
SERVICO DE INSTALACAO E CONFIGURACAO DE
4 FIREWALL COM SOLUCAO PARA UND. 1 R$ 39.154,43
GERENCIAMENTO DE DISPOSITIVO DE REDE
SOLU(;AO COMPLETA R$ 2.542.461,53

11.2 Assim, considerando os valores expostos na tabela acima, o valor global maximo

aceito para a contratacdo € de R$ 2.542.461,53 (dois milh6es quinhentos e quarenta e
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dois mil quatrocentos e sessenta e um reais e cinquenta e trés centavos). A
respectiva Pesquisa de Pregos encontra-se anexa aos autos.

12. PRAZO E FORMA DE ENTREGA

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

O prazo de fornecimento e instalacdo da solucdo pela CONTRATADA, ao TCE-GO
sera de até 90 (noventa) dias corridos, contados a partir da assinatura do contrato. A
critério da CONTRATANTE este prazo podera ser prorrogado.

Em conformidade com o inciso | art. 73 da lei 8.666/93, os itens objeto da prestacéo
dos servigcos serdo recebidos da seguinte forma:

12.2.1. Provisoriamente, no ato da entrega, para efeito de verificagdo posterior da
conformidade do material com as exigéncias contratuais;

12.2.2. Definitivamente, em até 15 dias corridos, contados do recebimento provisorio,
apos verificagdo de sua qualidade e conformidade com as especificacoes.
Se, apdés o recebimento provisério, constatar-se que 0S objetos possuem vicios
aparentes ou redibitorios ou estdo em desacordo com as especificacdes ou a proposta,
serdo interrompidos os prazos de recebimento e suspenso o pagamento, até que
sanado o problema;

O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e
seguranca do servico e/ou bem, nem a ético-profissional pela perfeita execucdo do
contrato, dentro dos limites estabelecidos pela lei ou por este instrumento;

Produtos de software eventualmente entregues somente serdo considerados entregues
quando devidamente instalados, configurados, testados e aceitos pela contratante.

A Contratada devera fornecer as informag¢des necessarias para acesso a area de
suporte no endereco eletrénico (website) do fabricante que contenha a documentagéo
técnica (guias de instalagdo/configuracéo atualizados, FAQ’s, etc.) e atualizacdes.

A Contratada deve fornecer a documentacao referente ao suporte técnico e da garantia,
contendo as informagfBes necessarias para abertura dos chamados por telefone e por
correio eletrénico (codigos de acesso, numeros de telefone, enderecos de correio
eletrénico, cédigos de identificacdo do cliente).

Os produtos devem ser entregues no prdio sede do Tribunal de Contas do Estado de
Goias, localizado na Av. Ubirajara Berocan Leite, N° 640. Setor Jad, na cidade de
Goiania—-GO.

13. DAS SANCOES ADMINISTRATIVAS

13.1 Pela inexecucdo parcial ou total das condigBes pactuadas, garantida a prévia defesa,
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ficard a CONTRATADA sujeita as seguintes sancoes:

a) Adverténcia;
b) Multa sobre o valor total do contrato, observados os seguintes limites:

| - 10% (dez por cento) sobre o valor do contrato ou instrumento equivalente,
em caso de descumprimento total da obrigacéo, inclusive no caso de recusa
do adjudicatério em assinar o Contrato ou retirar o instrumento equivalente,
dentro de 10 (dez) dias contados da data de sua convocacéo;

Il - 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre
o valor da parte do servi¢co néo realizado;

[l - 0,7% (sete décimos por cento) sobre o valor da parte do servico ndo
realizado, por cada dia subsequente ao trigésimo.

c) Impedimento de licitar e contratar com a Administracdo Publica Estadual e
descredenciamento do CADFOR pelo prazo de até 5 (cinco) anos.

13.1.1. A inexecuc¢do contratual também podera dar causa a rescisdo contratual, nos moldes
da Lei n® 8.666/93.

13.1.

13.2.

13.3.

13.4.

A multa, aplicada ap0s regular processo administrativo, sera recolhida em favor do
CONTRATANTE, no prazo maximo de 10 (dez) dias, a contar da data do
recebimento da comunicacdo enviada pela autoridade competente, ou sera
descontada dos pagamentos devidos a CONTRATADA ou, ainda, quando estas nao
ocorrerem ou ndo forem suficientes, o saldo sera inscrito na Divida Ativa do Estado e
cobrado judicialmente.

A critério da Administracdo poderdo ser suspensas as penalidades, no todo ou em
parte, quando o atraso no fornecimento dos itens ou da prestacdo dos servicos for
devidamente justificado pela CONTRATADA e aceito pela Administracdo da
CONTRATANTE, que fixard novo prazo, improrrogavel, para a completa execugéo
das obrigacdes assumidas.

As sancdes aqui previstas sdo independentes entre si, podendo ser aplicadas isolada
ou cumulativamente, sem prejuizo de outras medidas cabiveis e previstas na Lei n°
8.666/93 e na Lei Estadual no 17.928/2012.

A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditorio e a ampla defesa, com oportunidade de
defesa prévia da interessada, no respectivo processo, no prazo de 5 (cinco) dias

Uteis, observando-se o procedimento previsto na Lei n°® 8.666, de 1993 e,
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subsidiariamente,na Lei Estadual n® 13.800, de 2001.

13.5. A autoridade competente, na aplicacdo das sanc¢les, levara em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Administracdo, observado o principio da proporcionalidade.

14. DA GESTAO E FISCALIZACAO DO CONTRATO

14.1. A gestdo e a fiscalizacdo do contrato competirdo aos servidores designados no

incisol do art. 1° da Portaria n°® 038/2023 do Tribunal de Contas do Estado de Goias.
14.2. Afiscalizac&o cabera ainda:

14.2.1. assegurar-se da boa qualidade dos materiais recebidos, verificando sempre a
conformidade dos mesmos com as especificagfes das marcas e modelos de
referéncia;

14.2.2. emitir pareceres em todos os atos relativos & execucdo do Contrato, em
especial quando da necessidade de aplicacdo de sangbes, alteracdes e
repactuacdes do Contrato.

14.3. A fiscalizacdo nos moldes deste Termo de Referéncia ndo exclui nem reduz a
responsabilidade da CONTRATADA pelos danos causados ao Tribunal de Contas do
Estado de Goids ou a terceiros, resultantes de imperfeicbes técnicas, vicios ou
defeitos ocultos de servi¢cos que os desqualificam para o uso normal e rotineiro e, na
ocorréncia destes, ndo implica corresponsabilidade do TCE-GO ou de seus agentes
e prepostos.

14.4. Ao Tribunal de Contas do Estado de Goias cabera:

14.4.1. Apresentar a CONTRATADA as observacoes, reclamacfes e exigéncias que
se impuserem em decorréncia da Fiscalizagéo;

14.4.2. Notificar a CONTRATADA, por escrito, sobre a ocorréncia de eventuais
imperfeicdes na execucdo dos servigos, fixando prazo para sua corregéo,
conforme sua conveniéncia.

14.5. A CONTRATANTE nZo cabera qualquer 6nus pela rejeicdo de servicos
consideradosinadequados pelo Fiscal.

15. DA FORMA DE PAGAMENTO

15.1. O Tribunal de Contas do Estado de Goias efetuara o pagamento em até 60 (trinta)
dias corridos apds o recebimento dos servicos, mediante a apresentacdo da Nota
Fiscal/Fatura, devidamente liquidada e atestada pelo gestor do contrato;

15.2. No que diz respeito ao pagamento antecipado, € imperioso destacar que existe
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fundamento juridico para tanto. Nessa linha, veja-se trecho do Acérdao 1341/2010 do

Plenéario do TCU:
“Néo obstante a corregdo da falha, é pertinente lembrar que a realizagéo
de pagamentos antecipados aos contratados somente podera ocorrer se
houver a conjuncdo dos seguintes requisitos: previsdo no ato
convocatério, existéncia no processo licitatério de estudo fundamentado
comprovando a real necessidade e economicidade da medida e
estabelecimento de garantias especificas e suficientes que resguardem a
Administragdo dos risco inerentes a operagéo.”

15.3. Assim, 0 pagamento antecipado é medida excepcional e, neste caso, justifica-se
em razao das condicBes de mercado e para tornar mais atrativa a disputa licitatoria.
Ressalte-se que a CONTRATADA sofrera as penalidades cabiveis, em caso de
recebimento de valores e ndo executar o servi¢co contratado;

15.4. Somente serd aceita a Nota Fiscal e respectiva cobranca da ordem de servico,
apos emissdo e aceite pela CONTRATANTE de todos os documentos que
comprovem a execugao dos servicos prestados.

15.5. O faturamento devera ser realizado em até 60 (sessenta) dias ap6s a assinatura
do contrato, de forma integral, mediante apresentacdo de nota fiscal eletrbnica,
indicando- se o valor total aprovado pela CONTRATANTE, a definicdo clara dos
servigos prestados, o periodo de referéncia e demais informacdes necessarias
conforme legislagéo vigente.

15.6. O pagamento sera creditado em favor da adjudicataria, por meio de Ordem
Pagamento, em qualquer instituigdo bancéria indicada na Nota Fiscal, devendo, para
isto, ficar especificado o nome do banco, agéncia com a qual opera, localidade e
namero da conta corrente em que devera ser efetivado o crédito;

15.7. O Tribunal de Contas do Estado de Goias ndo efetuar4 pagamento por meio de
titulos de cobranca bancéria;

15.8. Qualquer erro ou omissao ocorrido na documentacdo fiscal sera motivo de
corregcdo por parte da adjudicataria e haverd, em decorréncia, suspenséo do prazo
de pagamento até que o problema seja definitivamente sanado;

15.9. Quando do pagamento a ser efetuado pelo Tribunal de Contas do Estado de
Goias, a adjudicatéria deverd comprovar sua regularidade no tocante a
Documentacao Obrigatdria (Receita Federal/INSS, Divida Ativa da Unido, Estado e
Municipio, FGTS e Justica do Trabalho). Tal comprovacdo sera objeto de
confirmagao "ON LINE”;

15.10. Nao serdo efetuados quaisquer pagamentos enquanto perdurar pendéncia de
liquidacdo das obrigacbes, em virtude de penalidades impostas a CONTRATADA

ou
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inadimpléncia total ou parcial referente a contratacao.

16. DAS CONDICOES GERAIS

16.1. Independente de declaracdo expressa, a simples participacdo nesta licitacdo
implicaa aceitacdo das condi¢des estipuladas no presente Termo de Referéncia e
submissao total as normas nele contidas.

16.2. Todos os produtos deverdo ser fornecidos em sua versao/release mais recente e
0S equipamentos devem ser novos, sem uso, e estar na linha de producéo atual do
fabricante;

16.3. A cada nova versdo, a CONTRATADA devera fornecer manuais de uso
atualizados da solucéo, caso existam;

16.4. Deveréo ser fornecidos, no minimo, um jogo de midias e manuais de instalagéo e
usuario, podendo também ser fornecidos través de download no site do fabricante;

16.5. A documentagéo de licenciamento, admitido o fornecimento por meio eletrénico
(e- mail) devera ser entregue no prazo de 30 (trinta) dias corridos, contados da data
da publicacdo do extrato do contrato.

Diretoria de Tecnologia da Informagdo do Tribunal de Contas do Estado de
Goias, em Goiania, 04 de julho de 2023.

LICARDINO SIQUEIRA PIRES
Diretor de Tecnologia da Informacao
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ANEXO |

DESCRITIVO TECNICO

1. SERVICO DE MANUTENCAO E GARANTIA DO FABRICANTE PARA SOLUCAO
ATUALMENTE IMPLANTADA

11

12

13

1.3.1.
1.3.2.

14

14.1.
14.2.
14.3.
14.4.
145.
14.6.
14.7.
14.8.
14.9.

15

151,

15.2.

153

154.

1.6

16.1.
16.2.

A Implantacdo dos novos equipamentos e software da solucdo de seguranca de redes,
demandara tempo para que seja concretizada a entrega, instalacdo e configuracao,
necessitando portanto que seja estendida a duracdo dos servicos existentes.

Para que ndo haja interrupcéo do sistema de seguranca de redes do TCE-GO, devera ser
renovado pelo perido de 4 meses, o servico de suporte técnico, atualizacdo de versao e
atendimento remoto de software para o equipamento (FortiGate 1200D) existente.

A CONTRATADA devera acompanhar e ajustar os seguintes servi¢os de garantia/atualizagao
e suporte técnico:

Desempenho da solucéo;

Administracéo das configuracfes da solucéo oferecida.

CONTRATADA devera emitir, no minimo, mensalmente, os seguintes relatorios:
Relatérios de e-mail bloqueados;

Recomendacdes de ajustes de configuracao;

Total de arquivos verificados;

Quantidade de arquivos bloqueados;

Tentativas de ataques;

Detalhamento das ameacas encontradas;

Usuarios que mais recebem e-mail maliciosos;

Amostragem das ameacas identificadas;

Tipo de acdo tomada;

Requisitos de garantia e manutencao:

O prazo de garantia / atualizacdo e manutencéo (upgrade e update) da solucéo de firewall
UTM e suporte técnico, € de 4 (quatro) meses, contados a partir da data de aceitacdo pelo
TCE-GO, ou seja, emissdo do Termo de Aceite Definitivo, devendo a proponente declarar
expressamente que se responsabilizara pelo pleno funcionamento da solu¢éo, mantendo-os
em operacgao durante esse periodo.

A garantia incluira a substituicdo de quaisquer produtos defeituosos que compdem a solugdo
sem qualquer dnus adicional para o TCE/GO.

Adicional aos servicos de monitoramento, a CONTRATADA devera prestar servico de
natureza continuada de suporte técnico on-site ou remotamente 5x8 em Goiania/GO relativos
a prestacdo dos servicos de seguranca das ferramentas implantadas, sem 6nus para a
CONTRATANTE, o qual sera acionado por meio de abertura de chamados pela
CONTRATANTE.

A CONTRATADA deveré disponibilizar para a CONTRATANTE uma Central de Atendimento
por sitio na Internet, mensagem eletronica e telefone gratuito 0800 para consultas, aberturas
de chamados técnicos e envio de arquivos para andlise, durante 08 (oito) horas por dia, 5
(cinco) dias por semana, em horario comercial de 9:00 as 17:00 durante a vigéncia do
contrato.

A garantia do fabricante dos produtos fornecidos deve obrigatoriamente prover:

Atualizac&o das versdes dos softwares fornecidos, se novas versdes forem disponibilizadas.
Atualizagcdo dos softwares fornecidos se houver lancamento de novos softwares em
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substituicdo aos fornecidos, ou mesmo ndo sendo uma substituicdo, se ficar caracterizada
uma descontinuidade dos softwares fornecidos.

1.6.3. Acesso aos engenheiros do fabricante na modalidade de 24 (vinte e quatro) horas por dia e 7
(sete) dias por semana, durante o periodo contratado.

1.6.4. Envio de alertas preventivos durante o periodo do contrato.

17 A CONTRATADA deverad garantir o funcionamento das consoles de gerenciamento e
atualizacdo (inclusive na instalacdo ou atualizacdo de versdes/releases) ou problemas de
incompatibilidade com outros softwares da CONTRATANTE.

2. FIREWALL

2.1 Compatibilidade:

2.1.1. Compativel com os servicos FortiGuard e FortiCare atualmente implantado no TCE-GO;

2.1.2. Compativel com a solucéo especificada no item 3 do edital.

2.2 Caracterisitcas minima de desempenho:

2.2.1. Throughput de, no minimo, 16 Gbps com a funcionalidade de NGFW. Ou seja, com
funcionalidades de Firewall, IPS e Controle de Aplicacdo habilitadas simultaneamente;

2.2.2. Thoughput de, no minimo, 33 GB para Controle de Aplicacao;

2.2.3. Throughput de, no minimo, 195 Gbps para Firewall, considerando pacotes UDP de 1518
bytes;

2.2.4. Suporte a, pelo menos, 39 milhdes de sessdes concorrentes TCP;

2.2.5. Suporte a, pelo menos, 1.9 milhdes sessdes TCP por segundo;

2.2.6. Suportar no minimo 11 Gbps de throughput de Inspecéo SSL;

2.2.7. Throughput de, no minimo, 21 Gbps de IPS;

2.2.8. Suporte a, no minimo, 9.000 clientes VPN SSL,;

2.2.9. Suporte a, no minimo, 90.000 clientes VPN IPsec;

2.2.10. Possuir ao menos 12 interfaces 25 SFP28/10 SFP+ e 16 interfaces RJ45;

2.2.11. Suportar a criagdo de no minimo 10 instancias virtuais;

2.2.12. Deve suportar a instalacdo em rack padrdao 19” ou ser entregue com bandeja para a
instalagdo em rack;

2.2.13. Suporte a fontes redundantes, hot swap;

2.2.14. Deve estar homologado na ANATEL até a data da licitag&o;

2.2.15. Estar licenciado para suporte do fabricante por 36 meses;

2.2.16. A solucao de firewall do TCE-GO devera ser implantada em forma de cluster (conjunto de
2 equipamentos), de maneira que o cluster irA operar de modo em que permite a
redundancia de seguranca, prevenindo em caso de falhas ou catastrofes associadas ao
Datacenter, assim se houver falha em um equipamento, 0 outro pode seguir operando,
garantindo a continuidade dos servicos de T.I. oferecidos pelo Tribunal.

2.3 Caracteristicas gerais para 0s equipamentos:

2.3.1. A solucdo deve consistir em plataforma de protecdo de rede baseada em Firewall fisico com
funcionalidades de Next Generation Firewall (NGFW), ndo sendo permitido Firewalls virtuais
ou solucéo open source (produto montado);

2.3.2. Possuir hardware de alta capacidade, permitindo capacidades em alta escalabilidade;

2.3.3. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagbes, prevencédo de
ameacas, identificacdo de usuérios e controle granular de permissoes;

2.3.4. A plataforma deve ser otimizada para analise de contetido de aplicacdes em camada 7;

2.3.5. O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API
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aberta;

Para telnet e ssh, deve haver opcdo de configurar a interface de origem ao executar 0 acesso
remoto;

Os dispositivos de protecao de rede devem possuir suporte a Vlans;

Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-SM e
PIM-DM);

Deve suportar BGP, OSPF, RIP e roteamento estatico;

Para BGP (IPv4 e IPv6), deve suportar 0 anincio apenas quando determinadas condi¢cbes
forem atendidas;

Os dispositivos de protecéo de rede devem possuir suporte a DHCP Relay;

Os dispositivos de protecao de rede devem possuir suporte a DHCP Server;

Os dispositivos de protecao de rede devem suportar sub-interfaces ethernet logicas;

Deve suportar ao menos 30 tabelas independentes de roteamento, por contexto de firewall;
Deve suportar NAT dinamico (Many-to-Many);

Deve suportar NAT estatico (1-to-1);

Deve suportar NAT estatico bidirecional 1-to-1;

Deve suportar Traducéo de porta (PAT);

Deve suportar NAT de Origem;

Deve suportar NAT de Destino;

Deve suportar NAT de Origem e NAT de Destino simultaneamente;

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de
roteamento assimetrico;

Deve suportar NAT64;

Deve permitir monitorar via SNMP o uso de CPU, memoria, espaco em disco, VPN, situagdo
do cluster e violacGes de segurancga;

Enviar log para sistemas de monitorag&o externos;

Deve haver a opgéo de enviar logs para os sistemas de monitoragdo externos via protocolo
SSL;

Protecao anti-spoofing;

Deve haver suporte ao protocolo ICAP, inclusive de forma segura (SSL);sam

Deve suportar Modo Camada — 3 (L3), para inspe¢do de dados em linha e visibilidade do
trafego;

Suporte a configuracéo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

A configuragdo em alta disponibilidade deve sincronizar: Sessdes, Configuragdes, incluindo,
mas ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede, Associacdes de
Seguranca das VPNs eTabelas FIB;

O HA (modo de Alta-Disponibilidade) deve possibilitar monitoragéo de falha de link;

Controle, inspecéo e decriptografia de SSL para trafego de Saida (Outbound);

A solugao deve suportar integracéo nativa com Let’'s Encrypt, para obtencdo de certificados
validos, de forma automatica;

N&o serdo aceitas solucdes baseadas em PCs de uso geral. Todos 0s equipamentos a serem
fornecidos deverdo ser do mesmo fabricante para assegurar a padronizacdo e
compatibilidade funcional de todos os recursos;

Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante. Na
data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do fabricante
em listas de end-of-life e end-of-sale;

A solucgéo de firewall deve possuir conectores nativos para integragdo com nuvens privadas,
pelo menos: VMware ESXI, Cisco ACI e Kubernetes;

A solucéo de firewall deve permitir integracdo com threat feeds externos. Suportar a0 menos
listas de IPs, hashes de malwares e dominios;

Deve possuir recursos de automacdo, com a finalidade de facilitar a operagdo diaria dos
firewalls. Suportar, pelo menos, a tomada de acdes como execucdo de scripts, envio de e-
mails, notificacbes via Teams e APIs mediante hosts comprometidos, agendamentos,
mudancas de configuracao e ocorréncia de eventos de rede e seguranca pré-definidos;

Deve possuir integracdo com solugbes de NAC, para autenticagdo SSO no firewall de
elementos registrados no NAC e execucao de politicas de compliance na VPN,;
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Para agilizar a geréncia remota do firewall, deve ser possivel carregar contetido estético dela
a partir de objetos em cache em CDNs;

Politicas

Devera suportar controles por zonas de seguranca;

Deverda suportar controles de politicas por porta e protocolo;

Devera suportar controles de politicas por aplicacdes, grupos estéticos de aplicacbes e grupos
dindmicos de aplicacbes;

Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;
Controle de politicas por cédigo de Pais (Por exemplo: BR, US, UK, RU);

Controle, inspecao e descriptografia de SSL por politica para trafego de saida (Outbound);
Deve decriptografar trafego outbound em conexdes negociadas com TLS 1.2 e TLS 1.3;

Deve permitir o bloqueio de arquivo por sua extenséo e possibilitar a correta identificagdo do
arquivo por seu tipo mesmo quando sua extens&o for renomeada;

Suporte a objetos e regras IPV6;

Suporte a objetos e regras multicast;

Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar
politicas em horérios pré-definidos automaticamente;

Controle de Aplicagdes

Os dispositivos de protecéo de rede deverdo possuir a capacidade de reconhecer aplicacoes,
independente de porta e protocolo;

Deve ser possivel a liberacdo e blogueio somente de aplicacbes sem a necessidade de
liberac&o de portas e protocolos;

Reconhecer pelo menos 1700 aplicagbes diferentes, incluindo, mas néo limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de
rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-
mail;

Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype, facebook, linked-
in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel,
facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysq|,
oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp,
rpc over http, gotomeeting, webex, evernote, google-docs;

Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de
aplicacbes conhecidas pelo fabricante independente de porta e protocolo;

Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar
as aplicacdes e os ataques que utilizam taticas evasivas via comunicacgdes criptografadas, tais
como Skype e utilizagéo da rede Tor;

Para trafego criptografado SSL, deve decriptografar pacotes a fim de possibilitar a leitura de
payload para checagem de assinaturas de aplicagcdes conhecidas pelo fabricante;

Deve realizar decodificacdo de protocolos com o0 objetivo de detectar aplicacbes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificacao do
protocolo. A decodificacdo de protocolo também deve identificar funcionalidades especificas
dentro de uma aplicacao;

Identificar o uso de taticas evasivas via comunicacdes criptografadas;

Atualizar a base de assinaturas de aplicac6es automaticamente;

Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuario de
rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo de
agente no Domain Controller, nem nas esta¢des dos usuarios;

Deve ser possivel adicionar controle de aplicagcbes em mudltiplas regras de seguranca do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de
aplicagbes em algumas regras;

Deve suportar varios métodos de identificacdo e classificacdo das aplicacdes, por pelo menos
checagem de assinaturas e decodificacéo de protocolos;

Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicacBes proprietarias na propria interface gréfica da solucdo, sem a necessidade de acéo
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do fabricante;

O fabricante deve permitir a solicitacéo de inclusé&o de aplicacdes na base de assinaturas de
aplicacoes;

Deve alertar o usuario quando uma aplicacdo for bloqueada;

Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo
granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook
Chat, etc) possuindo granularidade de controle/politicas para 0s mesmos;

Deve possibilitar a diferenciacdo e controle de partes das aplicacbes como por exemplo
permitir o YouTube e, ao mesmo tempo, bloguear o streaming em HD,;

Deve possibilitar a diferenciacdo de aplicacbes Proxies (psiphon, freegate, etc) possuindo
granularidade de controle/politicas para 0s mesmos;

Deve ser possivel a criagdo de grupos dindmicos de aplicacdes baseados em caracteristicas
das aplicacbes como: tecnologia utilizada nas aplicagbes (Client-Server, Browse Based,
Network Protocol, etc);

Deve ser possivel a criagdo de grupos dindmicos de aplicagdes baseados em caracteristicas
das aplicagcdes como: nivel de risco da aplicacéo, tecnologia, vendor e popularidade;

Deve ser possivel a criagdo de grupos estaticos de aplicacbes baseados em caracteristicas
das aplica¢cdes como: Categoria da aplicagéo;

Deve permitir forcar o uso de portas especificas para determinadas aplicacoes;

Deve permitir o filtro de videos que podem ser visualizados no YouTube;

Prevencdo de ameacas

Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir
maodulo de IPS, Antivirus e Anti-Spyware integrados no préprio Firewall de firewall;

Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos
(Antivirus e Anti-Spyware);

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em
alta disponibilidade;

Deve implementar os seguintes tipos de a¢des para ameacas detectadas pelo IPS: permitir,
permitir e gerar log, bloquear e quarentenar IP do atacante por um intervalo de tempo;

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em
modo de monitoracao;

Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas
de seguranca;

Excec¢bes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a
assinatura;

Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a
criagdo de diferentes politicas por zona de seguranca, endereco de origem, endereco de
destino, servico e a combinacéo de todos esses itens;

Deve permitir o bloqueio de vulnerabilidades;

Deve permitir o bloqueio de exploits conhecidos;

Deve incluir protec&o contra-ataques de negagéo de servigos;

Ser imune e capaz de impedir ataques béasicos como: Syn flood, ICMP flood, UDP flood, etc;
Detectar e bloquear a origem de portscans;

Bloquear ataques efetuados por worms conhecidos;

Possuir assinaturas especificas para a mitigagdo de ataques DoS e DDoS;

Possuir assinaturas para blogueio de ataques de buffer overflow;

Devera possibilitar a criacéo de assinaturas customizadas pela interface grafica do produto;
Deve permitir usar operadores de negacao na criacdo de assinaturas customizadas de IPS ou
anti-spyware, permitindo a criacao de exce¢des com granularidade nas configuracoes;

Deve permitir ao administrador adicionar um tempo minimo para que assinaturas de IPS
sejam ativadas;

Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP,
SMB, SMTP e POP3;

Identificar e bloquear comunicagéo com botnets;
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Registrar na console de monitoracéo as seguintes informagdes sobre ameacas identificadas:
0 nome da assinatura ou do ataque, aplicacdo, usuario, origem e o destino da comunicacao,
além da acao tomada pelo dispositivo;

Deve possuir a funcdo de protecdo a resolugcdo de enderecos via DNS, identificando
requisicdes de resolucdo de nome para dominios maliciosos de botnets conhecidas;

Os eventos devem identificar o pais de onde partiu a ameaca;

Deve incluir protecao contra virus em conteddo HTML e javascript, software espido (spyware)
e worms;

Possuir protecdo contra downloads involuntérios usando HTTP de arquivos executaveis e
maliciosos;

Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e ataques
baseado em politicas do firewall considerando usuérios, grupos de usuarios, origem, destino,
zonas de seguranga, etc, ou seja, cada politica de firewall podera ter uma configuracéo
diferente de IPS, sendo essas politicas por Usuarios, Grupos de usuério, origem, destino,
zonas de seguranca.

Deve ser capaz de mitigar ameacas avangadas persistentes (APT), através de analises
dindmicas para identificagdo de malwares desconhecidos;

Dentre as andlises efetuadas, a solugéo deve suportar antivirus, query na nuvem, emulacéo
de cadigo, sandboxing e verificagcdo de call-back;

A solucéo deve analisar o comportamento de arquivos suspeitos em um ambiente controlado;

Filtro de URLs

Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado
horério ou periodo (dia, més, ano, dia da semana e hora);

Deve ser possivel a criagdo de politicas por grupos de usuérios, IPs, redes ou zonas de
segurancga;

Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
guem esta utilizando quais URLs através da integragdo com servicos de diretério, Active
Directory e base de dados local;

A identificacdo pela base do Active Directory deve permitir SSO, de forma que 0s usuarios
nao precisem logar novamente na rede para navegar pelo firewall;

Suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria de
URL;

Possuir categorias de URLs previamente definidas pelo fabricante e atualizaveis a qualquer
tempo;

Possuir pelo menos 60 categorias de URLS;

Deve possuir a funcdo de exclusdo de URLs do bloqueio;

Permitir a customizagéo de pagina de bloqueio;

Permitir a restricdo de acesso a canais especificos do Youtube, possibilitando configurar uma
lista de canais liberado ou uma lista de canais bloqueados;

Deve bloguear o0 acesso a contetdo indevido ao utilizar a busca em sites como Google, Bing
e Yahoo, independentemente de a opcdo Safe Search estar habilitada no navegador do
usuario;

Os requisitos de filtro de URL descritos acima aplicam-se apenas ao firewall das pontas
remotas;

Identificacdo de usuéarios

Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem
esta utilizando quais aplicacfes através da integracao com servicos de diretério, autenticacao
via LDAP, Active Directory, E-directory e base de dados local,

Deve possuir integragdo com Microsoft Active Directory para identificacdo de usuérios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
USUArios;

Deve possuir integracdo e suporte a Microsoft Active Directory para o sistema operacional
Windows Server 2012 R2 ou superior;

Deve possuir integragdo com Microsoft Active Directory para identificacdo de usuérios e
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grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usuarios, suportando single sign-on. Essa funcionalidade ndo deve possuir limites licenciados
de usuarios;

2.8.5. Deve possuir integracdo com Radius para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de Usuarios;

2.8.6. Deve possuir integracdo com LDAP para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em Usuarios e Grupos de usuarios;

2.8.7. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um portal de
autenticacédo residente no firewall (Captive Portal);

2.8.8. Deve possuir suporte a identificacdo de mdltiplos usuarios conectados em um mesmo
endereco IP em ambientes Microsoft Terminal Server, permitindo visibilidade e controle
granular por usudrio sobre o uso das aplicagbes que estao nestes servigos;

2.8.9. Deve suportar o envio e recebimento de credenciais via RADIUS;

2.8.10. Deve suportar SAML como método para autenticacdo na navegacao de Internet e para VPN;

2.9 Filtro de dados

2.9.1. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS
Office, PDF, etc) identificados sobre aplicagbes (HTTP, FTP, SMTP, etc);

2.9.2. Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o contetdo
desses tipos de arquivos;

2.9.3. Suportar a identificacdo de arquivos criptografados e a aplicagcdo de politicas sobre o
conteudo desses tipos de arquivos;

2.9.4. Permitir identificar e opcionalmente prevenir a transferéncia de informacfes sensiveis,
incluindo, mas nao limitado a numero de cartdo de crédito, possibilitando a criacdo de novos
tipos de dados via expressao regular.

2.10 Geolocalizacdo

2.10.1. Suportar a criagdo de politicas por geolocalizacdo, permitindo o trafego de determinado
Pais/Paises sejam blogueados;

2.10.2. Deve possibilitar a visualizagéo dos paises de origem e destino nos logs dos acessos;

2.11 VPN Client to Site

2.11.1. Suportar IPSec VPN,;

2.11.2. Suportar SSL VPN,;

2.11.3. A VPN SSL deve suportar 0 usuario realizar a conexao por meio de cliente instalado no
sistema operacional do equipamento ou por meio de interface WEB;

2.11.4. A funcionalidades de VPN SSL devem ser atendidas com ou sem 0 uso de agente;

2.11.5. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do
tunel de VPN, impedindo comunicag&o direta com dispositivos locais como proxies;

2.11.6. Atribuicdo de DNS nos clientes remotos de VPN, inclusive com DNS split tunnel;

2.11.7. Dever permitir criar politicas de controle de aplicac@es, IPS, Antivirus, Antipyware e filtro de
URL para trafego dos clientes remotos conectados na VPN SSL;

2.11.8. Suportar autenticacao via AD/LDAP, certificado e base de usuarios local;

2.11.9. Suportar leitura e verificagdo de CRL (certificate revocation list);

2.11.10. Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacdes que
circulam dentro dos tlneis SSL;

2.11.11. A VPN SSL deve permitir aos usuérios remotos a troca de senha no Active Directory;

211.12. A VPN SSL deve permitir a customizacao da tela em sessdes RDP;

2.11.13. O firewall deve permitir que seja configurado como cliente VPN SSL, permitindo que
trafego de usuarios locais seja tunelado por essa VPN;

2.11.14. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bits), Windows 8.1 (32 e 64 bits), Windows 10 (32 e 64 bits) e Mac OS X
(v10.14 e superior);

2.12 Recursos Gerais de SD-WAN
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2.12.1. A solucao deve prover recursos de roteamento inteligente, definindo, mediante regras pré-
estabelecidas, o melhor caminho a ser tomado para uma aplicacéo;
2.12.2. Deve ser possivel criar politicas que definam os seguintes critérios para match:

2.12.2.1. Enderecos de origem;

2.12.2.2. Grupos de usuérios;

2.12.2.3. Enderecos de destino;

2.12.2.4. DSCP;

2.12.2.5. Aplicacéo de camada 7 utilizada (0365 Exchange, AWS, Dropbox e etc);

2.12.3. A solucéo deveré ser capaz de monitorar e identificar falhas mediante a associagcéo de health
check, permitindo testes de resposta por ping, http, tcp/udp echo, dns, tcp-connect e twamp;

2.12.4. O SD-WAN devera balancear o trafego das aplicacGes entre multiplos links simultaneamente,
inclusive 4G;

2.12.5. A solucéo deve permitir a configuracéo e uso de varias interfaces SD-WAN. Cada uma com
seus links;

2.12.6. O SD-WAN devera analisar o trafego em tempo real e realizar o balanceamento dos pacotes
de um mesmo fluxo (sessao) entre multiplos links simultaneamente;

2.12.7. Devera ser permitida a criacdo de politicas de roteamento com base nos seguintes critérios:
laténcia, jitter, perda de pacote, banda ocupada ou todos ao mesmo tempo;

2.12.8. A solugdo de SD-WAN deve possibilitar o uso de tdneis VPN dinamicos, entre pontas
remotas, para aplicagdes sensiveis. Uma vez que as pontas se trocam informacdes entre si, €
feito by-pass do hub;

2.12.9. Deve permitir a duplicagéo de pacotes entre dois ou mais links, de forma seletiva, objetivando
uma melhor experiéncia de uso de aplicages de negdcio;

2.12.10. A solugédo deve permitir a definicdo do roteamento para cada aplicacéo;

2.12.11. Diversas formas de escolha do link devem estar presentes, incluindo: melhor link, menor
custo e definicdo de niveis maximos de qualidade a serem aceitos para que tais links possam
ser utilizados em um determinado roteamento de aplicacéo;

2.12.12. Deve possibilitar a definicdo do link de saida para uma aplicagéo especifica;

2.12.13. Deve implementar balanceamento de link por hash do IP de origem;

2.12.14. Deve implementar balanceamento de link por hash do IP de origem e destino;

2.12.15. Deve implementar balanceamento de link por peso. Nesta opcéo deve ser possivel definir
0 percentual de trafego que sera escoado por cada um dos links. Deve suportar o
balanceamento de, no minimo, trés links;

2.12.16. Deve implementar balanceamento de links sem a necessidade de criagdo de zonas ou uso
de instancias virtuais;

2.12.17. A solucdo de SD-WAN deve possuir suporte a Policy based routing ou policy based
forwarding;

2.12.18. Para IPv4, deve suportar roteamento estatico e dinamico (BGP e OSPF);

2.12.19. Deve possuir recurso para corregao de erro (FEC), possibilitando a reducdo das perdas de
pacotes nas transmissodes. A solugéo deve realizar os ajustes dindAmicos na relagédo perda de
pacote x envio de pacotes redundantes;

2.12.20. Deve ser possivel habilitar o FEC para trafegos especificos. Ex: apenas para aplicacées
sensiveis a perda de pacote;

2.12.21. Deve permitir a customizacdo dos timers para deteccdo de queda de link, bem como
tempo necessario para retornar com o link para o balanceamento ap6s restabelecido;

2.12.22. A solucéo de SD-WAN deve suportar nativamente conectores com clouds publicas. Pelo
menos: Azure, AWS e GCP;

2.12.23. Com a finalidade de controlar aplicacbes e trdfego cujo consumo possa ser excessivo,
(como youtube, Facebook, etc), impactando no bom uso das aplicaces de negdcio, se requer
gue a solucdo, além de poder permitir ou negar esse tipo de aplicacbes, deve ter a
capacidade de controla-las por politicas de shaping. Dentre as tratativas possiveis, a solu¢éo
deve contemplar:

2.12.24. Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de origem,
endereco de destino, usuario e grupo de usuarios, aplicacdes e porta;

2.12.25. O QoS deve possibilitar a definicdo de trafego com banda garantida. Ex: banda minima
disponivel para aplicagbes de negdécio;
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2.12.26. O QoS deve possibilitar a definicdo de tr&fego com banda maxima. Ex: banda méxima
permitida para aplicagcbes do tipo best-effort/ndo corporativas, tais como Youtube, Facebook
etc;

2.12.27. Deve ainda possibilitar a marcacdo de DSCP, a fim de que essa informacédo possa ser
utilizada ao longo do backbone para fins de reserva de banda;

2.12.28. O QoS deve possibilitar a definicdo de fila de prioridade;

2.12.29. Além de possibilitar a definicdo de banda maxima e garantida por aplicacédo, deve também
suportar o match em categorias de URL, IPs de origem e destino, logins e portas;

2.12.30. A capacidade de agendar intervalos de tempo em que as politicas de shaping/QoS serdo
validas & mandatéria. Ex: regra de controle de banda mais permissivas durante o horario de
almoco;

2.12.31. Deve possibilitar a definicdo de bandas distintas para download e upload;

2.12.32. A solucdo de SD-WAN deve prover estatisticas em tempo real a respeito da ocupacao de
banda (upload e download) e performance do health check (packet loss, jitter e laténcia);

2.12.33. A solugéo de SD-WAN deve suportar health check ativo, passivo e misto:

2.12.33.1. Ativo: criagdo manual de health check, definindo o destino a ser medido e o
protocolo;

2.12.33.2. Passivo: uso do trafego real para as medigdes;

2.12.33.3. Misto: Passivo quando h& trafego do usuério e, na auséncia dele,

chaveamento para o método ativo;

2.12.34. A solugéo de SD-WAN deve suportar IPV6;

2.12.35. Deve possibilitar roteamento distinto a depender do grupo de usuério selecionado na regra
de SD-WAN;

2.12.36. Suporte a configuracéo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

2.12.37. O SD-WAN devera possuir servico de Firewall Stateful;

2.12.38. A solucdo SD-WAN devera fornecer criptografia AES de 128 bits ou AES de 256 bits em
sua VPN;

2.12.39. A solucdo SD-WAN devera simplificar a implantagéo de tlneis criptografados de site para
site;

2.12.40. Deve ser capaz de bloguear acesso as aplicacoes;

2.12.41. Deve suportar NAT dinAmico bem como NAT de saida;

2.12.42. Deve suportar balanceamento de trafego por sesséo e pacote;

2.12.43. Suportar VPN IPSec Site-to-Site;

2.12.44. A VPN IPSEC deve suportar criptografia 3DES, AES128, AES192 e AES256 (Advanced
Encryption Standard);

2.12.45. A VPN IPSEc deve suportar Autenticagdo MD5, SHA1, SHA256, SHA384 e SHA512;

2.12.46. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14, Group
15 até 21 e Group 27 até 32;

2.12.47. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

2.12.48. A VPN IPSEc deve suportar Autenticagdo via certificado IKE PKI;

2.12.49. Deve suportar o uso de DDNS, para casos em que uma ou ambas as pontas possuam IPs
dindmicos;

2.12.50. O recurso de DDNS deve suportar IPv4 e IPv6;

2.12.51. Deve suportar VPN dial up, no caso da ponta remota ndo possui IP estatico na WAN;

2.12.52. Deve possuir suporte e estar licenciamento para uso de VRFs, em IPv4 e IPv6;

2.12.53. A solucdo de SD-WAN pode ser fornecida em composicdo com o firewall, desde que
atenda aos mesmos requisitos de performance;

3. SOLUCAO PARA GERENCIAMENTO DE DISPOSITIVO DE REDE

3.1 Compatibilidade:

3.1.1. Compativel com o Firewall especificado no item 1 e 2 desse descritivo técnico;

3.1.2. Devem ser do mesmo fornecedor das solu¢des ofertadas, suportando nativamente todos
0s recursos listados;

3.1.3. Pode ser ofertado em VM, desde que compativel com VMware ESXI 5.5 e acima, Hyper-V
2008 e acima e KVM;
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Caracterisitcas Gerais:

Pode ser ofertado em hardware, desde que em Firewall do préprio fabricante;

Estar licenciado para suporte do fabricante por 36 meses;

Estar licenciado para recepcao de pelo menos 20 Gb de Logs por dia;

Através da analise de trafego de rede, web e DNS, deve suportar a verificacdo de
maquinas potencialmente comprometidas ou usuarios com uso de rede suspeito;

Realizar agregacdo via pontuacdo, para geracdo de um veredito sobre maquinas
comprometidas na rede e atividades suspeitas;

Deve possuir um painel com as informacgdes de maquinas comprometidas indicando
informacgdes de endereco IP dos usuarios, veredito, nimero de incidentes, etc...;

Deve possuir recursos de playbook que, por meio de integracdes com solucbes de
firewall, endpoint, email, ITSM e eventos pré-determinados, possa tomar acles
automaticas visando mitigar riscos;

Permitir a customizacao grafica dos playbooks para maior interacdo e adequacdo de
necessidades;

Permitir a gestao de eventos ou “event handler” a partir de logs gerados;

Permitir a customizagao dos “event handlers” além dos ja criados de fabrica.

Permitir a integragéo de 10C (Indicators of Compomisse) para reputacéo de enderecos IPs
dominios, URLSs visitadas registradas em logs (servi¢o de reputacao local no repositorio de
logs);.

Permitir a recepg¢do automatizada de Playbooks ja formatados em crises ou outbreaks
detectadas pelo fabricante;

Deve permitir a correlacdo de eventos, provendo dashboards diversos, bem como
possibilitar a criagdo de novas telas para visualizar os recursos de rede e segurancga;

O portal deve permitir uma visdo geral do trafego de rede e da postura de seguranca,
incluindo widgets intuitivos com informagBes como principais paises, principais ameacas,
principais origens de trafego, principais destinos, principais aplicativos e hits de politicas,
bem como graficos para mostrar logins de administrador, eventos do sistema, e uso de
recursos;

O portal deve suportar a sua configuracdo possibilite seu uso via multi-tenant, ou seja,
com a possibilidade de se criarem varios portais de acesso independentes entre si para
fins de administracéo distribuida;

Suporte a definicdo de perfis de acesso ao console com permissdo granular, como:
acesso de gravacao, acesso de leitura, criacdo de novos usuarios e alteracdes nas
configuracdes gerais;

Deve conter um assistente grafico para adicionar novos dispositivos, usando seu
endereco IP, usuario e senha;

A geréncia centralizada deve vir acompanhada com solugédo de visualizagdo de logs e
geracgdo de relatorios. Esta solucdo pode ser disponibilizada no mesmo equipamento de
gerenciamento centralizado, ou fornecido em equipamento externo do mesmo fabricante;
Suporte a geragdo de relatorios de trafego em tempo real, em formato de mapa
geografico;

Suporte a geragdo de relatérios de trafego em tempo real, no formato de grafico de
bolhas;

Suporte a geracéo de relatorios de trafego em tempo real, em formato de tabela grafica;
Deve ser possivel ver a quantidade de logs enviados de cada dispositivo monitorado;
Deve possuir mecanismos de remog¢ao automatica para logs antigos;

Permitir importacao e exportacao de relatorios

Deve ter a capacidade de criar relatérios no formato HTML, CSV, XML e PDF;

Deve permitir exportar os logs no formato CSV;

Deve permitir a geragdo de logs de auditoria, com detalhes da configuracdo efetuada, o
administrador que efetuou a alteracéo e seu horario;

Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores
da plataforma, mas a solu¢do também deve oferecer a possibilidade de usar um servidor
Syslog externo ou similar;

A solucéo deve ter relatorios predefinidos;
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Deve permitir o envio automatico dos logs para um servidor FTP externo a solugéo;

Deve ter a capacidade de personalizar a capa dos relatorios obtidos;

Deve permitir centralmente a exibicdo de logs recebidos por um ou mais dispositivos,
incluindo a capacidade de usar filtros para facilitar a pesquisa nos logs;

Os logs de auditoria das regras e alteracbes na configuragdo do objeto devem ser
exibidos em uma lista diferente dos logs relacionados ao trafego de dados;

Deve ter a capacidade de personalizar graficos em relatérios, como barras, linhas e
tabelas;

Deve ter um mecanismo de "pesquisa detalhada” ou "Drill-Down" para navegar pelos
relatorios em tempo real;

Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo;
Deve ter a capacidade de gerar e enviar relatorios periédicos automaticamente;

Permitir a personalizacdo de qualquer relatério pré-estabelecido pela solucéo,
exclusivamente pelo Administrador, para adoté-lo de acordo com suas necessidades;
Permitir o envio por e-mail relatérios automaticamente;

Deve permitir que o relatério seja enviado por email para o destinatério especifico;

Permitir a programacdo da geracdo de relatérios, conforme calendario definido pelo
administrador;

Permitir a exibicdo graficamente e em tempo real da taxa de geracdo de logs para cada
dispositivo gerenciado;

Deve permitir o uso de filtros nos relatérios;

Deve permitir definir o design dos relatérios, incluir graficos, adicionar texto e imagens,
alinhamento, quebras de péagina, fontes, cores, entre outros;

Permitir especificar o idioma dos relatérios criados;

Gerar alertas automaticos via e-mail, SNMP e Syslog, com base em eventos especiais em
logs, gravidade do evento, entre outros;

Deve permitir o envio automatico de relatérios para um servidor SFTP ou FTP externo;
Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para
uso em graficos e tabelas em relatérios;

Possibilidade de exibir nos relatérios da GUI as informagfes do sistema, como licencas,
memoria, disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs diarios
recebidos, alertas do sistema, entre outros;

Deve fornecer as informacdes da quantidade de logs armazenados e as estatisticas do
tempo restante armazenado;

Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma,
como tamanho minimo e caracteres permitidos;

Deve permitir visualizar em tempo real os logs recebidos;

Deve permitir o encaminhamento de log no formato syslog;

Deve permitir o encaminhamento de log no formato CEF (Common Event Format);

Deve suportar a configuracdo Master / Slave de alta disponibilidade em camada 3;

Deve permitir gerar alertas de eventos a partir de logs recebidos;

4. SERVICO DE INSTALACAO E CONFIGURACAO DE FIREWALL COM SOLUCAO PARA
GERENCIAMENTO DE DISPOSITIVO DE REDE

4.1

4.2

4.3

4.4

A contratada sera responsavel pela instalagio e configuracdo do FIREWALL E SOLUCAO
CENTRALIZADA PARA SEGURANCA DE REDE a serem fornecidos.

Todos 0s equipamentos e softwares descritos nesse termo de referéncia deverdo ser
fornecidos instalados fisicamente e configurados para total interoperabilidade dos sistemas
propostos e estar de acordo com as exigéncias minimas de instalacéo:

Os servicos deverdo ser executados por técnicos / engenheiros capacitados
preferencialmente certificados pelo fabricante.

Como forma de apoio a elaboracdo dos custos de servicos, podera ser realizada vistoria
técnica nos ambientes de instalagdo das solucdes, a vistoria ndo é obrigatéria, porém sera o
momento em que a licitante podera conhecer as dependéncias da contratante, e elaborar os
custos reais de instalagcdo, mesmo que néo obrigatoria, a contratante ndo se responsabilizara
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por custos adicionais posteriores.

Os servicos de instalacao se dividirdo em trés etapas:
Instalacao e configuracéo de equipamentos e softwares;
Transferéncia de Conhecimento Certificado pelo Fabricante
Operacdao Assistida.

As atividades de planejamento, projeto e instalacdo dos equipamentos e software
compreendem:

A primeira etapa da fase de implantacdo é o desenvolvimento do layout técnico da
solugdo. A instalagdo dos equipamentos, softwares e materiais esta vinculada ao
desenvolvimento do layout que compreende o desenvolvimento de projeto técnico para a
instalagéo dos Firewalls no ambiente do Data Center.

Deverd ser realizadea a ativagdo dos equipamentos e licengas conforme procedimentos
requeridos pelo fabricante;

Devera ser realizada a configuracdo dos equipamentos na rede, com recebimento das
novas assinaturas e atualizacbes, definidas para serem realizadas periodicamente
conforme orientagfes do fabricante;

Deverd ser realizada a integragédo do Firewall com a solucdo centralizada para seguranga
de rede;

Dever4 ser realizada a migracdo das regras do equipamento a ser substituido
contemplando as parametrizagdes existentes e as suas melhorias;

Deverdo ser migrados perfis, controle de aplicacdes e demais funcionalidades disponiveis
e compétiveis entre as duas solugoes;

Devera ser realizada a migracdo de todas as VPNs do equipamento atual para o novo
Firewall adquirido;

Apos a etapa de layout técnico, mediante aprovagdo da contratante, a contratada devera
instalar e configurar todos os equipamentos, softwares e materiais projetados.

Instalagdo com documentagéo técnica necessaria e ferramentas adequadas a instalacao
fisica ou logica dos equipamentos, softwares e materiais;

Verificacdo de conformidade da embalagem do produto, conferir se o niUmero total dos
itens e acessorios integrantes do equipamento é igual ao namero indicado na lista de
embalagem (cabos, trilhos, suportes, parafusos, CD’s de instalagao, licengcas e acessorios
em geral);

Instalacdo fisica do equipamento e de materiais em ambiente designado em projeto
técnico;

Configuracdo de todos os softwares, conforme melhores praticas adotadas pelos
fabricantes;

Instalacado elétrica do Equipamento em rede existente;

Transferéncia de Conhecimento Certificado pelo Fabricante:

Depois de implantada a solugéo, a contratada devera realizar o repasse de conhecimento
de todos os equipamentos e softwares envolvidos na solu¢do para no minimo 2 (duas)
pessoas indicadas pelo TCE-GO. O repasse devera ser realizado por instrutores
certificados pelo fabricante e em ambiente que possibilite a modalidade “handson” ou seja,
durante o processo de configuracdo das atividades os técnicos da contratante receberdo
as orientactes de como operar e prestar manutengdo nos sistemas instalados;

Deveréo ser fornecidos certificados de concluséo para os participantes do treinamento;

O treinamento devera abrangir teoria e pratica de iimplantacdo, configuracéo,
administracdo e solucdo de problemas, bem como assuntos tedéricos relacionados aos
itens adquiridos pelo CONTRATANTE.

Operacéo Assistida:

Devera ser prevista Operacdo Assistida no local de instalagcdo do TCE-GO pelo periodo
de 5 (cinco) dias a partir da finalizacdo da implantacdo da solucdo ofertada, através da
disponibilizacdo de pelo menos 1 (um) profissional capacitado para operar os sistemas
ofertados, trabalhando in-loco em dias Uteis e horario comercial.
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Devem ser implantados todos os protocolos e servicos necessarios e suficientes para
ativacdo e operacéo do equipamento no cenario proposto, considerando as melhores praticas
de rede de computadores, comunicacdo, seguranca, disponibilidade, integridade e
confiabilidade da informacéo;

Devera prever a Integracdo deste componente aos demais componentes da solucao;

Devera prever a ldentificacéo fisica e documentacao técnica do material e/ ou equipamento,
conforme layout projetado da solugéo;

Inclusdo dos dados de configuracdo de todos o materiais/equipamentos ha documentacao
AS- Built depois de instalados.

Todos o0s servicos deverdo seguir e estar em completo acordo com as normas e
recomendacdes competentes, ainda que nao especificados neste termo, nas versdes vigentes
guando da apresenta¢éo das propostas.

Os servicos deverdo ser executados em janela de manutencdo combinada com o TCE-GO e
podera ocorrer em horarios noturnos ou finais de semana, de acordo com determinacdo do
tribunal.

5. DOS SERVICOS DE MANUTENCAO E ASSISTENCIA TECNICA

5.1

5.2

5.3

5.4

54.1.

5.4.2.

5.5

5.6

5.7

5.8

Os servigos de Garantia, Assisténcia Técnica e Manutencao de todos os produtos e servigos
ofertados teréo a duragdo de 36 (trinta e seis) meses a contar do inicio da vigéncia do
contrato.
A garantia dos equipamentos devera ser oficial do fabricante dos equipamentos, sem prejuizo
a responsabilidade integral da CONTRATADA quanto aos atendimentos dos niveis de
Servico.
Os servicos de Garantia, Assisténcia Técnica e Manutencdo DEVEM ESTAR INCLUSOS NO
VALOR TOTAL DA PROPOSTA.
Entende-se por servicos de “Garantia”, “Suporte” e “Manutencao”, doravante denominados
unicamente como “Garantia”, toda atividade do tipo corretiva ndo periddica que variavelmente
podera ocorrer, durante todo o periodo de garantia. Ela possui suas causas em falhas e erros
no Software/Hardware e trata da correcdo dos problemas atuais e ndo iminentes de
fabricacdo destes. Esta “Garantia” inclui os procedimentos destinados a recolocar em perfeito
estado de operacgéo os servi¢cos e produtos ofertados, tais como:

Do hardware: desinstalacdo, reconfiguracdo ou reinstalagdo decorrente de falhas de
fabricacdo no hardware, fornecimento de pecas de reposicdo, substituicdo de hardware
defeituoso por defeito de fabricacdo, atualizacdo da versdo de drivers e firmwares,
correcdo de defeitos de fabricacdo, ajustes e reparos necessarios, de acordo com 0s
manuais e as normas técnicas especificas para os recursos utilizados;

Do software: desinstalacdo, reconfiguracdo ou reinstalacdo decorrente de falhas de
desenvolvimento do software, atualizacdo da versdo de software, correcdo de defeitos
de desenvolvimento do software, de acordo com 0s manuais e as normas técnicas
especificas do fabricante para os recursos utilizados;

Quanto as atualizacbes pertinentes aos softwares, entende-se como “atualizagdo” o

provimento de toda e qualquer evolugao de software, incluindo corregdes, “patches”, “fixes”,

“‘updates”, “service packs”, novas “releases”, “versions”, “builds”, “upgrades”, englobando

inclusive versdes ndo sucessivas, nos casos em que a solicitacdo de atualizacdo de tais

versdes ocorra durante o periodo de garantia do contrato.

A CONTRATADA fornecera e aplicara pacotes de correcdo, em data e horario a serem

definidos pela CONTRATANTE, sempre que forem encontradas falhas de laboratério (bugs)

ou falhas comprovadas de seguranga em software ou firmware dos aparelhos que integrem o

objeto do contrato.

O atendimento deste requisito esta condicionado a liberacédo pelo fabricante dos pacotes de

correcao e/ou novas versdes de software.

E facultado & CONTRATADA a execucdo, ao seu planejamento e disponibilidade, de

“Garantia” do tipo “preventiva” que pela sua natureza reduza a incidéncia de problemas que
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possam gerar “Garantia” do tipo “corretiva”. As manutengdes do tipo “preventiva’” ndo podem
gerar custos ao CONTRATANTE.

5.9 A manutencdo técnica do tipo “corretiva” sera realizada sempre que solicitada pelo
CONTRATANTE por meio da abertura de chamado técnico diretamente a empresa
CONTRATADA (ou a outra informada pela CONTRATADA) via telefone (com nimero do tipo
“0800” caso a Central de Atendimento esteja fora de XXXXXX ou Internet ou e-mail ou fac-
simile ou outra forma de contato.

5.10 Os servicos de “Garantia” incluem:

5.10.1. Solucéo de problemas relativos a indisponibilidade da solu¢éo decorrentes de problemas
de fabricacdo e desenvolvimento;

5.10.2. Solucéo de falhas ou defeitos no funcionamento, incluindo a instalagdo de arquivos para
correcdo dos erros;

5.10.3. Esclarecimentos de duvidas sobre o funcionamento e operagéo da solugéo; e

5.10.4. Instalacdo de novas versdes ou atualizacdes e patches.

511 A CONTRATADA devera disponibilizar a central atendimento 8 horas por dia, 5 dias da
semana (de segunda a sexta-feira, exceto feriados) e equipe com conhecimentos sélidos no
funcionamento e operacéo da solugéo de gestao.

5.12 O servigo de “Garantia” Devera disponibilizar os seguintes tipos de atendimento:

5.12.1. Nivel | - Atendimento Telefénico (Help Desk): chamados abertos através de ligacédo
telefénica ou e-mail ou outra forma de contato, em regime de 8x5: 8 horas por dia, 5 dias
da semana (de segunda a sexta-feira, exceto feriados). Esse servico devera atender
demandas dos usuarios referentes ao funcionamento da solug¢do, que decorram de
problemas de funcionamento.

5.12.2. Nivel Il - Atendimento Remoto: atendimento remoto de chamados de suporte técnico
através de tecnologia disponibilizada pela CONTRATANTE, mediante prévia autorizacao
e seguindo os padrdes de seguranca da CONTRATANTE, objetivando analise e solucao
remota dos problemas apresentados.

5.12.3. Nivel lll - Atendimento Presencial (On-Site): atendimentos técnicos realizados nas
dependéncias do CONTRATANTE, através de visita de técnico especializado, com a
finalidade de resolver demandas abertas no Help Desk e ndo solucionadas pelo
Atendimento Telefénico e/ou Remoto.

5.13 Toda “Garantia” devera ser solicitada inicialmente via Help Desk (Nivel I), ficando a
transferéncia do atendimento para o Atendimento Remoto (Nivel II) condicionado a
autorizacdo da CONTRATANTE.

5.14 Toda “Garantia” solicitada inicialmente via Help Desk (Nivel 1), devera ser transferido para o
Atendimento Presencial (Nivel Ill) quando o atendimento do Help Desk néao for suficiente para
solucéo do problema sem a intervencao presencial de um técnico.

5.15 Os prazos para a prestacéo dos servigos deverdo garantir a observancia ao atendimento do
seguinte Acordo de Niveis de Servicos (ANS) e sua SEVERIDADE:

5.15.1. SEVERIDADE URGENTE — Solucéo totalmente inoperante.
5.15.1.1. Prazo méaximo de inicio de atendimento de até 08 horas Uteis contadas

a partir do horario de abertura do chamado;

5.15.1.2. Prazo maximo de resolucéo do problema de até 48 horas Uteis contadas
a partir do inicio do atendimento;

5.15.1.3. Exemplos: falha nos softwares e hardwares ou quaisquer componentes
gue paralisam o funcionamento dos sistemas de forma geral.

5.15.2. SEVERIDADE IMPORTANTE — Solucdo parcialmente inoperante — Necessidade de
suporte na solugdo com a necessidade de interrupcéo de funcionamento da solucéo.
5.15.2.1. Prazo maximo de inicio de atendimento de até 24 horas Uteis contadas

a partir do horario de abertura do chamado;
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5.15.2.2.  Prazo maximo de resolucdo do problema de até 72 horas Gteis contadas
a partir do inicio do atendimento.

5.15.2.3. Exemplos: falha em software e hardware que paralisam a solugéo
parcialmente.

5.15.3. SEVERIDADE NORMAL - Solu¢cdo nao inoperante, mas com problema de
funcionamento — Necessidade de suporte na solucdo sem a necessidade de interrupgéo
de funcionamento da solucao.

5.15.3.1. Prazo maximo de inicio de atendimento de até 48 horas Uteis contadas
a partir do horario de abertura do chamado;

5.15.3.2. Prazo maximo de resolugéo do problema de até 96 horas Uteis contadas
a partir do inicio do atendimento;

5.15.3.3. Exemplos: falha pontuais em software e hardware que n&do paralisam a
solucéo.

5.15.4. SEVERIDADE EXTERNO — Solucéo inoperante, de forma parcial ou total, fruto de falha
de elemento de hardware e/ou software n&o fornecido pela CONTRATADA.
5.15.4.1. Neste caso, ficam suspensos todos os prazos de atendimento até que a

CONTRATANTE resolva os problemas externos que provocam a inoperancia
da solucdo. Apos a CONTRATANTE disponibilizar o ambiente de forma
estavel para a reativacao da solugdo, a CONTRATADA realizara avaliacéo da
extensdo do dano a solucéo e as partes definirdo em comum acordo o prazo
para a reativacdo da solucéo.

5.15.5. SEVERIDADE INFORMACAO - Solicitacdes de informagées diversas ou duvidas sobre
a solugéo.
5.15.5.1. Prazo maximo de resposta de até 10 dias lteis, contados a partir da

data de abertura da ocorréncia.

5.16 Um chamado técnico somente podera ser fechado apds a confirmacédo do responséavel da
CONTRATANTE e o término de atendimento dar-se-a4 com a disponibilidade do recurso para
uso em perfeitas condi¢cdes de funcionamento no local onde ele esta instalado.

5.17 Na abertura de chamados técnicos, serdo fornecidas informagfes, como NUmero de Série
(quando aplicavel), anormalidade observada, nome do responséavel pela solicitacdo do servico
e versao do software utilizada e severidade do chamado.

5.18 A severidade do chamado podera ser reavaliada quando verificado que ela foi erroneamente
aplicada, passando a contar no momento da reavaliagdo os novos prazos de atendimento e
solucéo.

5.19 A CONTRATADA podera solicitar a prorrogacdo de qualquer dos prazos para concluséo de
atendimentos de chamados, desde que o faga antes do seu vencimento e devidamente
justificado.
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ANEXO I

EDITAL DO PREGAO ELETRONICO N° 017/2023

PROCESSO N° 202300047002433

MINUTA DO CONTRATO Ne° 12023

Contratacdo de empresa especializada visando a
contratacdo de empresa  especializada para
fornecimento, instalacdo e configurcdo de Firewall com
solucdo de gerenciamento de dispositivo de rede para
seguranca de dados em ambiente de Data Center,
conforme especificacbes descritas no Termo de
Referéncia, que entre si celebram o Tribunal de Contas
do Estado de Goias e a empresa (nome da empresa
em negrito).

CONTRATANTE: TRIBUNAL DE CONTAS DO ESTADO DE GOIAS, inscrito no CNPJ (MF) sob
0 n.° 02.291.730/0001-14, com sede na Avenida Ubirajara Berocan Leite, n° 640, Setor Jaé,
Goiania—GO — CEP: 74.674-015, neste ato representado por seu Presidente, Conselheiro Saulo
Marques Mesquita.

CONTRATADA: [Nome da empresa contratada], inscrita no CNPJ (MF) sob o n.°
, localizada no (a) , heste ato representada
por , portador(a) da Cédula de ldentidade n.° e inscrito no
CPF (MF) sob o n.°

Os CONTRATANTES acima qualificados celebram o presente contrato, conforme ato
homologatério exarado no Despacho n® _ , de _ de de 2022, da Presidéncia do TCE-
GO, nos autos do Processo TCE-GO n° 202300047002433, que fica fazendo parte integrante
deste instrumento, realizado nos termos da Lei Federal n® 10.520/02, e subsidiariamente, no que
couber, da Lei Federal n® 8.666/93, da Lei Estadual n® 17.928/2012 do Decreto Estadual n°
9.666/2020, com suas alteracdes e legislagcdo correlata, sujeitando-se as normas dos
supramencionados diplomas legais, mediante as clausulas e condi¢cfes a seguir estabelecidas.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente intrumento tem por objeto a contratacdo de empresa especializada visando a
contratacdo de especializada para fornecimento, instalagdo e configuracdo de Firewall com
solucéo de gerenciamento de dispositivo de rede para seguranca de dados em ambiente de Data
Center, composta por Firewall e Software. Esta solu¢cdo prové a modernizacdo tencnol6gica do
sistema de seguranca de redes do Data Center realizando a melhoria continua dos servicos de TI,
fazendo parte também da contratacdo o repasse de conhecimento aos técnicos do TCE-GO do
servico a ser contratado, de acordo com as especificacdes técnicas e quantidades constantes
neste Termo de Referéncia.
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1.2. Fazem parte integrante deste CONTRATO, para todos os fins de direito, independentemente
da transcricdo, e obrigando as partes em todos 0s seus termos, 0s seguintes documentos:

a) Edital PREGAO ELETRONICO N° 017/23 e seus anexos;
b) Proposta da CONTRATADA.

ITEM DESCRICAO UND. QTD PRECO
L SERVIGO DE MANUTENGCAO E GARANTIA DO FABRICANTE PARA UND 1
SOLUGAO ATUALMENTE IMPLANTADA :
) FIREWALL UND. ,
SOLUGAO PARA GERENCIAMENTO DE DISPOSITIVO DE REDE
3 UND. 1
SERVICO DE INSTALAGAO E CONFIGURAGAO DE FIREWALL COM
4 SOLUGAO PARA GERENCIAMENTO DE DISPOSITIVO DE REDE UND. 1

SOLUCAO COMPLETA

CLAUSULA SEGUNDA — DA EXECUGCAO

2.1. O prazo de fornecimento e instalagéo da solugéo pela CONTRATADA, ao TCE-GO sera
de até 90 (noventa) dias corridos, contados a partir da assinatura do contrato. A critério da
CONTRATANTE este prazo podera ser prorrogado.

2.1.2 Em conformidade com o inciso Il do art. 73 da lei 8.666/93, 0s itens objeto da prestacéo
dos servigos serdo recebidos da seguinte forma:

2.1.2.1 Provisoriamente, no ato da entrega, para efeito de verificacdo posterior da
conformidade do material com as exigéncias contratuais;

2.1.2.2 Definitivamente, em até 15 dias corridos, contados do recebimento provisério, apés
verificacdo de sua qualidade e conformidade com as especificacdes.

2.1.3 Se, ap6s o recebimento provisério, constatar-se que 0s objetos possuem vicios
aparentes ou redibitérios ou estdo em desacordo com as especificacées ou a proposta, seréo
interrompidos os prazos de recebimento e suspenso 0 pagamento, até que sanado o
problema,;

2.1.4 O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e
seguranca do servi¢co e/ou bem, nem a ético-profissional pela perfeita execucéao do contrato,
dentro dos limites estabelecidos pela lei ou por este instrumento;

2.1.5. Produtos de software eventualmente entregues somente serdo considerados
entregues quando devidamente instalados, configurados, testados e aceitos pela contratante.

2.1.6. Os materiais deverdo ser entregues na sede administrativa do Tribunal de Contas do Estado de
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Goias, localizada na Av. Ubirajara Berocan Leite, n° 640, Setor Jad, Goiania-GO, em horario comercial.
CLAUSULA TERCEIRA - DAS OBRIGACOES DA CONTRATANTE

3.1. Sdo obriga¢bes do TCE-GO:

3.1.1 Além das obrigacbes resultantes da observancia da Lei Estadual n° 17.928/12, séo
obriga¢bes da Contratante:

3.1.1.1 Alocar recursos financeiros necessarios para cobrir as despesas de execucao
deste contrato, efetuando os pagamentos em dia, e ha forma convencionada;

3.1.1.2. Tomar todas as providéncias necessarias ao fiel cumprimento das clausulas deste
contrato;

3.1.1.3. Designar servidor ou comissdo composta por servidores do TCE-GO para o
recebimento e aceitagdo dos produtos;

3.1.1.4. Notificar a Contratada em caso de verificacdo de alguma irregularidade ao
presente Contrato.

3.1.1.5. Respeitar a titularidade do direito autoral, patrimonial e comercial da
CONTRATADA sobre os produtos fornecidos, seus componentes de software, suas
adaptacOes, derivacbes e customizagles resultantes da execucdo dos servicos objeto
deste Termo de Referéncia, comprometendo-se a néo doar,ceder, disponibilizar e permitir
0 manuseio e utilizacdo dos cddigos-fonte e componentes de software por terceiros ou
praticar qualguer outra forma de transferéncia dos aplicativos sem anuéncia da

CONTRATADA, conforme legislacdo especifica;

3.1.1.6. Acompanhar e fiscalizar os servigos, quanto aos aspectos qualitativos e
guantitativos, anotando em registro préprio as falhas e solicitando as medidas
corretivas;

3.1.1.7. Tomar providéncias necessarias para que sejam seguidas as
recomendacdes da CONTRATADA, concernentes as condicdes de uso correto da

solucéo;
CLAUSULA QUARTA - DAS OBRIGACOES DA CONTRATADA
4.1. Séo obrigagdes da CONTRATADA:

4.1.1 Além das obrigacbes resultantes da observancia da Lei Estadual n° 17.928/12 s&o
obrigacfes da Contratada:

4.1.1.1. Cumprir fielmente os compromissos avencados, de forma que o fornecimento seja
realizado com esmero e perfeicao;

4.1.1.2. Responsabilizar-se pelos danos causados diretamente a Administracdo ou a
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terceiros, decorrentes de sua culpa ou dolo na execu¢do do Contrato, hdo excluindo ou
reduzindo essa responsabilidade a fiscalizacdo ou o acompanhamento pelo 6rgao
interessado;

4.1.1.3. Entregar os materiais no prazo maximo de 05 (cinco) dias (teis, a contar da
solicitacéo;

4..11.3.1. O retardamento no fornecimento, nao justificado, considerar-se-4 como
infracdo contratual;

4.1.1.4. A CONTRATADA assumira a responsabilidade e o 6nus pelo recolhimento de todos
0S impostos, taxas, tarifas, contribuicbes ou emolumentos federais, estaduais e municipais,
gue incidam ou venham a incidir sobre os servigos objeto deste Contrato e apresentar 0os
respectivos comprovantes, quando solicitados pelo CONTRATANTE, exceto com relacdo
aos tributos e contribuicbes que serdo recolhidos pelo CONTRATANTE no ato do
pagamento;

4.1.1.5. A fiscalizagdo da execucdo dos servigos por parte do TCE-GO ndo exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em
corresponsabilidade da CONTRATANTE ou de seus agentes e preposto, de conformidade com o
art. 70 da Lei n°® 8.666 de 1993;

4.2. Fornecer os produtos e prestar os servi¢cos requeridos nas condigdes e prazos estipulados

neste Termo de Referéncia;
4.3. Observar os processos de trabalho, politicas e normas internas do TCE-GO;

4.4. Assumir a responsabilidade, sem qualquer espécie de solidariedade por parte do TCE-GO,
pelos encargos previdenciarios e obrigacdes sociais previstas na legislacdo em vigor, obrigando-
se a salda- los na época prépria, bem como pelos encargos fiscais e comerciais resultantes da
contratacéo e pelos decorrentes de eventual demanda trabalhista, civil ou penal, relacionada a
execucao deste contrato, originariamente ou vinculada por prevencdo, conexao ou continéncia,
4.5. Manter-se, durante o periodo de vigéncia do contrato, em compatibilidade com as condicbes
de habilitacéo e qualificacédo exigidas na licitacao;

4.6. Planejar, desenvolver, implantar, executar e manter os servigos de acordo com 0s niveis de
servico estabelecidos neste Termo de Referéncia;

4.7. Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no todo ou em parte,
servicos efetuados nos quais se verificar vicios, defeitos ou incorrecoes;

4.8. Nao transferir a outrem, no todo ou em parte, o objeto do Contrato, exceto quando

autorizado formalmente pelo TCE-GO, respeitando-se os limites e preceitos legais.

CLAUSULA QUINTA - DIREITOS DO TCE-GO

5.1. Rejeitar, no todo ou em parte, os produtos/servicos entregues/executados em desacordo com
as exigéncias das especificacfes técnicas estampadas no Termo de Referéncia.
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CLAUSULA SEXTA - DOS PRECOS E DOS CREDITOS ORCAMENTARIOS

6.1. O valor do presente Contrato € de R$ .., (valor por extenso), de acordo com 0s
valores especificados na proposta de precos.

6.2. As despesas decorrentes da presente contratacao, relativas ao presente exercicio, correrdo a
conta do crédito orcamentario , Grupo - , Fonte
( ), Tipo de Recurso , Natureza de Despesa _. . . . -

6.3. Para fazer face a despesa, foi emitida Nota de Empenho n® XXXXX pela CONTRATANTE.

6.4. Eventuais despesas a serem realizadas no exercicio subsequente seréo alocadas na dotagéo
or¢camentaria prevista para atendimento dessa finalidade, a ser consignada pela CONTRATANTE
na respectiva Lei Orcamentéria Anual.

CLAUSULA SETIMA - DO PAGAMENTO, FISCALIZACAO E GERENCIAMENTO

7.1. A gestéo e a fiscalizagdo do contrato competirdo respectivamente aos servidores Licardino Siqueira
Pires (Gerente de Tecnologia da Informacéo) e Leonardo Ruivo Mendonga (Chefe do Servico de
Suporte Técnico de TI), designados no inciso | do art. primeiro da Portaria n® 038/23 do Tribunal de
Contas do Estado de Goiés.

7.1. Afiscalizacdo cabera ainda:

7.1.1. assegurar-se da boa qualidade dos materiais recebidos, verificando sempre a
conformidade dos mesmos com as especificacdes das marcas e modelos de referéncia;

7.1.2. documentar as ocorréncias havidas e fiscalizar o cumprimento das obriga¢des contratuais
assumidas pela CONTRATADA, inclusive quanto a nao interrupcdo dos servicos
prestados;

7.1.3. emitir pareceres em todos os atos relativos a execucdo do Contrato, em especial quando
da necessidade de aplicacdo de sanc¢fes, alteragdes e repactuagbes do Contrato.

7.2. A fiscalizagdo nos moldes do Termo de Referéncia ndo exclui nem reduz a
responsabilidade da CONTRATADA pelos danos causados ao Tribunal de Contas do
Estado de Goias ou a terceiros, resultantes de imperfeicdes técnicas, vicios ou defeitos
ocultos de servigos que os desqualificam para o uso normal e rotineiro e, na ocorréncia
destes, ndo implica corresponsabilidade do TCE-GO ou de seus agentes e prepostos.

7.3. Ao Tribunal de Contas do Estado de Goias cabera:

7.3.1. Apresentar a CONTRATADA as observacbes, reclamacbes e exigéncias que se
impuserem em decorréncia da Fiscalizacao;

7.3.2. Notificar a CONTRATADA, por escrito, sobre a ocorréncia de eventuais imperfeicbes na
nos produtos, fixando prazo para sua correcao, conforme sua conveniéncia.
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7.4. A CONTRATANTE n&o cabera qualquer dnus pela rejeicio de servicos ou materiais
considerados inadequados pelo Fiscal.

7.5. Sera emitida nota de empenho em favor da empresa adjudicataria, apds a homologacao da
licitacdo, caso se efetive a contratagao.

7.6. Sera realizado o pagamento integral dos produtos e servi¢os entregues, constantes da sec¢ao
das quantidades demandadas.

7.7. O pagamento sera efetuado de acordo com os valores estipulados no Contrato Administrativo
firmado com a CONTRATADA, sendo realizado de acordo com as Ordens de Servico ou de
Fornecimento de Bens;

7.8. Os servicos entregues serdo homologados pelos Fiscais e Gestor do Contrato;
7.9. A Aceitagdo dar-se-a apos a assinatura do TERMO DE RECEBIMENTO DEFINITIVO;

7.10. O Tribunal de Contas do Estado de Goias - efetuara o pagamento até o 60 (sessenta) dias
corridos, ap0s o recebimento dos servicos mediante apresentacdo de Nota Fiscal/Fatura,
devidamente liquidada e atestada pela Diretoria de Tecnologia da Informagéo.

7.11. O pagamento sera creditado em favor da adjudicataria, por meio de Ordem Pagamento, em
qualquer instituicdo bancaria indicada na Nota Fiscal, devendo, para isto, ficar especificado o
nome do banco, agéncia com a qual opera, localidade e niumero da conta corrente em que devera
ser efetivado o crédito.

7.12. O TCE-GO néo efetuara pagamento por meio de titulos de cobranca bancaria.

7.13. Qualquer erro ou omissao ocorrido na documentacéo fiscal serd motivo de correcdo por
parte da adjudicataria e havera, em decorréncia, suspenséo do prazo de pagamento até que o
problema seja definitivamente sanado.

7.14. Quando do pagamento a ser efetuado pelo Tribunal de Contas do Estado de Goias, a
adjudicatéaria deverd comprovar sua regularidade no tocante & Documentacao Obrigatoéria (Receita
Federal, Divida Ativa da Unido, Estado e Municipio, FGTS, INSS e Justica do Trabalho). Tal
comprovacao sera objeto de confirmacao “ON LINE”, sendo suspenso o pagamento, caso esteja
irregular.

7.15. Nao serdo efetuados quaisquer pagamentos enquanto perdurar pendéncia de liquidacdo das
obrigacdes, em virtude de penalidades impostas a CONTRATADA ou inadimpléncia total ou
parcial referente a contratacao.

7.16. N&o serdo efetuados quaisquer pagamentos enquanto perdurar pendéncia de liquidagéo das
obrigacdes, em virtude de penalidades impostas a CONTRATADA ou inadimpléncia total ou
parcial referente a contratacao.

7.17. O TCE/GO reserva-se o direito de suspender o pagamento se o produto entregue estiver em
desacordo com as especificagdes constantes no Edital e em seus Anexos.

7.18. No caso de atraso de pagamento, desde que a CONTRATADA néo tenha concorrido de
alguma forma para tanto, serao devidos pela CONTRATANTE encargos moratérios a taxa nominal
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de 6% a.a. (seis por cento ao ano), capitalizados diariamente em regime de juros simples;

7.18.1. O valor dos encargos sera calculado pela férmula: EM =1 x N x VP, onde: EM =
Encargos moratérios devidos; N = NuUmeros de dias entre a data prevista para o
pagamento e a do efetivo pagamento; | = indice de compensacéo financeira = 0,00016438;
e VP = Valor da prestacdo em atraso.

7.19. No ato do pagamento serd comprovada a manuten¢do das condic¢des iniciais de habilitacao
guanto a situacao de regularidade da CONTRATADA.

CLAUSULA OITAVA - DA VIGENCIA

8.1. O Contrato ou a Nota de Empenho decorrente da licitacdo vigorara por 36 (trinta e seis) meses,
contados da data de sua assinatura do contrato, podendo ser rescindida antecipadamente.

CLAUSULA NONA — DAS SANCOES ADMINISTRATIVAS

9.1. Pela inexecucgédo parcial ou total das condigbes pactuadas, garantida a prévia defesa, ficard a
CONTRATADA sujeita as seguintes sancoes:

a) Adverténcia;

b) Multa sobre o valor total do contrato pela inexecugdo contratual, inclusive por atraso
injustificado na execucgdo do contrato ou instrumento equivalente, que sujeitard a contratada,
além das cominagdes legais cabiveis, a multa de mora, graduada de acordo com a gravidade da
infrac&o, obedecidos os seguintes limites maximos:

| 10% (dez por cento) sobre o valor do contrato ou instrumento equivalente, em caso de
descumprimento total da obrigacéo,

Il inclusive no caso de recusa do adjudicatario em firmar o contrato ou retirar a nota de
empenho, dentro de 10 (dez) dias contados da data de sua

convocacao;

Il 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do
fornecimento ndo realizado;

IV 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ndo realizado, por
cada dia subsequente ao trigésimo.

c¢) Impedimento de licitar e contratar com a Administracdo Publica Estadual e
descredenciamento do CADFOR por até 5 (cinco) anos sem prejuizo das multas previstas em
edital e no contrato, além das demais cominagdes legais, garantido o direito & ampla defesa, o
licitante que, convocado dentro do prazo de validade de sua proposta:

| — ndo assinar o contrato ou a ata de registro de precos;
Il — ndo entregar a documentacéo exigida no edital;

Il — apresentar documentacéo falsa;

IV — causar o atraso na execucédo do objeto;

V — ndo mantiver a proposta;

VI — falhar na execuc¢éo do contrato;
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VIl — fraudar a execucao do contrato;
VIIl — comportar-se de modo iniddneo;
IX — declarar informacdes falsas; e

X — cometer fraude fiscal.

9.1.1. As sangdes descritas no caput deste artigo também se aplicam aos integrantes do
cadastro de reserva em pregdo para registro de pre¢cos que, convocados, ndo honrarem o
compromisso assumido sem justificativa ou com justificativa recusada pela administracéo
publica.

9.1.2. A multa podera ser descontada dos pagamentos eventualmente devidos ou ainda,
guando for o caso, cobrada judicialmente.

9.1.3. A inexecucdo contratual também podera dar causa a rescis@o contratual, nos moldes da
Lei n° 8.666/93.

9.2. A multa, aplicada apOs regular processo administrativo, sera recolhida em favor do
CONTRATANTE, no prazo maximo de 10 (dez) dias, a contar da data do recebimento da
comunicacéo enviada pela autoridade competente, ou sera descontada dos pagamentos devidos
a CONTRATADA ou, ainda, quando estas ndo ocorrerem ou nao forem suficientes, o saldo sera
inscrito na Divida Ativa do Estado e cobrado judicialmente.

9.3. A critério da Administracdo poderdo ser suspensas as penalidades, no todo ou em parte,
guando o atraso no fornecimento dos itens ou da prestacdo dos servicos for devidamente
justificado pela CONTRATADA e aceito pela Administracdo da CONTRATANTE, que fixara novo
prazo, improrrogavel, para a completa execucao das obrigagbes assumidas.

9.4. As sangfes aqui previstas sdo independentes entre si, podendo ser aplicadas isolada ou
cumulativamente, sem prejuizo de outras medidas cabiveis e previstas na Lei n® 8.666/93 e na Lei
Estadual n°® 17.928/2012.

9.5. A aplicagédo de qualquer das penalidades previstas realizar-se-& em processo administrativo
gue assegurard o contraditério e a ampla defesa, com oportunidade de defesa prévia da
interessada, no respectivo processo, no prazo de 5 (cinco) dias Uteis, observando-se o
procedimento previsto na Lei n°® 8.666, de 1993 e, subsidiariamente, na Lei Estadual n°® 13.800, de
2001.

9.6. A autoridade competente, na aplicagdo das sanc¢fes, levard em consideragéo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

CLAUSULA DECIMA — DO CRITERIO DE REAJUSTE

10. A periodicidade para eventual reajuste de precos do contrato sera anual, contando-se a partir da
data da limite para apresentacdo da proposta comercial pela CONTRATADA, ou do ultimo reajuste,

adotando-se como parametro o indice Nacional de Preco ao Consumidor Amplo (Ipca), ocorrido nos
ultimos 12 (doze) meses, 0s prec¢os praticados no mercado e a negociacao entre as partes.

CLAUSULA DECIMA PRIMEIRA - DA RESCISAO

11.1. O descumprimento de qualquer clausula ou de simples condi¢do deste contrato, assim como
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a execucdo do seu objeto em desacordo com o estabelecido em suas clausulas e condicdes, bem
como a ocorréncia de quaisquer das hipéteses previstas no art. 78 da Lei Federal n° 8.666/93,
dara direito a CONTRATANTE de rescindir o contrato mediante notificacdo expressa, sem que
caiba a CONTRATADA qualquer direito, exceto o de receber o estrito valor correspondente ao
fornecimento realizado, desde que estejam de acordo com as prescricdes ora pactuadas,
assegurada a defesa prévia.

11.2. Este Contrato podera, ainda, ser rescindido nos seguintes casos:

a) decretacdo de faléncia, pedido de recuperacéo judicial e extrajudicial ou dissolucdo da
CONTRATADA;

b) alteracdo do Contrato Social ou a modificacdo da finalidade ou da estrutura da
CONTRATADA, que, a juizo do CONTRATANTE, prejudique a execucao deste pacto;

c) transferéncia dos direitos e/ou obrigacdes pertinentes a este Contrato, sem prévia e
expressa autorizagcdo do CONTRATANTE;

d) cometimento reiterado de faltas, devidamente anotadas;

e) no interesse do CONTRATANTE, mediante comunica¢do com antecedéncia de 05 (cinco)
dias corridos;

f) no caso de descumprimento da legislacdo sobre trabalho de menores, nos termos do
disposto no inciso XXXIII do art. 7° da Constituicdo Federal.

CLAUSULA DECIMA SEGUNDA — DA ALTERACAO CONTRATUAL

12.1. Este contrato pode ser alterado nos casos previstos no art. 65 da Lei Federal n° 8.666/93,
desde que haja interesse da CONTRATANTE, com a apresentacéo das devidas justificativas.

CLAUSULA DECIMA TERCEIRA - DA PUBLICACAO

13.1. A publicagdo do presente contrato no Diério Oficial do Estado, por extrato, sera
providenciada até o 5° (quinto) dia Gtil do més seguinte ao de sua assinatura, para ocorrer no
prazo de 20 (vinte) dias corridos, daquela data, correndo as despesas as expensas da
CONTRATANTE.

CLAUSULA DECIMA QUARTA - DO FORO

14.1. As questdes decorrentes da execucdo deste instrumento, que ndo possam ser dirimidas
administrativamente, serdo processadas e julgadas pela Justica Estadual, no foro da Comarca de
Goiania, Estado de Goias.

CLAUSULA DECIMA QUINTA - DA FRAUDE E DA CORRUPGCAO

15.1. A CONTRATADA devera observar os mais altos padrdes éticos durante o fornecimento /
prestacdo dos servigos objeto deste contrato, estando sujeitas as sancdes previstas na legislagéo
brasileira.

15.2. Pela inexecucdo total ou parcial, ou ainda pelo descumprimento de qualquer das suas
obrigacdes, estara sujeita as san¢des administrativas previstas neste contrato e na legislagédo
aplicavel, cuja individualizacdo sera definida pela gravidade do ato praticado, podendo haver
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cumulacao de sancdes ou cumulacéo de sancBes com penalidades.

15.3. Se ficar comprovado que um funcionario da CONTRATADA ou quem atue em seu lugar
incorreu em praticas corruptas, a CONTRATANTE podera declarar inelegivel a CONTRATADA
elou seus funciondrios diretamente envolvidos em praticas corruptas, tempordria ou
permanentemente, para participar em futuras licitagdes ou contratos.

CLAUSULA DECIMA SEXTA - DAS DISPOSICOES FINAIS

by

16.1. Declaram as partes que este contrato corresponde a manifestacdo final, completa e
exclusiva do acordo entre elas celebrado.

E, por assim estarem justas e contratadas, assinam este instrumento contratual em 02

(duas) vias de igual teor e forma, para todos os efeitos legais.

Gabinete da Presidéncia do TRIBUNAL DE CONTAS DO ESTADO DE GOIAS, em
Goiania, aos dias do més de de 2023.

Conselheiro Saulo Marques Mesquita
TRIBUNAL DE CONTAS DO ESTADO DE GOIAS
CONTRATANTE

Nome do Representante
NOME DA EMPRESA
CONTRATADA
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ANEXO IlI

EDITAL DO PREGAO ELETRONICO N° 017/2023

PROCESSO N° 202300047002433

MODELO DE PROPOSTA

NOME DA EMPRESA:

ENDERECO:

CNPJ/MF:

INSCRICAO ESTADUAL/MUNICIPAL:

PRAZO DE VALIDADE DA PROPOSTA:

Item | Descricdo Quantidade Unidade

NOTA: As licitantes devem apresentar planilha orgamentaria com data base referente a data de
abertura das propostas.

O prazo de validade da proposta de precos néo sera inferior a 60 (sessenta) dias corridos,
contados da data do envio da proposta atualizada em conformidade com o ultimo lance ofertado
no Sistema Eletrdnico.

Declaramos que estamos de pleno acordo com todas as condi¢cbes estabelecidas no
Edital e seus Anexos, bem como aceitamos todas as obrigacbes e responsabilidades
especificadas no Termo de Referéncia.

Declaramos que nos prec¢os cotados estao incluidas todas as despesas que, direta ou
indiretamente, fazem parte do presente objeto, tais como gastos da empresa com suporte técnico
e administrativo, impostos, seguros, taxas, ou quaisquer outros que possam incidir sobre gastos
da empresa, sem quaisquer acréscimos em virtude de expectativa inflacionaria e deduzidos os
descontos eventualmente concedidos.

Caso nos seja adjudicado o objeto da Licitagdo, comprometemos a assinar o
Contrato/prestar os servi¢cos, no prazo determinado no documento de convocacao, e para esse fim
fornecemos os seguintes dados:

Razao Social:
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CNPJ/MF:
Endereco:
Tel./Fax:
CEP:
Cidade: UF:

Banco: Agéncia: cl/c:

Dados do Representante Legal da Empresa para assinatura do Contrato:
Nome:

Endereco:

CEP: Cidade: UF:
CPF/MF: Cargo/Funcéao:

RG n°: Expedido por:
Naturalidade: Nacionalidade:

Goiania, de

Representante Legal
(com carimbo da empresa)
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ANEXO IV
EDITAL DO PREGAO ELETRONICO N° 017/2023
PROCESSO N° 202300047002433

DECLARACAO DE INEXISTENCIA DE FATO IMPEDITIVO A HABILITACAO

(NOME DA EMPRESA) , pessoa juridica de direito privado, inscrita no
CNPJ/MF sob o] n° , sediada (endereco
completo) : por meio de seu representante legal
(nome) , inscrito no CPF/MF sob 0
ne , portador do RG n° , DECLARA sob as penas

da lei, que até a presente data, inexiste fato superveniente impeditivo para sua habilitagdo no
presente processo licitatorio, ciente da obrigatoriedade de declarar ocorréncias posteriores.

Local e Data

Representante Legal
(com carimbo da empresa)
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ANEXO V
EDITAL DO PREGAO ELETRONICO N° 017/2023
PROCESSO N° 202300047002433

DECLARACAO DE NAO EMPREGAR MENOR

(NOME DA EMPRESA) , pessoa juridica de direito privado,
inscrita no CNPJMF sob o n° , sediada (endereco
completo) : por meio de seu representante legal
(nome) , inscrita no CPF/MF sob o]
n° , portador do RG n° , DECLARA para fins do

disposto no inciso V do art. 27 da Lei Federal n° 8.666, de 21 de junho de 1993, acrescido pela Lei
n°® 9.854, de 27 de outubro de 1999, em conformidade com o previsto no inciso XXXIIl, do art. 7°,
da Constituicdo Federal/88, que ndo possui em seu quadro de pessoal empregado(s) menor(es)
de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e de 16 (dezesseis) anos em

qualquer trabalho, salvo na condi¢cdo de aprendiz, a partir dos 14 (quatorze) anos.

Local e Data

Representante Legal
(com carimbo da empresa)
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ANEXO VI

EDITAL DO PREGAO ELETRONICO N° 017/2023
PROCESSO N° 202300047002433

DECLARAGAO PARA MICROEMPRESA E EMPRESA DE PEQUENO PORTE

(Nome  da  eMPreSa).....ccccverrirrierereeereeereereeeeeserrerreeereeeeeeees , inscrita no  CNPJ
N0 : por intermédio de seu representante legal o(a)
SH(Q)eeiiiii . : portador(a) da Carteira de Identidade
N0, et € do CPF NO.viiieiiieeeeeee , DECLARA, para fins legais, ser

microempresa/empresa de pequeno porte nos termos do artigo 3° da Lei Complementar n°
123/2006, ndo estando incurso nas exclusdes do § 4° do citado artigo.

Local e Data

Representante Legal
(com carimbo da empresa)
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ANEXO VII

EDITAL DO PREGAO ELETRONICO N° 017/2023

PROCESSO N° 202300047002433

DECLARACAO QUE NAO POSSUI PARENTESCO

(Nome da empresa) , pessoa juridica de direito privado, inscrita no CNPJ/MF sob

o n° , portadora da inscricdo estadual/municipal n° ,
atraves de seu representante legal, (nome),
(qualificar) , inscrito no CPF/MF sob o n° , portador do RG n°

, DECLARA, para todos os fins de direito e sob as penas da lei, que ndo possui em
seus quadros de empregados e em seu corpo acionario conjuge, companheiros ou parentes em
linha reta ou colateral, até o terceiro grau, ou por afinidade, até o segundo grau, de Conselheiros,
Auditores e Procuradores de Contas do Tribunal de Contas do Estado de Goias, e ainda, com 0s
servidores detentores de cargo em comissédo ou funcdo de confianca que atuem diretamente na

realizacdo do certame e/ou na posterior formalizagéo contratual.

Local e Data

Representante Legal
(com carimbo da empresa)
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ANEXO VI

EDITAL DO PREGAO ELETRONICO N° 017/2023
PROCESSO N° 202300047002433

MODELO DE DECLARACAO DE SUSTENTABILIDADE AMBIENTAL

Declaro, sob as penas da Lei n® 6.938/1981, na qualidade de proponente do procedimento
licitatorio, sob a modalidade Pregdo Eletrébnico n°® 017/2023, instaurado pelo Processo n°
202300047002433, que atendemos aos critérios de qualidade ambiental e sustentabilidade

socioambiental, respeitando as normas do meio ambiente.

Estou ciente da obrigatoriedade da apresentacédo das declaragfes e certiddes pertinentes
dos 6rgdos competentes quando solicitadas como requisito para contratacdo e da obrigatoriedade
do cumprimento integral ao que estabelece o art. 6° e seus incisos, da Instrucdo Normativa n° 01,

de 19 de janeiro de 2010, do Ministério do Planejamento, Orcamento e Gestdo (MPOG).

Estou ciente da obrigatoriedade da apresentacdo do registro no Cadastro Técnico Federal
de Atividades Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais, caso minha
empresa exerca uma das atividades constantes no Anexo Il da Instrugdo Normativa n°31, de 03
de dezembro de 2009, IBAMA.

Por ser a expresséo da verdade, firmamos o presente.

Goiania, de de 2023.
Nome:
RG/CPF:
Cargo:
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