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TRIBUNAL DE CONTAS DO ESTADO DE GOIAS

RESOLUGAO N2 9/2012

Dispée sobre o uso de certificado
digital no &mbito do Tribunal de
Contas do Estado de Goias.

O TRIBUNAL DE CONTAS DO ESTADO DE GOIAS, no uso das
atribuicdes que lhe sao conferidas pelo inciso i do art. 72 da Lei n®
16.168, de 11 de dezembro de 2007, e pelo art. 10 da Resolucao n? 22,
de 04 de setembro de 2008,

Considerando o funcionamento do novo Sistema de Plenéario
Digital;

Considerando o disposto na Medida Proviséria n? 2.200-2, de
24 de agosto de 2001, que institui a Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), para garantir a autenticidade, a integridade e a
validade juridica de documentos eletrénicos;

Considerando os pareceres que tratam da validade juridica
dos documentos eletrénicos;

Considerando que o certificado digital equivale a documento
formal de identidade no meio eletrénico e pode ser utilizado para realizar
diversas operacdes em ambiente computacional; e

Considerando a necessidade de disciplinar os procedimentos
inerentes ao uso de certificado digital no ambito do TCE-GO,

RESOLVE

Art. 12 O uso de certificado digital, no ambito do Tribunal de
Contas do Estado de Goids - TCE-GO, obedece ao disposto nesta
Resolucao Normativa, observada a legislacao vigente.

Art. 2° Para os efeitos desta Resolucdao Normativa,
entende-se por:

| — usuédrio interno: autoridade ou servidor ativo do Tribunal
gue tenha acesso, de forma autorizada, a informac¢des produzidas ou
custodiadas pelo TCE-GO;

i - documento eletrénico: documento armazenado sob a
forma de arquivo eletrénico, inclusive aguele resultante de digitalizacao;

lif — assinatura eletrbnica: registro realizado eletronicamente
por usuario identificado de modo inequivoco com vistas a firmar
determinado documento com sua assinatura;
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IV - autoridade certificadora: entidade autorizada a emitir,
suspender, renovar ou revogar certificados digitais; bem como a emitir
listas de certificados revogados e manter registros de suas operacoes;

V - certificado digital: arquivo eletrénico que contém dados
de uma pessoa ou instituicdo e um par de chaves criptograficas utilizados
para comprovar identidade em ambiente computacional;

Vi - certificado digital do tipo A3: certificado em que a
geracao e o armazenamento das chaves criptograficas sao feitos em
midias do tipo cartdo inteligente ou token, observando-se que as midias
devem ter capacidade de geracao de chaves e ser protegidas por senha
ou hardware criptografico aprovado pela Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil); e

Vil - midia de armazenamento do certificado digital:
dispositivos portateis - como os tokens — que contém o certificado digital
e sao inseridos no computador para efetivar a assinatura digital.

Art. 32 Os documentos eletrénicos produzidos no TCE-GO
terao garantia de autoria, autenticidade e integridade asseguradas nos
termos da lei, mediante utilizacdo de assinatura eletronica nas seguintes
modalidades:

| — assinatura digital baseada em certificado digital; ou
Il - assinatura mediante uso de login e senha.

§ 1° Sao requisitos essenciais das deliberacbes do TCE-GO o
Relatério, Voto e ementa.

§ 2° O uso de certificado digital é obrigatério para assinatura
de deliberactes do TCE-GO gue deverao compor um processo autuado no
Protocolo desta Corte.

§ 3° O uso de certificado digital é obrigatério também para
assinatura de comunicacdes no ambito de processos eletrbnicos ou néo,
para autenticacdo de documento eletrénico resultante de digitalizacdo e
para outros procedimentos gue necessitem de comprovacao de autoria e
integridade em ambiente externo ao Tribunal.

§ 4° O certificado digital a ser utilizado nos termos dos
paragrafos 22 e 32 deve ser do tipo A3 emitido por autoridade
certificadora credenciada a ICP-Brasil.

§ 52 Os documentos eletrénicos produzidos no TCE-GO cuja
modalidade de assinatura ndo se enquadre nas hipoteses tratadas nos
paragrafos 22 e 32 deste artigo, bem como o registro de acdes no ambito
das solucdes de tecnologia da informacao (T1) do Tribunal, poderao ser
assinados mediante uso de login e senha.

§ 62 Em caso de impossibilidade técnica, os documentos
poderao ser produzidos em papel e assinados de préprio punho pela
pessoa competente, devendo a versao assinada ser digitalizada e
certificada digitalmente.
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§ 72 Qualquer servidor ativo poderd certificar documentos
eletrénicos oriundos da digitalizacao, guando solicitado, mediante uso da
assinatura eletronica descrita no inciso | deste artigo.

Art. 42 O TCE-GO provera os usuarios internos de certificado
digital e respectiva midia de armazenamento.

§ 19 A distribuicao de certificados digitais sera realizada na
medida da necessidade e da implantacdo das funcionalidades
tecnolégicas que exijam o seu uso.

§ 22 O Tribunal promovera a reemissao do certificado digital
sempre gue houver a expiracao do respectivo prazo de validade.

Art. 52 O detentor de certificado digital é responsavel por sua
utilizacao, guarda e conservacao.

§ 1° O certificado digital é de uso pessoal, intransferivel e
habil a produzir efeitos legais em todos os atos nos quais vier a ser
utilizado, dentro ou fora do TCE-GO.

§ 2° A \utilizacao do certificado digital para qualquer
operacao implica ndo-repudio, ndo podendo o detentor negar a autoria da
operacao nem alegar que tenha sido praticada por terceiro.

§ 3° O nao-repldio de que trata o parégrafo anterior se
aplica também as operacdes efetuadas entre o periodo de solicitacdo da
revogacao ou suspensao do certificado e respectiva inclusao na lista de
certificados revogados publicada pela autoridade certificadora.

Art. 62 Na hipdtese de o certificado digital perder a validade,
as assinaturas digitais anteriormente efetuadas permanecem validas,
podendo, também, ser verificadas a autoria e a integridade dos
documentos j& assinados.

Art. 72 E permitido ao usuario interno adquirir, por meios
préprios, para uso no TCE-GO, certificado digital e respectiva midia de
armazenamento, desde que ambos possuam caracteristicas compativeis
com as definicées publicadas pela Divisao de Processamento de Dados
(DPD), ndo sendo cabivel, em qualguer hipdétese, o ressarcimento pelo
Tribunal dos custos havidos.

Art. 82 O certificado digital serd inutilizado nas seguintes
situacdes:

| - digitacao sucessiva de senha incorreta na tentativa de
utilizacao do certificado;

Il - dano ou formatacao da midia que armazena o certificado;
lif - esquecimento da senha de utilizacao do certificado; ou

IV - perda ou extravio.
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§ 12 A inutilizacdo é efetuada automaticamente por solucao
de Tl ou mediante solicitacdo de revogacao a autoridade certificadora, e
implica reemissao de novo certificado digital.

§ 22 Os procedimentos a serem adotados em caso de perda
ou extravio serao divulgados pela DPD.

Art. 92 Compete a DPD:

| - adotar providéncias para emissao e distribuicdo de
certificados digitais;

Il - adequar a infraestrutura de Ti para uso dos certificados
digitais;

il - elaborar e publicar procedimentos para emissao,
renovacao, revogacao e reemissao de certificados digitais;

IV - elaborar e publicar padroes de compatibilidade de
certificados digitais e das respectivas midias de armazenamento
utilizados no TCE-GO;

V - prover solucao de Tl para permitir o cadastramento, no
Portal TCE-GO, de certificados digitais de usuédrios das funcionalidades
tecnoldgicas do TCE-GO;

VI - prover aplicacao para identificacao da autoridade
certificadora;

Vil - prover aplicacao para conferéncia de assinatura, por
terceiro, em documentos eletrénicos produzidos no ambito do TCE-GO;

Viil — prover aplicacao para apoiar a gestao de certificados
digitais;

IX — divulgar diretrizes para criacao de senhas de acesso ao
certificado, com vistas a geracao de senhas que ndo sejam de facil
deducao;

X - monitorar e avaliar periodicamente as praticas de
seguranca da informacao relativas ao uso dos certificados digitais e
propor ac Gabinete da Presidéncia do TCE-GO os ajustes gue considerar
necessarios; e

Xi — desenvolver, no ambito de sua érea de atuacdo, outras
atividades relativas ao uso dos certificados digitais.

Art. 10. Compete ao usuario interno detentor de certificado
digital:

| — apresentar tempestivamente, a autoridade certificadora,
a documentacao necessaria a emissao do certificado digital;

Il - estar de posse do certificado digital para o desempenho
de atividades profissionais que requeiram o uso deste;
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lif — cadastrar tempestivamente, em aplicacdo disponivel no
Portal TCE-GO, o certificado recebido;

IV - solicitar a autoridade certificadora, de acordo com
procedimentos definidos para esse fim, a imediata revogacao do
certificado em caso de inutilizacao;

V — alterar imediatamente a senha de acesso ao certificado
em caso de suspeita de seu conhecimento por terceiro;

VI - observar as diretrizes definidas para criacao e utilizacao
de senhas de acesso ao certificado;

Vil - manter a midia de armazenamento dos certificados
digitais em local seguro e com protecao fisica contra acesso indevido,
descargas eletromagnéticas, calor excessivo e outras condicles
ambientais gue representem risco a integridade dessas midias;

Vil - solicitar o fornecimento de nova midia ou certificado
digital - observados os procedimentos divulgados pela DPD - nos casos
de inutilizacao, revogacao ou expiracao da validade do certificado; e

IX - verificar periodicamente a data de validade do
certificado e solicitar tempestivamente a emissao de novo certificado,
conforme orientacdes publicadas para esse fim.

§ 19 A pratica de atos assinados eletronicamente importara
aceitacao das normas regulamentares sobre o assunto e da
responsabilidade pela utilizacdo indevida da assinatura eletrénica.

§ 22 A vacancia do quadro de pessoal do TCE-GO nao implica
recolhimento, pelo Tribunal, do certificado digital — e da respectiva midia
de armazenamento - anteriormente distribuido ao usuario interno.

Art. 11. O uso inadequado do certificado digital fica sujeito a
apuracao de responsabilidade penal, civil e administrativa, na forma da
legislacao em vigor.

Art. 12. Aplica-se o disposto nesta Resolucao Normativa aos

certificados digitais distribuidos pelo TCE-GO anteriormente a vigéncia
desta norma.

Art. 13. Fica a DPD autorizada, no ambito de suas
respectivas competéncias, a editar os atos que se fizerem necessarios
para a operacionalizacao desta Resolugao Normativa.

Paragrafo Unico. Os atos a que se refere o caput devem ser
submetidos previamente ao exame do Gabinete da Presidéncia do
TCE-GO.

Art. 14. Os casos omissos serao analisados pela DPD e
dirimidos pelo Gabinete da Presidéncia do TCE-GO.
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Art. 15. Esta Resolucao entra em vigor na data de sua publicacéo.

Presentes os Conselheiros:
Edson José Ferrari (Presidente), Gerson Bulhdes Ferreira (Relator), Milton Alves Ferreira,
Kennedy de Sousa Trindade e Celmar Rech.

Representante do Ministério Publico de Contas:
Eduardo Luz Goncalves.

Sessdao Plenéria Extraordinaria Administrativa n° 03/2012.

Resolucéo aprovada em: 31/05/2012.

Este texto ndo substitui o publicado no Diario Oficial/GO N° 21.361, Goiania, quarta-feira, 06 de junho de 2012 e no
Diério Eletrdnico de Contas - Ano - | - Namero 2 Goiania, segunda-feira, 4 de junho de 2012.
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