TRIBUNAL DE CONTAS DO ESTADO DE GOIAS
Comissao Permanente de Licitagao

PREGAO PRESENCIAL N° 009/2008
ANEXO | - TERMO DE REFERENCIA

1. OBJETIVO

1.1. Este documento tem como objetivo estabelecer as diretrizes e especificagbes técnicas de
solucdo de atualizagédo tecnoldgica da rede local do TCE-GO, apresentando os recentes avangos
tecnolégicos dos equipamentos de infra-estrutura de rede e suas aplicagdes de seguranga,
conectividade e convergéncia.

1.2. A opgao de atualizagdo aqui exposta garante ao TCE-GO o aumento da longevidade da solugao,
protecao de investimento e a utilizagdo imediata dos ultimos recursos e funcionalidades disponiveis,
com equipamentos de performance superior.

2. OBJETO

2.1. Aquisigédo e instalagdo de 02 (dois) switch/router central com Sacking Cables, 14 (quatorze)
switch de distribuicdo, 12 (doze) Cartbes de Interfacie e 01 (um) software de geréncia de rede,
conforme especificagdes descritas na solugao tecnolégica constante deste termo de referéncia.

3. JUSTIFICATIVA

3.1. O Tribunal de Contas do Estado de Goias vem proporcionando melhoria continua de
produtividade e qualidade em seus processos através da atualizagdo constante de aplicativos e
aquisicdo de maquinas capazes de atender as demandas crescentes das novas aplicacoes.

3.2. A continua evolugéo dos sistemas de informagdo e um crescente nimero de usuarios internos e
externos tem colocado sob grande pressao os recursos de infra-estrutura da rede local (LAN) nas
instalacdes do TCE. Alta performance, confiabilidade, disponibilidade e seguranga sdo requisitos
minimos para as aplicagdes utilizadas (Correio Eletrdnico, Internet, Intranet, Web, Backup, Banco de
Dados, etc) permitirem oferta de servicos de qualidade a comunidade em geral e ganhos de
produtividade a esse Tribunal.

3.3. O centro da infra-estrutura de rede do TCE, entretanto, ndo sofreu modernizacdes recentes e
esta atualmente trabalhando em seu limite de longevidade.

3.4. A tecnologia atualmente utilizada vem apresentando ao longo do tempo restricdes tecnolégicas
que resultam em limitagdo de performance, problemas de disponibilidade, limitagbes criticas nos
aspectos de seguranga e controle e mais recentemente, dificuldades operacionais em manter o
suporte aos equipamentos.

3.5. A rede LAN ndo pode ser um limitante & adocdo de novas tecnologias. E fundamental que os
beneficios de recentes aplicacdes como telefonia IP ou video conferéncia, por exemplo, possam ser
alcangados futuramente sem o risco e o custo de serem impactados por questdes estruturais do
ambiente tecnoldgico.

3.6. O tempo de utilizagéo ininterrupta dos equipamentos aumenta a probabilidade de defeito de
algum componente. No caso de alguma adversidade como a queima de um switch, por exemplo, a
ndo existéncia de pecas de reposi¢cdo pode significar demora no restabelecimento dos servicos de
rede. A paralisacdo da rede por dias ou semanas implicaria em sérias conseqiiéncias ao Tribunal e
aos cidadaos goianos, que estariam privados dos servigos essenciais prestados pelo TCE.

3.7. Em ambos os sentidos, tecnoldgico e de custo, o ambiente atual da rede LAN nao atende

plenamente aos requisitos acima expostos. Com a evolugdo da tecnologia, a solugdo em uso nao

mais atende aos requisitos de performance, disponibilidade, suporte a aplicagdes convergentes e

seguranga desejaveis para o TCE. Os equipamentos se encontram descontinuados, tornando os
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custos de manutengao proibitivos. O investimento em uma nova tecnologia que cumpra todos os
papéis a ela atribuidos é essencial para a garantia do funcionamento ininterrupto da rede, o suporte a
novas aplicagdes e usuarios e a diminuicdo de custos de manutengao / risco de paralisagoes.

4. OBJETIVOS TECNICOS

Servidores

«Implantar uma rede de alta disponibilidade, segura que garanta a monitoragado e o controle
de trafego;

Agilizar o diagnéstico e a solugao de possiveis problemas na rede;

+Otimizar o desempenho e a disponibilidade do backbone corporativo

«Permitir agdes preventivas e preditivas na rede completa;

«Alta qualidade do nivel de servigo da rede;

«Permitir a definicdo de responsabilidade quanto a problemas e administragao da rede;
«Permitir a conexdo de todo o backbone a alta velocidade, garantindo performance para
trafego das aplicagdes;

«Permitir a conexao dos servidores a alta velocidade, de forma a disponibilizar acesso rapido
a dados e imagens, bem como o armazenamento em sistemas de alta capacidade;

*Preparar a rede para a integragédo voz-dados;

+Otimizar a utilizagdo dos recursos do TCE;
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5. TRANSFERENCIA DE TECNOLOGIA
5.1. A contratada devera executar treinamentos especificos das tecnologias adquiridas de acordo
com as seguintes condig¢oes:

a) Para pelo menos 02 (dois) participantes do Tribunal de Contas do Estado de Goias;

b) A Contratada arcara com todas as despesas relativas, como transporte, hospedagem, diarias e
demais gastos para a execugéo do treinamento, se for o caso;
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c) O idioma a ser adotado devera ser o Portugués;
d) Todo o material didatico a ser utilizado devera ser fornecido pela Contratada;

e) A Contratante resguardar-se-a do direito de acompanhar e avaliar o treinamento, com instrumento
proprio de avaliagdo, e caso o treinamento ndo atinja os requisitos minimos de capacitagdo da
Contratante, este devera ser re-estruturado e aplicado novamente, sem nenhum custo adicional ao
Contratante;

f) Devera ser fornecido certificado para os participantes que obtiverem rendimento adequado;

g) Os treinamentos deverédo ser ministrados por profissional(ais) que possua(m) certificagdo emitida
pelo fabricante para os produtos ofertados;

h) O treinamento devera ocorrer em instalagbes adequadas, onde todas as novas tecnologias
existentes no projeto possam ser ensinadas e demonstradas;

i) Os treinamentos deverdo contemplar a instalagédo e a configuragdo de todos os equipamentos,
procedimentos de emergéncia a serem executados em casos de contingéncia, além dos principios
basicos de funcionamento, nocdes basicas de manuseio, operagdo e conservagdo e principais
comandos e procedimentos diarios de operagdo; - carga minima de 24 (vinte) horas/aula, sendo
6h/dia;

6. REVISAO E CERTIFICAGAO DE COMUNICAGAO OPTICA

6.1. Seguindo o projeto apresentado, a contratada devera certificar todas as conexdes entre os blocos
do TCE/GO (A, B, C e Anexo), no total de 06 (seis).

6.2. Essas conexdes sao feitas através de fibra Optica e caso alguma delas ndo esteja operando
perfeitamente, a contratada tera que fazer fusées Opticas nos 06(seis) pares de fibra existentes, com
intuito de permitir a perfeita comunicagao, que sera comprovada através de certificado emitido por
equipamento especializado.

6.3. Eventualmente podera ser necessaria a passagem de outros lances de fibra, dependendo da
avaliacdo técnica feita pela contratada. Neste caso o contratante determinara por onde essas fibras
passardo e arcara com o material gasto no servigo, ficando como obrigagdo da contratada a
execucgao dos servigos.

6.4. Relatérios contendo a certificagdo das comunicagdes Opticas deverdo ser entregues a
contratante no término da execugéo dos servigos.

7. SUPORTE E GARANTIA

7.1. O prazo de garantia de todos os componentes e equipamentos ofertados sera de no minimo 12
(doze) meses, contados a partir da data do recebimento definitivo dos equipamentos.

7.2. A garantia compreendera a série de procedimentos destinados a recolocar os produtos em
perfeito estado de funcionamento compreendendo substituicdo de hardware e software, atualizacao
de patches, novos releases de software, firmwares, atualizagdo para microcddigos contidos nos
equipamentos, ajustes e reparos necessarios, de acordo com 0s manuais e normas técnicas
especificas para os recursos utilizados.

7.3. Os procedimentos de garantia, referenciados, serado livres de 6nus para o Tribunal de Contas do
Estado de Goias, ressalvado tdo somente quanto as despesas decorrentes de reposi¢cdo de materiais
danificados por uso inadequado, devidamente comprovado.

7.4. Para os equipamentos ofertados no Item 8.1. SWITCH/ROUTER CENTRAL, a Contratada
devera prever assisténcia técnica, durante o periodo da Garantia, sem qualquer 6nus adicional para o
Tribunal de Contas do Estado de Goias, de acordo com as seguintes condicoes:
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»Suporte telefébnico 8x5 em portugués via niumero gratuito, suporte via chat e via e-mail, bem
como a possibilidade de abertura e acompanhamento de chamados via web e disponibilizagao de
base de dados para solugéo de problemas;

*O servico de manutengdo e suporte técnico devera estar disponivel para acionamento no
sistema 24x7 (vinte e quatro horas por dia, sete dias por semana);

*A abertura de chamado técnico sera feita pelo Tribunal de Contas do Estado de Goias
diretamente a Contratada (ou ao fabricante, quando aplicavel), por telefone, Internet ou fac-simile,
e nos seguintes termos:

*Na abertura de chamados técnicos, serdo fornecidas informagdes, como Numero de série e
coédigo do equipamento, Anormalidade observada, Nome do responsavel pela solicitagdo do
servigco e Verséo do software utilizada no hardware e Severidade do chamado.

*Todas as solicitagdes feitas pelo Tribunal de Contas do Estado de Goias deverao ser registradas
pela Contratada em sistema informatizado para acompanhamento e controle da execugédo dos
servicos e ainda, a Contratada apos a realizagdo dos servigos de garantia devera apresentar um
Relatério de Visita, contendo identificagdo do chamado, data e hora de abertura do chamado,
data e hora do inicio e término do atendimento, identificacado do defeito, técnico responsavel pela
solugdo, as providéncias adotadas e outras informagdes pertinentes. Este relatério devera ser
homologado por responsavel do Tribunal de Contas do Estado de Goias;

*Um chamado somente podera ser fechado apds confirmagédo de responsavel do Tribunal de
Contas do Estado de Goias e o término de atendimento se dara com a disponibilidade do recurso
para uso em perfeitas condigdes de funcionamento no local onde o mesmo esta instalado;

«O equipamento removido para conserto, e que seja passivel de retorno, devera ser devolvido ao
Tribunal de Contas do Estado de Goias em perfeito estado de funcionamento, no prazo maximo
de 30 (trinta) dias, ficando a remocgédo e o transporte do mesmo, bem como quaisquer custos
decorrentes dessas atividades, sob inteira responsabilidade do fornecedor dos equipamentos.
Nao havendo possibilidade de retorno, o equipamento sera substituido por outro de configuragédo
igual ou superior ao retirado, sem 6nus para o Tribunal de Contas do Estado de Goias;

* Ao ser detectada a remocao do equipamento para manutencao, a Divisdo de Processamento de
Dados ira providenciar a documentagao e ordem de saida necessaria ou indispensavel a retirada
dos equipamentos das dependéncias do Tribunal de Contas do Estado de Goias;

*O Tribunal de Contas do Estado de Goias reserva-se o direito de proceder a conexao ou
instalagdo nos equipamentos de hardware e software de outros fornecedores ou fabricantes,
desde que tal fato ndo implique em danos materiais aos equipamentos, sem que isto constitua
motivo para a Contratada se desobrigar da garantia de funcionamento prevista;

*A Contratada ndo podera deixar de executar os servicos descritos neste item sob qualquer
alegagdo, mesmo sob pretexto de nado ter sido executada anteriormente qualquer tipo de
interferéncia no respectivo equipamento ou dispositivo;

ePara os servigos descritos neste item, o Tribunal de Contas do Estado de Goias permitira o
acesso dos técnicos habilitados e identificados da Contratada as instalagdes onde se
encontrarem os equipamentos. Esses técnicos ficardo sujeitos a todas as normas internas de
seguranga do Tribunal de Contas do Estado de Goids, inclusive aquelas referentes a
identificagao, trajes, transito e permanéncia em suas dependéncias;

*Para a execugao dos servigos descritos, a Contratada somente podera desativar o equipamento,
com prévia autorizagao do Tribunal de Contas do Estado de Goias;

A Contratada devera substituir, no maximo até o préximo dia util, o produto utilizado na solugéo,
ja instalado, por um novo, sem 6nus para o Tribunal de Contas do Estado de Goias, quando
comprovados defeitos de fabricagdo do préprio ou de seus componentes, que comprometerem
seu desempenho.

*Caso a manutencgdo e suporte técnico sejam prestados diretamente pelo fabricante, a Licitante
devera apresentar declaragédo do fabricante junto a sua proposta de pregos.

*Entretanto, se manutencgéo e suporte técnico forem prestados pela prépria Licitante, a mesma
devera apresentar declaracao junto a sua proposta de pregos informando tal fato e, ainda, devera
comprovar que possui em seu quadro de pessoal pelo menos 1 (um) técnico certificado junto ao
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fabricante nos produtos ofertados. Esta comprovagao devera estar anexa a proposta de pregos e
ser feita para cada técnico por meio de Certificados ou declaracdes emitidas pelo fabricante;

7.5. Para os equipamentos ofertados no item 8.2 SWITCH DE DISTRIBUICAO, a Contratada devera
prover assisténcia técnica, durante o periodo da Garantia, sem qualquer 6nus adicional para o
Tribunal de Contas do Estado de Goias, de acordo com as seguintes condigoes:

*Suporte telefébnico 8x5 em portugués via numero gratuito, suporte via chat e via e-mail, bem
como a possibilidade de abertura e acompanhamento de chamados via web e disponibilizacdo de
base de dados para solugédo de problemas;

*Horario disponivel para registro das solicitagbes de assisténcia técnica ndo inferior ao horario
comercial, de 8:00 as 18:00 horas, ininterruptamente;

*A solicitacdo de assisténcia técnica sera feita pelo Tribunal de Contas do Estado de Goias
diretamente a Contratada (ou ao fabricante, quando aplicavel) por telefone, internet ou fac-simile;

*Na abertura de chamados técnicos, serdo fornecidas informacdes, como NUumero de série e
coédigo do equipamento, anormalidade observada, nome do responsavel pela solicitagdo do
servigco e versao do software utilizada no hardware.

*Todas as solicitagdes feitas pelo Tribunal de Contas do Estado de Goias deverao ser registradas
pela Contratada em sistema informatizado para acompanhamento e controle da execugao dos
Servicgos;

*Um chamado somente podera ser fechado apds confirmagédo de responsavel do Tribunal de
Contas do Estado de Goias e o término de atendimento se dara com a disponibilidade do recurso
para uso em perfeitas condigdes de funcionamento no local onde o mesmo esta instalado;

»O equipamento removido para conserto, e que seja passivel de retorno, devera ser devolvido ao
Tribunal de Contas do Estado de Goias em perfeito estado de funcionamento, no prazo maximo
de 30 (trinta) dias, ficando a remocgao e o transporte do mesmo sob inteira responsabilidade do
Tribunal de Contas do Estado de Goias. Ndo havendo possibilidade de retorno, o equipamento
sera substituido por outro de configuracao igual ou superior ao retirado, sem 6nus para o Tribunal
de Contas do Estado de Goias;

*Fornecer numero telefénico, site, e-mail para contato com o centro de atendimento. Caso este
centro esteja fora da Regido Metropolitana de Goiania/GO, o numero telefénico a ser fornecido
devera ser do tipo “0800”.

8. DESCRIGAO DA SOLUGAO TECNOLOGICA
8.1. SWITCH/ROUTER CENTRAL
QUANTIDADE: 02

REQUISITOS MINIMOS OBRIGATORIOS:
Conectividade

1.Comutador Multicamada modular, em estrutura chassis ou formada por conjunto de, no maximo, 2
equipamentos empilhados;

2.Caso se opte pelo fornecimento de equipamentos empilhados, deverdo ser fornecidos todos os
cabos, médulos, softwares e demais acessorios necessarios para empilhamento dos equipamentos;
3.Deve possuir no minimo 40 portas Switch Gigabit Ethernet 10/100/1000BaseT com conectores
RJ45.

4.Deve suportar autonegociagéo de velocidade, modo duplex e MDI/MDIX;

5.Deve possuir, adicionalmente, 8 portas combo 10/100/1000 e SFP para instalagédo de transceivers
Gigabit Ethernet 1000BaseSX e 1000BaseLX com conectores LC

6.Deve suportar a instalagdo de quatro portas 10 Gigabit Ethernet;

7.Deve suportar a instalagdo de mais dezesseis portas Gigabit Ethernet 1000Base-X
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8.Deve suportar as seguintes tecnologias Ethernet, Fast Ethernet, Gigabit Ethernet e 10 Gigabit
Ethernet, comunicando-se através de um unico backplane;

Controle

9.Possuir no minimo oito filas em hardware para priorizagao de trafego por porta;

10.Implementar o protocolo 802.1p;

11.Deve implementar o protocolo 802.3X;

12.Deve implementar IGMP snooping v1, v2 e v3;

13.Deve implementar roteamento multicast;

14.Deve possuir capacidade de redirecionamento de trafego para webcache;

15.Implementar controle de broadcast, multicast e unicast permitindo fixar o limite maximo de
broadcasts, multicasts e unicasts por porta;

16.Deve implementar roteamento entre as VLANSs internamente, sem a necessidade de equipamentos
externos;

17.Deve implementar roteamento IP via hardware;

18.Deve implementar os seguintes protocolos de roteamento: RIP, RIPIl, OSPF, BGP4, PIM-SM e
PIM-DM;

19.Deve implementar ECMP (Equal Cost Multipath);

20.Deve implementar o protocolo VRRP;

21.Deve implementar o protocolo MSDP;

22.Deve implementar Multicast VLAN Registration;

23.Deve permitir a criagdo de listas de acesso de acordo com o horario do dia (time based ACL);

24 .Deve implementar limitacdo de banda baseada em porta fisica do switch, endereco MAC fonte e
destino, endereco IP fonte e destino, port TCP/UDP fonte e destino e valor TOS. Devera permitir a
reserva por valor absoluto em intervalos de 64 Kbps;

25.Deve implementar DHCP Server e DHCP tracker;

26.Deve implementar DHCP Snooping;

27.Implementar os seguintes métodos de processamento de filas: Prioridade Estrita, Weighted Round
Robin e Weighted Fair Queue.

28.Possibilitar a implementacédo de 2 métodos de processamento de filas simultaneamente em uma
mesma porta: Weighted Round Robin e Strict Priority.

29.Possibilidade de identificar automaticamente portas em que telefones IP tanto do mesmo
fabricante quanto de outros estejam conectados e associa-las automaticamente a VLAN de voz e a
perfil de QoS para priorizagcéo do trafego

30.Possibilitar adicdo de entradas unicast e multicast estaticas a tabela de enderecos MAC do switch;

Disponibilidade

31.Deve possuir fonte de alimentagdo com capacidade de operar em tensdes de 90 a 240 V e em
frequéncias de 50/60 Hz;

32.Deve suportar a instalagdo de fonte de alimentagédo redundante;

33.Possuir conectores para alimentagao em 110/220V e DC —48VDC

34.Permitir o empilhamento com unidades que suportem Power over Ethernet (802.3af).
35.Deve implementar o protocolo Spanning Tree;

36.Deve implementar o protocolo Rapid Spanning Tree (802.1w);

37.Deve implementar o protocolo Multiple Spanning Tree (802.1s);

38.Deve implementar Spanning Tree Root Guard;

39.Deve implementar BPDU Protection;

40.Deve implementar UDLD ou DLDP;

Gerenciamento

41.Deve suportar gerenciamento SNMP, v1, v2 e v3 com criptografia DES 168 bits.
42 .Deve suportar gerenciamento RMON implementando no minimo 4 grupos;
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43.Deve suportar Syslog;

44 Deve implementar espelhamento de trafego de forma que o trafego de um grupo de portas possa
ser espelhado em outra para fins de monitoramento.

45 Deve permitir a aplicagdo de ACL (Access Control Lists) de forma a espelhar somente o trafego
desejado;

46.Deve implementar espelhamento de trafego de forma que o trafego de uma VLAN possa ser
espelhado em uma porta para fins de monitoramento;

47 .Deve implementar o espelhamento de trafego em uma porta de um switch remoto;

48.Deve implementar TFTP, FTP e SFTP;

49.Deve implementar DNS Client;

50.Deve suportar configuragédo através de TELNET;

51.Deve suportar configuragdo através de SSHv2 com criptografia 168 bits;

52.Deve suportar gerenciamento via interface web;

53.Deve suportar as seguintes MIBs: MIB Il, Bridge MIB, RIPv2 MIB e RMON MIB;

54 .Deve permitir a configuragao através de porta console;

55.Deve suportar autenticacao através de Radius para acesso ao gerenciamento;

56.Deve implementar autenticacéo via TACACS+;

57.Deve ser gerenciavel através de enderegamento IPv6 configurado no switch;

58.Deve implementar gerenciamento através de IPv6 incluindo ao menos pingv6, tracertv6, Telnetv6,
TFTPv6, DNSv6 e ARPv6

Seguranga

59.Deve implementar 4094 VLANs segundo o protocolo IEEE 802.1Q;

60.Deve implementar VLANs segundo o protocolo IEEE 802.1v (VLAN por protocolo);

61.Deve implementar IEEE 802.1Q-inQ (VLAN-VPN);

62.Deve implementar o protocolo GVRP;

63.Deve implementar network login através do padrdo IEEE 802.1x. Deve implementar autenticagéo
usando os padroes PAP, CHAP, PEAP, EAP-TLS, EAP-TTLS;

64.Deve implementar reautenticagao IEEE 802.1x;

65.Deve configurar os parametros de VLAN, ACL e QoS de acordo com o usudrio autenticado.
66.Deve permitir autenticagdo dos dispositivos de rede pelo enderego MAC utilizando servidor
RADIUS;

67.Deve configurar os parametros de VLAN, ACL e QoS de acordo com o dispositivo autenticado;
68.Deve prover opcado de configuracdo de autenticacdo local caso um servidor Radius de
autenticagao nao estiver acessivel.

69.Deve implementar Guest VLAN;

70.Deve implementar autenticagédo através de interface Web;

71.Deve implementar ARP Inspection e IP source guard;

72.Deve implementar ARP Proxy;

73.Implementar listas de controle de acesso baseadas em enderego MAC de origem/destino,
enderego IP de origem/destino, identificador de VLAN, porta TCP/UDP de destino/origem, tipo do
pacote ICMP, valor do campo DSCP, Ethertype, valor do cmpo 802.1p, protocolo, campo LSAP e
hora do dia;

74 .Deve implementar autenticagdo MD5 para os pacotes RIP V2 e OSPF

75.Possibilitar que se configure portas de uma mesma VLAN que ndo se comuniquem entre si
(Private VLAN / Port Isolation)

76.Implementar protocolo NTP com autenticagao

Desempenho

77.Deve suportar agregacgao de links segundo o padrédo IEEE 802.1ad possibilitando que no minimo
até 8 links Gigabit Ethernet operem como um unico link I6gico com balanceamento de carga;

78.Deve suportar Jumbo Frames;

79.Deve possuir capacidade de vazao (throughput) de no minimo 130 Gbps;
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80.Deve possuir capacidade de comutagdo de no minimo 100 Mpps;

81.Deve possuir capacidade de empilhamento com velocidade de no minimo 96 Gbps por switch. O
empilhamento devera ser resiliente, de forma que a retirada ou inse¢édo de unidades nao implique em
disrupgéao da pilha, perda de enderego de gerenciamento nem necessidade de se reinicializar a pilha;
82.Deve suportar agregacgao de links distribuidos usando portas de switches diferentes da pilha
83.Deve implementar roteamento IP distribuido em todos os switches da pilha simultaneamente;
84.Deve possuir laténcia ate 10 micro-segundos

Padronizacao

85.IEEE 802.1D (STP), IEEE 802.1p (CoS), IEEE 802.1Q (VLANs), IEEE 802.1w (RSTP), IEEE
802.1s (MSTP), IEEE 802.1v (Protocol VLANs), IEEE 802.1X (Network Login), IEEE 802.3ad (LACP),
IEEE 802.3ae (10G Ethernet), IEEE 802.3 (Ethernet), IEEE 802.3i (10BASE-T), IEEE 802.3u (Fast
Ethernet), IEEE 802.3x (Flow Control), IEEE 802.3z (Gigabit Ethernet), IEEE 802.3ab (1000BASE-T),
IEEE 802.3ah (Ethernet in First Mile over Point to Point Fiber - EFMF), RFC 768 (UDP), RFC 783
(TFTP), RFC 791 (IP), RFC 792 (ICMP), RFC 793 (TCP), RFC 826 (ARP), RFC 1058 (Routing
Information Protocol), RFC 1157 (SNMP), RFC 1112 (IP Multicasting), RFC 1213 (MIB Il), RFC 1253
(OSPF Version 2 MIB), RFC 1583 (OSPF v2), RFC 1587 (OSPF NSSA Option), RFC 1724 (RIP
Version 2 MIB Extension), RFC 1757 (RMON), RFC 1812 (Requirements for IPv4 Routers), RFC 1850
(OSPF v2), RFC 1901 (Community Based SNMP v2, RFC 1902 (SMI for SNMP v2 ), RFC 1903
(SNMP v2 Text Convention, RFC 1904 (SNMP v2 Conformance), RFC 1905 (SNMP v2 Protocol
Operations), RFC 1906 (SNMP v2 Transport Mappings), RFC 1907 (SNMP v2c), RFC 1908 (SNMP
v1/2 Coexistence), RFC 2021 (RMON Il Probe Config MIB), RFC 2154 (OSPF Digital Signatures),
RFC 2233 (Interfaces MIB), RFC 2236 (IGMP v2), RFC 2328 (OSPF v2), RFC 2338 (VRRP), RFC
2362 (PIM-SM), RFC 2570 (SNMP v3 Framework), RFC 2571 (FrameWork), RFC 2571-2575
(SNMP), RFC 2576 (SNMP v1/2/3 Coexistence), RFC 2578 (SMI v2 Structure), RFC 2579 (SMI v2
Text Conventions), RFC 2580 (SMI v2 Conformance), RFC 2613 (Remote Network Monitoring MIB
Extensions), RFC 2618 (RADIUS Authentication Client), RFC 2620 (RADIUS Accounting Client), RFC
2644 (Restricted Directed Broadcast), RFC 2665 (Pause control), RFC 2668 (IEEE 802.3 MAU MIB),
RFC 2674 (VLAN MIB Extension), RFC 2819 (RMON MIB), RFC 3410 (Management Framework),
RFC 3414 (SNMP v3 USM), RFC 3415 (SNMP v3 VACM), RFC 3416 (SNMP Protocol Operations v2),
RFC 3417 (SNMP Transport Mappings)

Gerais

86.Deve possuir MTBF de no minimo 290.000 horas
87.Tabela de enderegcos MAC com capacidade para no minimo 16000 enderegos MAC;
88.Deve vir acompanhado do kit de suporte especifico para montagem em Rack de 19" ocupando
uma unidade de Rack (1U);
89.Suportar “upgrade” para Power over Ethernet (802.3af). A funcionalidade ndo precisara vir
implementada no equipamento, mas o equipamento devera permitir a implementagdo futura da
funcionalidade sem troca do chassis;
90.Vir com todo o hardware e software necessario ao empilhamento;
91.Possuir fonte de alimentacdo acomodada em slot, de forma a possibilitar sua remogdo em campo;
92.Vir acompanhado de software de geréncia SNMP para Windows que implemente descoberta e
mapeamento automaticos dos dispositivos e da topologia da rede e seja do mesmo fabricante dos
switches
93.Deve permitir adigdo futura de funcionalidade de Wireless Controller para até 120 pontos de
acesso, seja por upgrade de software, adigdo de médulos ou integragdo com appliance externo do
mesmo fabricante
94 .Deve permitir adigdo futura de funcionalidade de IDS/IPS com assinaturas anti spyware, worms,
virus e ataques , seja por upgrade de software, adicdo de mddulos ou integragcdo com appliance
externo do mesmo fabricante;
95.Deve suportar funcionalidade de quarentena, permitindo o isolamento em VLAN especifica de
estagbes que sejam classificadas como origem de trafego ndo condizente com a politica de
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seguranca da organizagao (ataques, worms, virus) pela funcionalidade de IPS descrita no item
anterior. A solugédo de quarentena devera funcionar sem requerer a adicao de nenhum software nas
estagbes de trabalho;

96.Deve permitir adicdo futura de funcionalidade de PABX-IP com funcionalidade de grupo de
chamadas, transferéncia e conferéncia , seja por upgrade de software, adicdo de mddulos ou
integracdo com appliance externo do mesmo fabricante;

97.Deve ser apresentado certificado de homologagéo na Anatel conforme resolugao 242;

8.2. SWITCH DE DISTRIBUIGAO
QUANTIDADE: 14 (Quatorze)
REQUISITOS MINIMOS OBRIGATORIOS:
Conectividade

1.Deve possuir no minimo 24 portas Switch Fast Ethernet 10/100BaseTX com conectores RJ45. Deve
suportar autonegociagéo de velocidade, modo duplex e MDI/MDIX;

2.Deve possuir no minimo 2 portas Gigabit Ethernet combo, ou seja, dois conectores RJ45 e dois
slots SFP para instalacdo de transceivers Gigabit Ethernet 1000BaseSX e 1000BaseLX com
conectores LC;

Controle

3.Possuir no minimo oito filas para priorizagao de trafego por porta;

4.Implementar o protocolo 802.1p;

5.Deve implementar o protocolo 802.3X;

6.Deve implementar IGMP snooping;

7.Implementar controle de broadcast, multicast e unicast permitindo fixar os limites maximos de
broadcasts, multicasts e unicasts por porta;

8.Deve implementar roteamento entre as VLANs internamente, sem a necessidade de equipamentos
externos;

9.Deve implementar roteamento IP por hardware com suporte a no minimo 12 rotas estaticas e 2000
rotas RIP;

10.Deve implementar os seguintes protocolos de roteamento: RIPv1 e RIPv2;

11.Deve implementar limitagdo de banda em intervalos de 64 Kbps;

Disponibilidade

12.Deve possuir fonte de alimentacao com capacidade de operar em tensdes de 90 a 240 V e em
frequéncias de 50/60 Hz;

13.Implementar o protocolo Spanning Tree;

14.Implementar o protocolo Rapid Spanning Tree (802.1w);

Gerenciamento

15.Deve suportar gerenciamento SNMP, v1, v2 e v3.

16.Deve suportar gerenciamento RMON implementando no minimo 4 grupos;

17.Deve implementar espelhamento de trafego de forma que o trafego de uma porta possa ser
espelhado em outra para fins de monitoramento.

18.Deve permitir a aplicagdo de listas de controle de acesso de forma a espelhar somente o trafego
desejado;

19.Deve suportar configuragéo através de TELNET;

20.Deve suportar configuragdo através de SSH v2;

21.Deve suportar gerenciamento via interface web;
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22.Deve implementar FTP e TFTP;

23.Deve suportar as seguintes MIBs: MIB II, RIP Version 2 MIB Extension e RMON MIB;
24 .Deve permitir a configuracao através de porta console;

25.Deve implementar NTP (Network Time Protocol) com autenticagio;

26.Deve suportar Syslog;

Seguranga

27.Deve implementar 256 VLANs segundo o protocolo IEEE 802.1Q;

28.Possibilidade de identificar automaticamente portas em que telefones IP tanto do mesmo
fabricante quanto de outros estejam conectados e associa-las automaticamente a VLAN de voz e a
perfil de QoS para priorizagéo do trafego;

29.Deve implementar network login através do padrao IEEE 802.1x;

30.Deve configurar os parametros de VLAN de acordo com o usuario autenticado na etapa de
network login;

31.Deve implementar autenticagdo através de enderegco MAC cadastrado em servidor RADIUS com
configuragao automatica de VLAN de acordo com o MAC cadastrado;

32.Deve implementar listas de controle de acesso baseadas em endereco MAC fonte e destino,
Ethertype, endereco IP fonte e destino e port TCP/UDP fonte e destino;

33.Deve implementar autenticagdo MD5 para os pacotes RIP V2

Desempenho

34.Deve suportar agregacao de links segundo o padrdo IEEE 802.1ad. Deve implementar no minimo
até 12 grupos de até 8 portas;

35.Deve possuir capacidade de vazao (throughput) de no minimo 8,8 Gbps;

36.Deve possuir capacidade de comutagédo de no minimo 6,5 Mpps;

37.Deve possuir capacidade de empilhamento. Deve ser fornecido com todo o hardware e software
necessarios para o empilhamento

38.Deve possuir laténcia até 10 micro-segundos

Padronizacao

39.IEEE 802.1D (STP), IEEE 802.1p (CoS), IEEE 802.1Q (VLANs), IEEE 802.1w (RSTP), IEEE
802.1X (Network Login), IEEE 802.3ad (LACP), IEEE 802.3i (10BASE-T), IEEE 802.3u (Fast
Ethernet), IEEE 802.3x (Flow Control), IEEE 802.3z (Gigabit Ethernet), RFC 1213/2233 (MIB II), RFC
1724 (RIP Version 2 MIB Extension), RFC 1907 (SNMP v2c, SMI v2 and Revised MIB-Il), RFC 2021
(RMON 1l Probe Config MIB), RFC 2233 (Interfaces MIB), RFC 2571 (FrameWork), RFC 2571-2575
(SNMP), RFC 1493 (Bridge MIB), RFC 2284 (EAP over LAN), RFC 2667 (IP Tunnel MIB), RFC 2737
(Entity MIB), RFC 2665 (Pause control), RFC 2668 (IEEE 802.3 MAU MIB), RFC 2674 (VLAN MIB
Extension), RFC 2819 (RMON MIB);

Gerais

40.Deve vir acompanhado de kit de suporte especifico para montagem em Rack de 19" ocupando
uma unidade de Rack (1U);

41.Tabela de enderecos MAC com capacidade para no minimo 8000 enderegos MAC;

42.Deve possuir MTBF de no minimo 400.000 horas;

43.Deve permitir o empilhamento com switches que implementem Power over Ethernet da mesma
familia;

44.0 equipamento devera ser fornecido com todo o hardware e software necessarios ao
empilhamento de forma a facilitar o gerenciamento e diminuir os custos de operacao, o switch devera
possuir interface de geréncia similar a do switch central. As facilidades quando disponiveis nos dois
equipamentos, deverao ser implementadas pela mesma sintaxe de comandos;

45.lmpementar protegdo de BPDU (BPDU Guard);
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46.lmplementar ARP, possibilitando adigao manual (estatica) de enderecos a tabela ARP;

47 .Implementar DHCP Relay;

48.Implementar protocolo Weighted Round Robin;

49.Capacidade de suportar autenticagdo 802.1x de multiplos usuarios por porta. O switch devera
possibilitar que apenas o trafego dos usuarios que se autenticarem via 802.1x seja permitido, mesmo
que varios usuarios estejam conectados a uma mesma porta;

50.Suportar multiplos servidores RADIUS;

51.Permitir que se restrinja as sessdes de gerenciamento a enderecgos IP especificos;
52.Implementar funcionalidade de troubleshoting: trace, ping;

53.Devera possuir a capacidade de armazenar multiplos arquivos de configuragao;

54 .Ser fornecido com software de gerenciamento SNMP para Windows que implemente descoberta
automatica de topologia de rede, com alarmes visuais de problemas identificados;

55.Possibilitar configuragdo de portas de uma mesma VLAN que ndo se comuniquem entre si (Private
VLAN / Port Isolation);

56.Implementar detecgao de loopback nas portas Ethernet;

57.Deve permitir adigdo futura de funcionalidade de Wireless Controller para até 120 pontos de
acesso, seja por upgrade de software, adigdo de mddulos ou integragao com appliance externo do
mesmo fabricante;

58.Deve permitir adicdo futura de funcionalidade de IDS/IPS com assinaturas anti spyware, worms,
virus e ataques , seja por upgrade de software, adicdo de mddulos ou integragdo com appliance
externo do mesmo fabricante;

59.Deve implementar funcionalidade de quarentena, permitindo o isolamento em VLAN especifica de
estacdes que sejam classificadas como origem de trafego n&o condizente com a politica de
seguranga da organizacdo (ataques, worms, virus) pela funcionalidade de IPS descrita no item
anterior;

60.Deve permitir adicdo futura de funcionalidade de PABX-IP com funcionalidade de grupo de
chamadas, transferéncia e conferéncia, seja por upgrade de software, adicdo de moddulos ou
integragdo com appliance externo do mesmo fabricante.

8.3 CARTOES DE INTERFACE 1000BASE-SX
QUANTIDADE: 12
REQUISITOS MINIMOS OBRIGATORIOS:

1. Cartao de interface SFP com 1 porta 1000 Base-SX, com conector éptico LC;
2. Deve ser do mesmo fabricante e totalmente compativel com os switches ofertados nos itens 8.1 e
8.2.

8.4. SOFTWARE DE GERENCIA DE REDE
QUANTIDADE: 01
REQUISITOS MiNIMOS OBRIGATORIOS:

1.Determinar os dispositivos presentes em uma ou mais sub-redes;

2.A solugdo devera apoiar os processos de monitoragdo da performance detectando possiveis
gargalos;

3.A solugéo devera ter mecanismos de dados histéricos indicando ameacgas ao funcionamento da
rede bem como apoiar os processos de predigao;

4.A solugéo devera prover recursos de "troubleshooting”" capaz de mostrar por meio do RMON dados
presentes nos switchs;

5.A solugdo devera ter mecanismos de discovery e mapeamento provendo visdes detalhadas tanto a
nivel 2 e 3;
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6.A solucdo devera prover aos mecanismos de discovery e mapeamento atualizagbes em tempo real
mostrando os dados obtidos;

7.A solucao devera prover mecanismos de backup e recuperagao e softwares de atualizagcéo para os
produtos de Lan e Wan fornecidos;

8.A solugao devera prover informagdes sobre o inventario da rede e prover sugestdes de otimizagao;
9.A solugao devera prover mecanismos de geragao de relatério baseado em perfis pré-configurados e
adicionalmente permitir customizagoes;

10.A solucéo devera prover uma visdo grafica dos elementos gerenciados com o objetivo de facilitar
as atividades de gerenciamento;

11.A solugcdo de gerenciamento quando integrada por meio do 802.1X prover a visibilidade do
servidor Radius, indicando clientes e localizagao dos acessos;

12.A solugdo devera prover mecanismos de agendamento as atividades de discovery, atualizacao,
backup e configuragdo dos equipamentos fornecidos;

13.A solugdo devera prover mecanismos de atualizagdo baseados na Internet com objetivos de
verificar novas atualizagdes do software de gerenciamento;

14.0 ambiente operacional especificado para a solugao de gerenciamento € o Windows XP ou 2000
Professional;

15.A solugao devera ser capaz de relacionar trés tipos de eventos sao eles: Monitor-based eventes,
SNMP trap-based events eeventos internos da ferramenta;

16.A solugao de gerenciamento devera ser capaz de processar TRAPS SNMP;

17.A solugdo de gerenciamento devera ser capaz de classificar a severidade capturada;

18.A solugédo devera ser capaz de apresentar os eventos capturados mostrando-os segundo cores
que associam seu nivel de criticidade;

19.A solugdo devera ser capaz de enviar alertas uma vez conhecendo o nivel de severidade
anteriormente classificado;

20.A solugao devera ser capaz de fornecer o conhecimento dos alarmes utilizando som, pop-up,
pager, snmp trap e ativagdo de aplicagéo especifica;

21.A solugao devera ser capaz de fornecer uma lista dos eventos destacando-os segundo o nivel de
criticidade;

22.A solugao devera permitir a insercéo de comentarios na descricao de um evento;

23.A solugao devera permitir a investigagdo das condicées de um parédmetro de gerenciamento por
meio de um exame gréfico;

24 A solugao devera permitir o filtro de eventos SNMP baseados em Trap;

25.A solugao devera permitir o controle do armazenamento dos eventos capturados;

26.A solucao de gerenciamento deve ser do mesmo fabricante dos equipamentos fornecidos para fins
de compatibilidade e suporte;

27 .Deve ser compativel com a plataforma Windows 2000 Pro/XP Pro;

28.A solucdo deve permitir o gerenciamento simultdneo de todos os switches cotados na atual
proposta;

29.A solugdo de gerenciamento oferecida deve possuir licenga irrestrita em sua versdo mais
completa, permitindo a implementacdo e utilizacdo de todas as funcionalidades da solugéo,
independentemente de a funcionalidade estar ou n&o descrita neste Termo de Referéncia.
30.Funcionar sem a necessidade de um “framework” de geréncia de terceiros;

31.Possuir interface gréafica que permita a geréncia, configuragao e suporte aos comutadores contidos
na proposta;

32.Prover deteccdo automatica dos equipamentos cotados (discovery) e da topologia da rede. A
detecgdo deve ser configuravel, de forma a permitir que se escolha que rede, sub-rede ou tipo de
equipamento deve ser descoberto;

33.Permitir a apresentagdo grafica da topologia da rede, mostrando os equipamentos e suas
interligacoes;

34.Permitir o monitoramento passivo e ativo da rede, notificando, através de alertas quando uma
situacao anormal é detectada;

35.Permitir configuragcdo de como sera feita a monitoragcao e que eventos devem ser adicionados ao
log (registro);
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36.Realizar registro constante de log de atividade da rede, de forma a permitir analises prévias de
problemas;

37.Possuir filtro de eventos para permitir a visualizagdo apenas de eventos de interesse;

38.Possuir gerador de relatério de histérico de condi¢gdes anormais e atividade da rede;

39.Possuir Capacidade de analise de dados RMON;

40.Possuir Capacidade de descoberta e representagdo de VLAN's;

41.Possuir Capacidade de configuracdo de uma VLAN em varios equipamentos simultaneamente,
sem que seja necessario o acesso individual a cada um desses equipamentos;

42 .Possuir Capacidade de mudanca da configuragao de varios equipamentos simultaneamente, sem
que seja necessario o acesso individual a cada um desses equipamentos;

43.Possuir Capacidade de criagdo de templates de configuracao;

44 Possuir Capacidade de backup e restore da configuragdo dos equipamentos;

45.Permitir a realizagédo de update dos softwares dos equipamentos de forma agendada e automatica;
46.Permitir geracéo de relatérios customizados pelo administrador de rede;

47 .Possuir ferramenta de “Live Update” para atualizagdo automatica da solugdo de geréncia;
48.Capacidade de apresentagao de graficos referentes a atividade da rede;

49.Permitir a configuragdo simultdnea dos equipamentos em uma Unica operagao;

50.Permitir agendamento da descoberta da rede;

51.Permitir a monitoragdo do status dos equipamentos, possibilitando a definicdo de “thresholds”,
além de disparar alarmes e notificagées quando um determinado “threshold” definido pelo usuario for
atingido.

52.Possuir ferramenta de inventario da rede;

53.Permitir backup programado da configuracao dos equipamentos;

54 Permitir distribuicdo e instalacdo de firmwares para varios equipamentos simultaneamente;

55.Ser compativel com SNMP e RMON.

9. ESPECIFICAGAO E ORGAMENTO ESTIMADO

QT DESCRICAO VALOR UNIT | VALOR TOTAL
2 Switch/router Central + Stacking Cables R$ 21.424,14 R$ 42.848,29
14 Switch de Distribuicao R$ 2.078,94 R$ 29.105,16
12 Cartoes de Interface 1000 Base-SX R$ 1.065,60 R$ 12.787,20
1 Software de Geréncia de Rede R$ 9.068,71 R$ 9.068,71

Servicos de suporte e garantia on-site, para os
1 componentes do switch core, pelo periodo de 12 R$ 7.387,05 R$ 7.387,05
meses, em regime 24x7.

Treinamento em implantagdo e configuragdo do
switches high-end, para até 2 técnicos do TCE.

R$ 5.139,53 R$ 5.139,53

Servigcos de instalacdo e configuracdo da solugao

ofertada R$ 3.854,65 R$ 3.854,65

VALOR MEDIO TOTAL R$ 110.190,59 R$ 110.190,59

DIVISAO DE PROCESSAMENTO DE DADOS do Tribunal de Contas do Estado de
Goias aos 30 dias do més de setembro de 2008.

Renato Kronit de Souza
Diretor da DPD
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PREGAO PRESENCIAL N° 009/2008

ANEXO Il - MODELO DE DECLARAGAO DE ATENDIMENTO A HABILITAGAO

PREGAO PRESENCIAL N° /

PROCESSO N°

OBJETO:

DECLARAGAO
..................................................................................... inscrito no CNPJ n°..........., por intermédio de
seu representante legal o(a) Sr.(a)........ccccccviiieeeieeeninnn, , portador(a) da Carteira de Identidade
[ R € do CPF N..ccoeviiiiiiiiii, DECLARA, sob as penas da lei, que cumpre

plenamente os requisitos de habilitagdo constantes do Edital acima referido.

; de de 2008.

Representante Legal
(com carimbo da empresa)
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PREGAO PRESENCIAL N° 009/2008

ANEXO Il - PLANILHA MODELO DE PROPOSTA

PROCESSO:

NOME DA EMPRESA:

ENDERECO:

CNPJ/MF:
INSCRIGAO ESTADUAL/MUNICIPAL:
PRAZO DE VALIDADE DA PROPOSTA:

PROPOSTA DE PRECOS:

QT DESCRICAO MARCA VALOR UNIT VALOR TOTAL
2 Switch/router Central + Sacking Cables

14 Switch de Distribuicao

12 Cartdes de Interfacie

1 Software de Geréncia de Rede

Servigos de suporte e garantia on-site, para os
1 componentes do switch core, pelo periodo de
12 meses, em regime 24x7.

Treinamento em implantacao e configuragédo do
switches high-end, para até 2 técnicos do TCE.

Servigos de instalagcdo e configuragdo da
solugao ofertada

TOTAL

*Os valores grafados por extenso deverao ser transcritos abaixo desta tabela de Proposta de Pregos.

A licitante declara que os precos incluem todos os custos diretos e indiretos, encargos tributarios,
transportes, encargos trabalhistas, dentre outros.

,em de de 2008.

Representante Legal
(com carimbo da empresa)
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PREGAO PRESENCIAL N° 009/2008

ANEXO IV - PLANILHA MODELO DE PRECO
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PREGAO PRESENCIAL N° 009/2008

ANEXO V - MODELO DE DECLARAGAO DE FATO IMPEDITIVO

PREGAO PRESENCIAL N° / /

PROCESSO N° /

OBJETO:

DECLARAGAO

Declaramos, sob as penas da lei, que esta proponente n&o incorre em quaisquer das seguintes
situagdes:

a) Ter sido declarada inidénea por ato do Poder Publico;

b) Ter sido apenada com suspensdo temporaria de participagcdo em licitagdo e impedimento de
contratar com a Administracao, nos ultimos dois anos;

c) Impedida de licitar, de acordo com o art. 9° da Lei Federal n°® 8.666/93 e suas alteracdes.

Nos termos do art. 55, inc. XIIl da Lei n® 8.666/93 e suas alteragdes, comprometemo-nos a informar a
ocorréncia de fato superveniente impeditivo da habilitagéo e qualificagdo exigidas no edital.

Goiania,em ___ de de 2008.

Representante Legal
(com carimbo da empresa)
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PREGAO PRESENCIAL N° 009/2008

ANEXO VI - MODELO DE DECLARAGAO DE ATENDIMENTO AO ART. 27, V DA LEI N° 8.666/93

PREGAO PRESENCIAL N° / /

PROCESSO N° /
OBJETO:

DECLARAGAO
..................................................................................... inscrito no CNPJ n°..........., por intermédio de
seu representante legal o(a) Sr.(@).....ccccceeeeiiiiieeiiiiieeeeen, portador(a) da Carteira de Identidade
N, € do CPF n®...cccovviieeieeiiei, DECLARA para fins do disposto no inciso V do art.

27 da lei n° 8.666/93, de 21 de junho de 1993, acrescido do inciso XXXIII do art. 7° da Constituicao
Federal, que ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e, que
nao emprega menor de dezesseis anos.

Ressalva: emprega menor, partir de quatorze anos, na condigdo de aprendiz ( )

(OBS: em caso afirmativo, assinalar a ressalva acima).

Goiania,em ___ de de 2008.

Representante Legal
(com carimbo da empresa)
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PREGAO PRESENCIAL N° 009/2008
ANEXO VIl - CARTA-CONTRATO

CARTA-CONTRATO N.°......... /2008-PR

CARTA-CONTRATO DE FORNECIMENTO
entre o Tribunal de Contas do Estado de
Goias — TCE/GO e a firma .....

CONTRATANTE:

TRIBUNAL DE CONTAS DO ESTADO DE GOIAS — TCE, pessoa juridica de direito publico
interno, inscrito no CNPJ sob n° 02.291.730/0001-14, situado em Goiania, Capital do Estado
de Goias, a Praga Civica, n°® 332, Centro, representado por seu Presidente Dr. EDSON JOSE
FERRARI.

CONTRATADA:
empresa , pessoa juridica de direito privado, inscrita no CNPJ/MF sob n.°

Com fundamento nas disposicdes da Lei federal n.° 10.520/2002 e na Lei n° 8.666 de 21/06/93,
no Edital Pregao Presencial n.° 009/2008, no ato homologatdrio assinado em ................... pelo
Sr. Presidente do TCE, tudo constante do Processo n.° 200800047001429, que fica fazendo
parte integrante deste instrumento.

1. DO OBJETO E DAS CONDIGOES DE ENTREGA

O objeto do presente contrato consiste na Aquisicdo e instalacdo de 02 (dois) switch/router
central com Sacking Cables, 14 (quatorze) switch de distribuigao, 12 (doze) Cartdes de Interfacie
e 01 (um) software de geréncia de rede, conforme especificado no termo de referéncia — Anexo |
e do edital de pregao presencial n.° 009/2008, conforme planilha anexa onde constam indicadas
as especificagdes, precgos, quantidade e qualidade:

1.1. PRAZO DE ENTREGA E DE PAGAMENTO

Os itens objeto deste contrato deverdo ser entregues no maximo em 30 (trinta) dias do
recebimento da Nota de Empenho. O pagamento sera efetuado depois do recebimento da fatura/
nota fiscal devidamente atestada pela Divisdo Administrativa, em até 30 dias do Termo de
Recebimento Provisorio.

1.2. LOCAL DA ENTREGA

Os itens objeto deste contrato deverdo ser entregues na sede do TCE — Praga. Dr. Pedro
Ludovico Teixeira n.° 332 - Centro Goiania — Goias, Bloco A — 1° Andar — Divisdo Administrativa;

2. PRAZO DE GARANTIA
A garantia dos materiais permanentes devera ser de no minimo 12 (doze) meses;

3. OBRIGAGOES DA CONTRATADA
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a) cumprir fielmente condi¢gdes constantes do edital e seus anexos;

b) aceitar, nas mesmas condi¢gdes pactuadas, os acréscimos ou supressdes que se fizerem
necessarias, até 25 % do valor inicial atualizado contratado;

c) prestar assisténcia técnica durante o periodo de vigéncia da garantia aos defeitos e
incorregdes decorrentes do uso regular do produto;

d) substituir o bem em caso de dano insanavel proveniente de defeito ndo ocasionado pelo uso
regular do produto.

4. OBRIGAGOES DO CONTRATANTE

a) disponibilizar pessoal para o recebimento dos bens nos dias e horas pactuados;

b) efetuar o pagamento apds o recebimento das respectivas notas fiscais dos bens, no prazo
pactuado;

5. DAS PENALIDADES

5.1 — Pelo descumprimento injustificado das condigcbes do contrato ou pela inexecugdo das
condi¢des de fornecimento estipuladas no edital e seus anexos, em especial quanto ao prazo
de garantia dos bens, a Contratada ficara sujeita, conforme a gravidade do ato, as seguintes
penalidades:

a) adverténcia, nos casos de menor gravidade;

b) multa, na forma do item 5.2;

c) suspensao temporaria do direito de licitar e impedimento de contratar com o TCE, por prazo
nao superior a 2 (dois) anos;

d) declaragdo de inidoneidade para licitar e contratar com a Administragao Publica, enquanto
perdurarem ou motivos determinantes da punigdo ou até que seja promovida a reabilitagao
perante a propria autoridade que aplicou a penalidade, o que acontecera sempre que o
contratado ressarcir a Administragao pelos prejuizos resultantes e apés decorrido o prazo de 02
(dois) anos. Aplicavel em ocorréncias de denotem dolo no atraso ou inexecugédo do contrato,
fraude, falsidade documental, desinteresse ou qualquer atitude inidbnea do contratado na
execucao do contrato ou durante a licitacao;

e) impedimento para licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios, sem
prejuizo das multas previstas neste edital e das demais cominagdes legais, na forma do art. 7°,
da Lei 10.520/2002. Aplicavel em ocorréncias de denotem dolo no atraso ou inexecugédo do
contrato, fraude, falsidade documental, desinteresse ou qualquer atitude inidbnea do contratado
na execucao do contrato ou durante a licitacao.

5.2. A penalidade de multa sera aplicada nos seguintes casos e proporgdes:

a) recusa injustificada ou cumprimento inadequado dos prazos e condigbes estabelecidas no
Edital n° 009/2008 e seus anexos por parte do licitante vencedor em especial a garantia dos
bens adquiridos: 10% (dez por cento) do valor dos bens.

5.3. A penalidade de multa podera ser aplicada cumulativamente com as demais sangdes, néao
tera carater compensatério e a sua cobranca nao isentara a obrigacdo de indenizar eventuais
perdas e danos.

5.4. As multas deverao ser recolhidas na conta bancaria do TCE a ser informada, no prazo de
05 (cinco) uteis dias a contar da intimagao, podendo o TCE desconta-las, na sua totalidade, da
fatura ou do saldo remanescente, caso existam.

5.5. O valor total das multas aplicadas na vigéncia do contrato, excetuadas as perdas e danos,
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ndo podera ultrapassar 20% (vinte por cento) do valor total do contrato.

5.6 - A contratada, se nao puder cumprir os prazos estipulados para o fornecimento total ou
parcial, do objeto desta licitagdo, devera apresentar justificativa por escrito, devidamente
comprovada, nos casos de ocorréncia de fato superveniente, excepcional ou imprevisivel,
estranho a vontade das partes, que altere fundamentalmente as condigbes do contrato; e de
impedimento de sua execugao, por fato ou ato de terceiro, reconhecido pela Administragcdo em
documento contemporaneo a sua ocorréncia.

5.7 A aplicacao da penalidade ocorrera apds a defesa prévia do interessado, no prazo de 05
(cinco) dias uteis a contar da intimagao do ato, cabendo recurso de sua aplicagao, nos termos do
art. 109, da Lei n°® 8.666/93.

5.8 — As disposigdes do Edital n° 002/2008 e seus anexos aplicam-se ao presente Contrato.
GABINETE DO PRESIDENTE DO TRIBUNAL DE CONTAS DO ESTADO DE GOIAS, em

Conselheiro EDSON FERRARI
PRESIDENTE DO TCE
Contratante

Contratada

TESTEMUNHAS:

1 -

2 -
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PREGAO PRESENCIAL N° 009/2008

ANEXO VIil - TERMO DE VISTORIA

DECLARAGAO DE VISTORIA

(11}

Declaro, para fins de cumprimento ao que dispde o item 5.3.4 “a” do Pregédo n°® 009/2008, que o

Sr. , representante da empresa

, juntamente com o Diretor

Administrativo e Diretor da DPD, vistoriou os locais onde objeto desta licitacdo sera executado e
que tomou ciéncia de todas as informagdes e condigdes necessarias a correta cotagao dos

respectivos objetos.

Goiania, de de 2008

Diretor Administrativo Diretor da DPD

Ciente:

Atesto da Empresa

Fui instruido conforme mencionado acima.

Goiania, de de 2008

Representante Legal
(com carimbo da empresa)
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